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Il contesto di riferimento

Evoluzione 

tecnologica/

opportunità di 

business/modelli di 

servizio

Contenimento 

del rischio

Attacchi cyber

Incidenti IT

• Negli ultimi cinque anni: n. attacchi cyber +67% vs 2018; costo medio di un attacco +72%1

• Perdita media annua fino a -25% Profitto Netto2

1. Accenture e Ponemon, 2019

2. IMF, 2018
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La Commissione Tecnica (1/2)

• Avviata a fine 2018 da AIFIRM in collaborazione con Accenture

OBIETTIVO: panoramica dei principali trend e del posizionamento del cyber 

risk in Italia e condivisione di spunti ed eventuali best practice per un’efficace e 

prudente gestione del rischio cyber

PARTECIPANTI:

UNIVERSITÀ DI PISA
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La Commissione Tecnica (2/2)

• Approccio basato su una serie di interventi organizzativi, strutturali e di sensibilizzazione

Analisi di benchmarking volte 

a verificare l’esistenza di best 

practice di mercato

Rilevazione del sentiment/dei 

principali orientamenti sul 

mercato italiano in materia IT & 

Cyber Risk attraverso l’analisi del 

questionario somministrato ai 

partecipanti

Ricerca mirata a rilevare le 

dinamiche insite nei trend e le 

spinte evolutive inerenti al 

tema del rischio cyber

Identificazione di possibili 

metodologie di misurazione e 

quantificazione del rischio cyber 

Possibili soluzioni di 

mitigazione del rischio Cyber

Identificazione di pattern che 

descrivano modelli organizzativi 

e processi interni di 

identificazione, gestione e 

monitoraggio del rischio cyber

Strategie di 

sensibilizzazione

ed interventi

organizzativi e

strutturali

Deep dive su temi specifici
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Il contesto regolamentare

• Proliferazione del corpus normativo, prevalentemente focalizzato su Cybersecurity e 

ICT Risk

6

La produzione normativa in ambito Cybersecurity, IT & 

Cyber è in continua evoluzione

Illustra gli orientamenti sulla valutazione 

del rischio ICT in ambito SREP e 

prevede in particolare la valutazione di:

• Governance ICT e strategia adottata

• Rischio ICT e controlli in atto 

Hanno l’obiettivo di disciplinare la 

gestione dei rischi IT derivanti da eventi 

sia interni sia esterni e definire un set 

minimo di regole applicabili presso tutte 

le categorie di operatori secondo un 

principio di proporzionalità, in relazione 

alle dimensioni e alle caratteristiche delle 

singole realtà

Il contesto 

regolamentare

Prevede che gli stati membri si dotino di una organizzazione in grado 

di vincolare gli operatori di servizi ritenuti essenziali per 

l’economia all’adozione di stringenti misure di protezione

Delineato dalla Banca Centrale Europea, 

rappresenta il primo tentativo di fornire 

delle linee guida al mercato finanziario 

per l’esecuzione di penetration test per 

testare la resilienza degli Istituti 

Finanziari agli attacchi cyber

Definiscono, tra le altre cose, la necessità 

di performare un’analisi di scenario in 

caso di esternalizzazione dei sistemi IT 

al fine di valutarne il rischio potenziale 

attraverso l’analisi di specifici driver

NIS Directive
(Directive on security of 

network and information 

systems)

TIBER EU
(European Framework for 

Threat Intelligence-based

Ethical Red Teaming)

EBA Guidelines

on outsourcing 

arrangements

Guidelines on ICT 

and Security risk 

management

Guidelines on ICT 

Risk Assessment

under the SREP
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Definizione di rischio cyber (1/3)

• Non esiste!

la componente 

cyber sembra 

ricompresa nel 

rischio di 

sicurezza 

informatica

la componente 

cyber sembra 

circoscritta ad 

atti volontari e 

malevoli

la 

componente 

cyber sembra 

inclusa nel 

rischio ICT

rischio di incorrere in perdite economiche, di reputazione e di quote di mercato in 
relazione all’utilizzo di tecnologia dell’informazione e della comunicazione

rischio di disponibilità e continuità ICT; rischio di sicurezza ICT; rischio relativo ai 
cambiamenti ICT; rischio di integrità dei dati ICT; rischio di esternalizzazione ICT

risk of loss due to breach of confidentiality, failure of integrity of systems and data, 
inappropriateness or unavailability of systems and data or inability to change IT 
within a reasonable time and costs when the environment or business requirements 
change (i.e. agility). This includes security risks resulting from inadequate or failed 
internal processes or external events including cyber-attacks or inadequate physical 
security 

Banca d’Italia

Circ. 285/2013

EBA/GL/2017

Rischio ICT in 

ambito SREP

Draft EBA 

Guidelines ICT 

Security (2018)



Cyber risk is the combination of the probability of cyber events occurring and 
their consequences (where cyber event is an event that actually or potentially 
jeopardizes the confidentiality, integrity or availability of an information 
system or the information the system processes, stores or transmits; or that 
constitutes a violation or imminent threat of violation of security policies, 
security procedures or acceptable use policies -- whether resulting from 
malicious activity or not)

• Domande chiave senza una risposta univoca:

‒ Un evento cyber può essere non intenzionale?

‒ Un evento cyber può essere originato da un soggetto interno?

FSB Cyber 

Lexicon

(2018)
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Definizione di rischio cyber (2/3)

introduce il 

concetto di 

non 

intenzionalità

LA PROPOSTA DELLA COMMISSIONE TECNICA

interpretare il Cyber Risk non come evoluzione del concetto di Rischio Informatico ma 

come componente a sé stante, dando enfasi agli aspetti che lo differenziano dal rischio 

connesso all’utilizzo del tradizionale sistema informativo aziendale e per ricomprendere 

i nuovi strumenti e le nuove minacce 
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Definizione di rischio cyber (3/3)

LA (PRIMA) PROPOSTA DELLA COMMISSIONE TECNICA

Il Rischio Cyber è il rischio di incorrere in perdite economiche, di reputazione e di 

quote di mercato a seguito di interruzioni dell’operatività dei sistemi o di violazioni 

all’accesso dei dati in esso contenuti, generate da eventi cyber

• Comuni denominatori nella definizione di cyber risk:

OGGETTO 

dell’analisi di rischio:

• Riservatezza

• Integrità

• Disponibilità

del dato

VEICOLO o 

VETTORE:

Mezzo attraverso cui si 

esplicita il rischio/la 

minaccia cyber

ORIGINE          

del rischio:

Agenti scatenanti 

interni o esterni
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Benchmark di mercato (1/3)

• CRESCITA del NUMERO                                                                                                     

DI INCIDENTI DI SICUREZZA nel 2018

(11 banche rispondenti)

• TREND POSITIVO degli INVESTIMENTI IN SICUREZZA INFORMATICA

(9 banche rispondenti) con evidenti disparità tra banche piccole e grandi nella % di budget 

allocata

• LOGICHE di sviluppo del Framework Cyber Risk GUIDATE DAGLI STANDARD DI 

MERCATO

(10 banche rispondenti)

• RESPONSABILITA’ della GESTIONE PREVALENTEMENTE IN CAPO ALL’OPRISK

(12 banche rispondenti)
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Benchmark di mercato (2/3)

• ETEROGENEITA’ delle COMPETENZE

(11 banche rispondenti)

• ASSENZA DI UNA DEFINIZIONE PUNTUALE E SCARSA 

DIFFUSIONE DI METODOLOGIE DI VALUTAZIONE 

DEDICATE

(11 banche rispondenti)
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Benchmark di mercato (3/3)

• La maggior parte delle banche ha attivato INIZIATIVE 

DI MONITORAGGIO SPECIFICO DEL CYBER 

RISK...

(11 banche rispondenti)

• .... Anche ATTRAVERSO l’utilizzo di INDICATORI 

DI RISCHIO

(11 banche rispondenti)
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Tavoli verticali: trend evolutivi del Cyber 

Risk nel settore finanziario (1/3)

• L’evoluzione tecnologica rappresenta una minaccia ma anche una opportunità

‒ I principali player nazionali e internazionali stanno 

effettivamente investendo in misura crescente su 

tali tecnologie per rafforzare la sicurezza 

informatica

‒ Secondo quanto emerso da una recente survey 

condotta da Accenture su un campione di 410 

Istituti del settore finanziario, tali soggetti stanno 

investendo in particolar modo su piattaforme di 

Security Intelligence e su sistemi di sicurezza a 

presidio degli ecosistemi IoT. A seguire, i player 

stanno investendo ai fini dell’adozione di ulteriori 

tecnologie quali Blockchain, Machine 

Learning/Artificial Intelligence e Robotic Process

Automation (RPA)

Security Intelligence Platform

Blockchain

RPA

IoT

Machine Learning

56%

47%

38%

50%

43%

Accenture, 2018 State of Cyber Resilience study
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Tavoli verticali: trend evolutivi del Cyber 

Risk nel settore finanziario (2/3)

• I vettori di attacco esterni sono in rapida espansione e stanno acquisendo forme nuove e 

più sofisticate, rendendo più complessa l’attività di intercettamento e mitigazione da parte 

dei soggetti colpiti, ma...

• ... La minaccia principale è rappresentata dai soggetti interni!

Accenture, 2018 State of Cyber Resilience study



15

Tavoli verticali: trend evolutivi del Cyber 

Risk nel settore finanziario (3/3)

• Le Banche dovranno attivarsi per rafforzare il proprio framework di gestione del Cyber 

Risk e rimuovere alcuni limiti attualmente esistenti

‒ investire in maniera consistente al fine di dotarsi di adeguate tecnologie e security 

solution nel proprio patrimonio infrastrutturale

‒ accrescere la consapevolezza attraverso adeguati programmi di sensibilizzazione e 

diffusione della cultura del Cyber Risk a tutti i livelli dell’Organizzazione

‒ prevedere una piena ed efficace integrazione tra soglie RAF relative al Rischio Cyber e 

il processo di pianificazione delle Banche per potenziare il coordinamento e la 

coerenza tra le strategie di sicurezza ICT e le ambizioni di business della Banca

‒ accrescere coordinamento e cooperazione tra Risk Management,  funzioni di Business 

e strutture tecnico-specialistiche IT

‒ cercare di beneficiare delle sinergie con quanto già sviluppato nell’ambito della gestione 

di altre tipologie di rischi 

‒ prevedere dimensionamenti adeguati e programmi di formazione mirati per rafforzare 

disponibilità e skill delle strutture designate alla misurazione e al presidio del 

rischio Cyber

Accenture, 2018 State of Cyber Resilience study



16

Tavoli verticali: misurazione ed integrazione 

del Cyber Risk nel RAF (1/3)

• La misurazione del Cyber Risk potrebbe concorrere alla generazione di valore per 

l’organizzazione

• Benefici potenziali:

raggiungimento 
degli obiettivi 
economico-

patrimoniali, impatto 
su brand reputation e 
comportamenti del 

personale

arricchimento ed 
evoluzione del Risk 
Appetite Framework

gestione efficace 
delle terze parti

gestione del change 
e vulnerability

management e delle 
conseguenti azioni di 

mitigazione da 
implementare
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Tavoli verticali: misurazione ed integrazione 

del Cyber Risk nel RAF (2/3)

• L’esposizione al Rischio Cyber può essere analizzata da diverse prospettive:

‒ Modello focalizzato sul business vs modello focalizzato sulla componente ICT

‒ Modello guidato da valutazioni di rischio inerente vs modello guidato da valutazioni di 

rischio residuo

‒ Modello basato su perdite certe vs modello guidato da minacce attese

‒ Modello basato su dimensioni di analisi oggettive e quantificabili vs modello basato su 

parametri qualitativi

Le informazioni oggi disponibili e limitate ai tradizionali dataset 

(incidenti, perdite, ecc.) non sono sufficienti a definire una misura di 

sintesi quantitativa che sia significativa

› A livello di mercato, una prassi oggi molto comune è l’analisi di 

scenario

› Solo alcuni player significant hanno avviato importanti iniziative volte 

a ricercare logiche e misure di quantificazione 

› Oggi lo scopo primario verso cui si rivolge l’attenzione di tutti i Risk 

Manager è la comprensione degli effetti economici in termini di 

costi di ripristino e di mancati ricavi (la perdita di quote di mercato 

risulta ancora di difficile quantificazione)
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Tavoli verticali: misurazione ed integrazione 

del Cyber Risk nel RAF (3/3)

• Una delle principali sfide per i Risk Manager risiede nella capacità di misurare 

correttamente e coerentemente le minacce cyber ed il loro impatto, monitorandone 

l’evoluzione nell’ambito di un Risk Appetite Framework

› La gran parte dei player basa le proprie misurazioni su modelli di 

valutazione di tipo qualitativo, da cui ricavare delle misure sintetiche 

espressione del grado di esposizione al rischio cyber

› Il monitoraggio dell’esposizione passa anche attraverso l’osservazione di 

metriche che si riferiscono a dimensioni di analisi comunemente 

attribuibili al mondo del rischio informatico 

› La maggior parte dei player non ha ancora definito soglie di accettazione

‒ se ci sono, sono definite generalmente a livello di Gruppo in maniera 

expert-based o basandosi sui pochi dati storici

‒ in alternativa, approccio zero-tolerance o definizione di soglie obiettivo

› Obiettivo comune: integrare maggiormente gli effetti diretti degli eventi 

cyber sulla clientela e sulla brand reputation nel proprio framework di 

governo dei rischi al fine di considerarli nella definizione dei piani di 

sviluppo strategici
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Tavoli verticali: Cyber Risk nella gestione 

del terze parti (1/2)

• L’evoluzione in atto nei modelli di business adottati dalle Istituzioni Finanziarie per 

rispondere alle nuove opportunità offerte dall’avvento delle moderne tecnologie richiede 

risorse, infrastrutture e competenze in molti casi non disponibili internamente

• È in tale contesto che gli intermediari finanziari sono sempre più orientati verso un 

ecosistema esteso, che contempla modelli di servizio che sfruttano esternalizzazioni e 

rapporti di fornitura, al fine di ottenere all’esterno tali risorse

• Ciò comporta una necessità crescente di definire un solido framework dedicato alla 

valutazione e al presidio del rischio che ne deriva

‒ ex ante: per effettuare una scelta oculata e consapevole, processo di assessment e due 

diligence preliminare, volto a identificare i possibili elementi di rischio correlati 

all’attività esternalizzata e al fornitore/outsourcer stesso

‒ on going: in seguito alla selezione delle terze parti e alla definizione degli accordi, 

monitoraggio nel continuo della presenza e dell’efficacia dei presidi di sicurezza 

valutati/richiesti in fase di assessment preliminare
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Tavoli verticali: Cyber Risk nella gestione 

del terze parti (2/2)

• Una distinzione importante

Accordo con un fornitore di servizi IT in virtù del quale 
quest’ultimo realizza e gestisce un processo, un servizio 
o un’attività tipica della Banca in un’ottica “as a 
service”, assumendo cioè il controllo e il governo delle 
diverse fasi del processo informatico erogato (es. standard 
architetturali, processi di change management, procedure di 
disaster recovery e continuità operativa) e fornendo alla 
Banca l’output di tale processo (es. software, infrastrutture, 
piattaforme, etc.)

Accordo tramite il quale la Banca acquista da terze parti 
processi, servizi e attività che non rientrano tra quelli 
tipici della stessa, le attività ausiliare e di supporto oltre a 
servizi erogati da terzi con riferimento ad una componente 
parziale del sistema informativo per i quali le fasi del 
processo informatico permangono in capo alla Banca 
(e.g. info providers, servizi di telecomunicazione, etc.)

esternalizzazione

fornitura
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Conclusioni

• Il contesto regolamentare e di mercato evidenzia che una corretta gestione del Rischio 

Cyber (ivi compreso quello generato dalle terze parti) è oggi considerata un fattore 

critico di successo per le istituzioni finanziarie

• Il livello di maturità in cui si trovano la gran parte dei player finanziari in rapporto alla 

gestione e presidio del rischio cyber evidenzia ampie aree di miglioramento, che 

richiedono l’avvio di importanti iniziative di medio-lungo termine, volte ad accrescere il 

grado di consapevolezza individuale e di sistema, promuovendo al contempo la 

cooperazione tra istituti per prevenire le minacce a cui si è esposti

• Nei prossimi anni la sfida al cambiamento correrà lungo alcune direttrici fondamentali:

‒ Le nuove minacce introdotte dalla trasformazione digitale richiedono lo sviluppo di 

competenze e strumenti innovativi atti a migliorare la sicurezza dell’organizzazione e 

a tutelare la propria clientela

‒ L’adozione di soluzioni evolute (es. Analytics, Data Mining e Machine Learning) per 

analizzare le tendenze ed evolvere l’individuazione delle contromisure

‒ Il rafforzamento dei sistemi di governance (es. metriche dedicate, integrazione RAF), 

dei modelli operativi e dell’evoluzione dei controlli interni, anche in ottica di 

adeguamento alle linee guida regolamentari e agli standard/best practice di mercato

‒ La facilitazione dei meccanismi di collaborazione tra le funzioni di Risk Management, 

Compliance, IT, Security e le funzioni di business 
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