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Convention AIFIRM
Governance, ERM e nuovi rischi

Perché e come integrare i rischi emergenti nei sistemi
di risk management delle banche?

Mauro Senati – Chief Risk Officer Gruppo UBI Banca

Parma, 22 Novembre 2019
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Abitudine alle cose apparentemente facili:
«misuriamo i rischi misurabili»

FASE 1

RISCHI & 
PROCESSI

CARATTERISTICHE SISTEMA DI GOVERNO

• CR IN AMBITO CREDITI 
(SINGLE NAME)

• MR IN AMBITO F/O
• OR PER PRASSI
• MODELLI PER 

LIQUIDITÀ / ALM

• MAPPA DEI RISCHI 
SEMPLIFICATA

• GESTIONE PER 
PRASSI TRANNE 
ECCEZIONI

• METRICHE POCO 
RISK SENSITIVE

• NON ERA PREVISTO UN 
SISTEMA DI GOVERNO 
RISCHI COORDINATO

• NON ESISTEVA LA 
FUNZIONE A LIVELLO 
REGOLAMENTARE

FASE 2

• EVOLUZIONE CR 
(PARAMETRI VS 
METRICHE STD)

• EVOLUZIONE 
METRICHE RISCHI 
FINANZIARI

• EVOLUZIONE OR

• FOCALIZZAZIONE SU 
MODELLI E 
METODOLOGIE

• EVOLUZIONE VERSO 
METRICHE RISK 
SENSITIVE

• MAPPA DEI RISCHI 
SEMPLIFICATA

• NASCE LA FUNZIONE DI 
CONTROLLO

• CONTINUA GESTIONE 
PER VERTICALI SINGLE 
RISK

• FRAMEWORK POCO 
SVILUPPATO
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VIX (Volatility Index)

Volatilità storica ad un anno in
costante aumento dai minimi
2004

EVOLUZIONE DEI MODELLI INTERNI:
DA «MARGIN CALL» AI «NON-MODELLABLE RISK FACTOR» NELL’FRTB!

SPREAD BTP / BUND

Incremento volatilità pre e post
crisi (rapporto 12:1)

VIX e altri indici vol mkt azionari

Volatilità in aumento post crisi, con
effetti diversi negli anni / mercati

Abitudine alle cose apparentemente facili:
adeguiamo i modelli per la volatilità crescente
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Abitudine alle cose apparentemente facili:
adeguiamo i modelli per l’«upgrade normativo»

• Margini in contrazione
• Crisi mercati finanziari
• Crescita della 

competizione da canali 
non bancari

• …

• La metodologia evolve 
ulteriormente:

 EBA GL / ITS, RTS
 ECB GL
 …

• Evoluzione delle metriche 
(Leverage, MREL, …) oltre 
gli standard e le metodologie 
di RM

• Cresce l’integrazione con i 
principi contabili (IFRSn)

• Evoluzioni normative che 
guardano oltre i modelli con 
B3 (focus sull’impianto 
prudenziale complessivo) & 
necessità di un percorso 
pluriennale

• La funzione evolve con 
l’evoluzione normativa e 
assume centralità

• Il framework di governo dei 
rischi si sviluppa su base 
integrata (Financial Stability
Board, …) oltre il perimetro 
RM

MERCATO MODELLI REGOLE

FASE 3
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Il mondo dei rischi è molto più complesso

CREDIT 
RISK

MARKET 
RISK

OP.
RISK

LIQUIDITY
RISK

IRRBB CONDUCT
RISK

MERCATO 
INDIRETTO

(MIFID)
231/01

COMPLIANCE
RISKS

REPUTATIONAL 
RISK

MODEL 
RISK

RISCHI 
MACRO / 

SISTEMICI

RISCHI DA 
EVOLUZIONE 

TECNOLOGICA 
(CANALI DIGITAL)

RISCHI 
AMBIENTALI

IT RISK
(CYBER)

RISCHI 
REGOLAMENTARI

RISCHI 
STRATEGICI / 

BUSINESS

RISCHIO 
CONTROPARTE

FIT & 
PROPER

RISK 
CULTURE

231 /07
(AML)
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OR & IT/CYBER: definizione

Perdite derivanti da 
malfunzionamento dei 

sistemi

Rischi

Strategici
Rischi 

Reputazionali

IT RiskOperational Risk

Componente inclusa nella definizione di

rischio operativo

Componente esclusa nella definizione di

rischio operativo

Rischio di incorrere in perdite economiche, di reputazione e di quote di mercato in

relazione all’utilizzo di tecnologia dell’informazione e della comunicazione (Information

and Communication Technology – ICT)

Rischio di subire perdite derivanti da inadeguatezza o disfunzione di procedure, risorse

umane e sistemi, oppure da eventi esogeni. Tale definizione ricomprende anche il rischio

legale. Sono invece esclusi i rischi strategici e di reputazione.

Rischio 
finanziamento al 

terrorismo

Rischio di 
condotta

Rischi
Legali

Rischi di non 
conformità

Rischio
Modello

Rischi
Strategici

Blocco
dei sistemi

Rischi
Reputazionali

….

Rischio 
riciclaggio

Overlapping con 
i rischi di Credito

Overlapping con 
i rischi di 
Mercato

Considerate le forti correlazioni esistenti tra i rischi operativi ed i rischi informatici, è opportuno dotarsi 

di framework di analisi specifici in ambito RAF, determinati sulla base delle rispettive definizioni

Framework definito in
conformità alle indicazioni
del Comitato di Basilea e
recepite dalle Autorità di
Vigilanza

Rischio legato a 
comportamenti 

inappropriati dovuti 
a dolo o 

negligenza. Tale 
fattispecie di rischio 

è assimilata agli 
event type

Clientela, Prodotti 
e Prassi 

Professionali e 
Frodi Interne

Tale definizione include anche il 
Cyber Risk definito come il 
rischio di incorrere in perdite 
economiche, di reputazione e di 
quote di mercato dovute a 
fenomeni di “Cyber Crime” (ogni 
comportamento e/o omissione 
messo in atto intenzionalmente e 
finalizzato alla sottrazione, 
danneggiamento di 
informazioni/dati/programmi e/o a 
rendere, in tutto o in parte, 
inutilizzabili i sistemi informatici o 
telematici )

FORTE ATTENZIONE DELLA VIGILANZA
(OSI SU ASPETTI OPERATIVI E STRATEGICI)
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OR& IT/CYBER: gestione

Per preservare il Capitale Allocato per OR dall’accadimento di

incidenti informatici, possono essere definite specifiche soglie di

monitoraggio a cui abbinare strategie di gestione dei rischi

Loss Data 
Collection

Fonte

Perdite operative
storicamente rilevate dal Gruppo

Risk and Control
self-assessment

Descrizione

Per singolo evento

Perdita attesa annua
per singolo scenario di rischio

Massima perdita potenziale
per singolo scenario di rischio

Soglia di 
monitoraggio

Op.
Risk

Efficacia del sistema di
contromisure in essere

Sistema di KRI 
su Cyber Risk

Cumulata per
ciascuna risk class

IT Risk Analysis

Rischio residuo associato
al singolo scenario di rischio

Rischio residuo associato
a ciascuna Risorsa Informatica

Differenziate
per Risk Class

Rischio residuo complessivo
per l’IT Risk

IT
/ Cyber

Risk

Ambito

• Risk Management
Identifica e quantifica il Cyber Risk
Monitora l’andamento e la coerenza con il RAF 
attraverso metriche dedicate

• Funzioni specialistiche
Gestiscono i presidi di controllo e prevenzione 
del rischio (es. definiscono policy di access
management)

• Funzioni di business
Stima dei possibili danni potenziali
Condivisione piano degli interventi di mitigazione

MODELLO OPERATIVO

1) Monitoraggio coerenza RAF
2) Valutazione preventiva Comitato RM
3) Definizione MP annuale Gruppo
4) Approvazione Organi Aziendali

Impianto sviluppato su base pluriennale, è nel RAF, le logiche di integrazione sono diverse dai rischi ordinari
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REPUTAZIONALE: definizione

Rischio attuale o prospettico di flessione degli utili o del
capitale derivante da una percezione negativa
dell’immagine della banca da parte di clienti, controparti,
azionisti della banca, investitori o autorità di vigilanza
(285 Bankit)

Effetto sia in termini economici che 
patrimoniali

Pluralità diffusa
di stakeholders

Basta la sola
percezione negativa

 Deve esserci un evento scatenante che cambi la
percezione degli stakeholder

 Spesso l’evento scatenante è collegato ad altro
rischio (primario). Es.: sanzione ricevuta (OR,
compliance), se nota al pubblico, può cambiare la
percezione della clientela nei confronti della Banca
con conseguenti effetti economico/patrimoniali

 Potenzialmente tutti i rischi primari possono
generare a loro volta rischio reputazionale

OVERLAP TRA I RISCHI

Conduct risk

FRODE INTERNA

Operational
risk

Compliance
risk

Oltre a perdite operative legate a frode, quanto previsto in
SRA, presidi previsti dalla compliance e mitigazioni di
rischi primari (es. conduct), occorrerebbe stimare:

 l’effetto che la frode avrebbe sui diversi
stakeholder in termini di percezione (differenziato
per stakeholder)

 la relazione tra percezione e effetto
economico/patrimoniale sulla Banca

 I ritardi tra evento, modifica della percezione,
effetto sulla Banca

Reputational
risk



9

REPUTAZIONALE: gestione
«COMPLICAZIONI»

Es. Chiusura filiali o piano
di riduzione del personale

 Percezione negativa
da parte della
clientela

 Percezione positiva
da parte degli
investitori

Interessi
Contrastanti

tra stakeholders

Es. difficoltà di valutare
percezione stakeholders

(es. Autorità di Vigilanza)

Stakeholders
Non sempre

«intervistabili»

Es. necessità di collegare
rischiosità di una manovra
commerciale sui tassi alla
clientela con le
esposizioni in settori
controversi, le dimissioni
di personale più rilevante
con l’adeguatezza
patrimoniale

Pluralità
e varietà di

rischiosità primarie

POSSIBILI PRESIDI

 Indicatori già monitorati a
livello di rischio primario

 Difficoltà di enucleare quanto
già ricompreso nel presidio
del rischio primario

Monitoraggio indicatori 
dedicati

 SRA già utilizzati per OR

 Presidi ex ante già utilizzati
per i rischi primari

 Presidi ex post ed escalation
già previste per i rischi primari

Self assessment ex ante

 Difficile stima delle
correlazioni tra rischiosità
primarie

 Necessità di trovare variabili
che rappresentino andamento
reputazione percepita
(rendimenti azionari)

Modelli interni

 Stime / valutazioni su base
«esperta» vs modelli

 Overlapping

Add-on di capitale interno 
pillar 2

Impianto relativamente giovane, è parzialmente nel RAF, le logiche di integrazione sono diverse dai rischi ordinari
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SOSTENIBILITA

Alcune delle tematiche ESG (Environmental, Social and Governance) sono da tempo nei principi
ispiratori, nel modo di operare e nelle analisi per l’assunzione del rischio e nel monitoraggio di alcuni
fenomeni sensibili. Esempi:

 Nella valutazione del merito creditizio rientrano:
 controversie di natura ambientale, presenza di scioperi/tensioni col personale, problemi di

coesione tra soci/azionisti
 adozione di un codice etico e ottenimento di certificazioni in ambito responsabilità sociale
 benchmark esterni nell’istruttoria creditizia (es. SIRC – CeBi) che fattorizzano elementi ESG
 Utilizzo dell’override per fattori legati alla sostenibilità (anche se in genere come fattore

penalizzante)

 Nell’ambito del framework di presidio del rischio reputazionale sono monitorati e rendicontati:
 indicatori relativi ad esempio a esposizioni in settori controversi (in coerenza con le Policy di

Gruppo)
 livello e composizione delle liberalità del Gruppo, …

 Nel reporting al Board e ai Comitati sono monitorati e rendicontati:
• dinamiche attinenti alle risorse umane del Gruppo (es. dimissioni volontarie, composizioni in

termini di parità di genere)
• principali indicatori di corporate governance (es. composizione dei Consigli)
• andamento dei principali rating esterni assegnati al Gruppo e attinenti ad aspetti di natura

reputazionale ovvero di sostenibilità

 E’ cresciuta in modo esponenziale l’attenzione di mercati / investitori per la tematica

 E’ nel RAF solo per componenti, è necessaria una revisione organica del framework, alla
luce degli impatti strategici che vanno oltre le quantificazioni di capitale
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Il mondo è più complesso anche nelle componenti che pensiamo di conoscere

• I RISCHI «EMERGENTI» SONO MOLTEPLICI

• A VOLTE SONO INSITI NEI BUSINESS E NELLE DIMENSIONI DI ANALISI ORDINARI

• LA MODALITA’ CON CUI LI MISURIAMO NE EVIDENZIA LA COMPLESSITA

ESEMPIO – IMPAIRMENT CREDITI PERFORMING

• «FORFETTARIA»: IMPAIRMENT = ALIQUOTA FISSA * EXP
DEFINITA CON MODALITA SOGGETTIVA, IN UN CONTESTO
SOSTANZIALMENTE PRIVO DI RISCHIO (O PRESUNTO TALE)

• IAS39: IMPAIRMENT = PD1y * LGD * EAD
IN LOGICA RISK SENSITIVE SEMPLIFICATA

• IFRS9: IMPAIRMENT = F(PD PIT / lifetime, LGD PIT, forward looking factors, …)

• IL FENOMENO SOTTOSTANTE NON E’ CAMBIATO
• I RISCHI MODELLIZZATI SONO AUMENTATI ALL’AUMENTARE DELLA COMPLESSITA’ DEL CONTESTO

(fattori macro / elementi forward looking, valutazione del merito creditizio della controparte in logica
pluriennale, rischi di migrazione / staging, rischio di perdita sulla transazione, calibrazioni per il ciclo
economico, …)

• L’APPROCCIO ALLA MISURAZIONE E’ EVOLUTO PER COGLIERE LE DIMENSIONI DI RISCHIO /
CORRELAZIONI TRA I FENOMENI
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Come si arriva a mappa completa dei rischi e ad integrazione nel sistema di 
governo? Approccio «bulding block» è prudenziale ma …

A B C D E F G

Stima parametri 
base nei rischi 

Stima nei 
rischi con
regole + 
conservative
(GL EBA, 
FRTB, …)

Model Risk
MoC Framework
Rischi residui
Rischi Add-on
…

Rischio 
instabilità 
politica, ͼ2

mercati 
finanziari, …

Rischio 
strategico, 
Business Model 
Risk, Business 
Risk, …

Rischi
regolamentari

Altro?

Utilizzo serie 
storiche 
stressate 
(storia ultimi 
12y)

Integrazione 
con effetti di 
downturn, ͼ2 

credit spread / 
tassi di 
attualizzazione
, …

In caso sia 
sfuggito qualcosa 
agli step
precedenti:
nella 
specificazione 
del modello, nella 
DQ, …)

Già presente 
nelle serie 
storiche.
Sono cmq
richiesti 
scenari ulteriori 
e coperture nel 
P_Strat. (già 
basato su tassi 
negativi?)

La dinamica dei 
mercati e delle 
regole può 
spiazzare la 
strategia, può 
essere 
sbagliato 
l’impianto, ci 
può essere un 
altro pezzo di ͼ2 

sulle revenues, 
…

Modifiche delle regole, 
applicazioni in tempi 
lunghi aumentano 
l’incertezza e richiedono 
coperture (es. target NPL 
e remunerazione 
investitori, ECB coverage
exps, ω vs limiti 
concentrazione Govies, 
passaggio da AMA a 
SMA, …)

…

RWA
P&L

RWA+
P&L+

RWA++
P&L++

RWA+++
P&L+++

RWA++++
P&L++++

RWA+++++
P&L+++++

K allocation
Pillar I / II

K allocation
Pillar I / II +

K allocation Pillar 
I / II ++

K allocation
Pillar I / II +++

K allocation
Pillar I / II ++++

K allocation
Pillar I / II +++++

RISCHIO INCERTEZZA E DOUBLE COUNTING 
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Dove siamo

FASE 4

RISCHI & 
PROCESSI

CARATTERISTICHE SISTEMA DI GOVERNO

• FASE DI
CONSOLIDAMENTO

• AVVIO SSM 2014
• CENTRALITA’ DELLA

VALUTAZIONE SREP
• ESTENSIONE A RISCHI

«EMERGENTI» DI
DIFFICILE
MISURAZIONE (SI
CERCA COMUNQUE LA
RICONDUZIONE AL
CAPITALE, ANCHE SU
PRESSIONE DEL
REGOLATORE: ES.
COMPLIANCE E
REPUTATIONAL RISK IN
AMBITO RISK TO
CAPITAL)

• ESTENSIONE
COSTANTE DELLA
MAPPA DEI RISCHI

• SOFISTICAZIONE
RISCHI MISURABILI
PILLAR I E PILLAR II

• EFFETTI TANGIBILI
ANCHE DA PILLAR II
(P2R / P2G)

• EFFETTI SULLA
CAPITAL
ALLOCATION DI
PILLAR I / PILLAR II

• SISTEMA DI GOVERNO IN
COSTANTE ESPANSIONE
CON FRAMEWORK
DEDICATO A CONTESTI
ORDINARI, DI CRISI E DI
RISOLUZIONE
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Siamo a buon punto, ma la strada è ancora lunga

RAF

GESTIONE 
ORDINARIA

RAS

POLICY

& LIMITI

CREDIT RISK

POLICY

& LIMITI

RISCHI FIN.

POLICY

& LIMITI OR

POLICY RISCHI 
REPUTAZIONALI

POLICY NEGO

STRUMENTI

FIN.

…

GESTIONE

STRAORD.

VIABILITY 
FRAMEWORK

POLICY VIABILITY 
RISK

CONTINGENCY 
CAPITAL PLAN

CONTINGENCY 
FUNDING PLABN

…

RESOLUTION 
FRAMEWORK

…

Operatività Ripristino 
viability

Non
ritorno!

SOSTENIBILITA 
DELLA BANCA, 
VALUTATA LUNGO 
LE DIMENSIONI 
RILEVANTI:

• Capacity
• Tolerance
• EW RP
• Appetite

ESG 
Principles

Conduct
IT / Cyber

rules
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Conclusioni

• Esiste una fine?

• Le priorità / logiche prudenziali sono corrette, la metrica
di sintesi è il capitale, però attenzione alla mera logica
«assicurativa»

• Questo percorso è l’ulteriore dimostrazione che
l’approccio Pillar I non è sufficiente (capitale economico)

• Approcci di ERM sono un’opportunità per superare i
rischi di cui sopra: l’integrazione è importante quanto la
misurazione

• Grande attenzione di AIFIRM, corrente e prospettica …

Buon lavoro a tutti!


