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EDITORIALE

Carissimi lettori,

le Considerazioni finali del Governatore della Banca d’ Italia, esposte il 31 maggio scorso, ¢i portano ad un’ attenta riflessione
sulle prossime sfide che attendono i risk manager italiani. Ne riportiamo, quindi, alcuni stralci, particolarmente significativi

per la nostra professione. Si afferma, innanzitutto, che lo scenario, riportato dalle maggiori istituzioni internazionali, prevede
una crescita del prodotto mondiale di oltre il 4 per cento, trale stime di alti tassi nelle economie emergenti, significativi negli
Stati Uniti ein Giappone; deboli in Europa, doveiil livello del prodotto resta ancora ampiamente inferiore a quello pre-crisi. A
guesto proposito, ci sembra opportuno citare anche I'autorevole voce di Dominic Barton, Global Managing Director di
McKinsey che vede all’ orizzonte per tutti - operatori di mercato, imprese e governi — un’era di permanente volatilita e rischi
portati alla ribalta da rivoluzioni sul palcoscenico internazionale, dove si affermano neoprotagonisti quali Cina ed India. In
guesto scenario s insinua la nuova regolamentazione di Basilea 3 in cui si punta alla definizione, per le banche, di un
patrimonio pitl robusto, una leva finanziaria piu contenuta ed un attento controllo dei rischi di liquidita. Si prevedono, inoltre
disposizioni specifiche per gli intermediari sistemici, dirette a ridurre la probabilita di un loro eventuale fallimento, di ridurre
la rilevanza del rating nella supervisione, controllando efficacemente la loro gestione ed infine s punta ad aumentare la
trasparenza delle contrattazioni sui mercati finanziari gia regolamentati, riconducendo i mercati over the counter entro un
guadro di regole globalmente condivise. La scadenza piu importante € la presentazione al Summit del G20 di Seoul, il
prossimo novembre, delle nuove regole che riformeranno I'accordo di Basilea 2. L'industria finanziaria sostiene che la
riforma regolamentare potrebbe ostacolare la ripresa, ma, precisa il Governatore, |'applicazione delle nuove regole sara
graduale; non comincera prima che laripresa si sia consolidata ed il passaggio verso la nuova definizione del capitale delle
banche sara sufficientemente lungo da renderne trascurabili, durante la transizione, gli effetti sul valore di mercato delle
banche e sul credito. Come mostrano le analis della Banca d'ltalia, per attenuare la volatilita del credito, dei prezzi delle
attivita finanziarie, dell’ attivita economica, vanno pure messi a punto strumenti quali variazioni anticicliche nei requisiti di
capitalizzazione delle banche o nei rapporti loan to value: € la cosiddetta politica macroprudenziale. Le banche centrali
devono avere un ruolo nel disegno e nell’ attuazione di tale politica. In Italia, come negli altri paesi, |a recessione peggiorala
qualitadei prestiti bancari. Nel 2009 |e perdite su crediti dei nostri cinque maggiori gruppi bancari hanno assorbito quasi il 70
per cento del risultato di gestione; gli utili si sono ridotti di oltre un quinto. La tendenza, pur attenuata nei primi mesi di
guest’ anno, prosegue e coinvolge anche gli intermediari piu piccoli, meno colpiti nelle fasi iniziali dellacrisi. Con I'insorgere
della crisi greca le forti tensioni di liquidita sul mercato interbancario, rientrate lo scorso anno, sono tornate. L’ operativita &
concentrata sul brevissimo termine; alta € la quota di scambi garantiti; si preferisce negoziare con controparti nazionali;
frequente € il ricorso a contrattazioni bilaterali. Le banche devono essere preparate ad affrontare periodi anche prolungati e
ricorrenti di anomalia sui mercati. A marzo di quest’anno il Core Tier 1 ratio dei primi cingque gruppi bancari aveva raggiunto
il 7,6 per cento, dal 5,8 di fine 2008. Le analisi di stress della banca d’ Italia mostrano che, anche con ipotesi sfavorevoli in
linea con quelle adottate negli esercizi condotti a livello internazionale, quali una crescita del PIL nel 2010-11 di 3 punti
inferiore ale stime correnti, in Itaia il rispetto dei requisiti minimi regolamentari, la stabilita finanziaria non sarebbero in
discussione. Ma, a causa della perdurante volatilita sui mercati e dell’incertezza sulle prospettive macroeconomiche, il
rafforzamento patrimoniale deve continuare. Occorre anche preparars ai nuovi standard internazionali. E ancora in corso
I’analisi per valutare gli effetti complessivi che le nuove regole sul capitale e sulla liquidita avranno sulle banche italiane. |
parametri sono da definire; I'applicazione delle specifiche previsioni regolamentari avverra con flessibilita e nei tempi
necessari a consentire un adeguamento graduale, senza strappi; gli strumenti di capitale gia emessi secondo le regole vigenti
resteranno, inoltre, computabili per un lungo periodo (grandfathering).

In questo quadro normativo e in questo scenario macroeconomico sono inevitabili importanti cambiamenti nella governance
delle banche: la funzione del controllo del rischio non pud non divenire sempre piu strategica e sinergica con quella della
pianificazione, per le banche che vorranno affrontare in modo proattivo le sfide che ci attendono.

Maurizio Vallino e Corrado Meglio
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La misurazione del rischio di spread nel trading book

di Aldo Letizia (Banca Popolare Pugliese)

Premessa’

Nel corso del 2008, il repentino allargamento degli spread creditizi ha portato ad un altrettanto rapido decremento del valore
degli attivi bancari valutati a fair value facendo emergere, per gli intermediari finanziari, una condizione di generale carenzal
di mezzi propri con punte particolarmente critiche in cui Si Sono rese necessarie azioni di sostegno da parte dei governi.
L’evidenza di una significativa sottovalutazione dei rischi connessi ad un generalizzato credit spread widening induce ad
indagare sulle ragioni per cui i sistemi di risk management, negli anni precedenti la crisi, non siano stati in grado di intercettare|
I’accumulo di un cosi elevato potenziale di perdite’.

In particolare, ci chiediamo se ad essere realmente inattesa sia stata |’ entita dello spread widening o piuttosto la misurain cui il
valore degli attivi abbiareagito all’ evento.

Il lavoro che presentiamo indaga essenzial mente su questo secondo fronte.

In particolare, si esplora la possibilita di integrare, nelle piu diffuse tecniche di valutazione degli strumenti finanziari, un
trattamento delle expected losses cherisulti in linea con le comuni metodiche di pricing del credito.

Affinando le tecniche di cash flow mapping, si rileva come, nelle fasi di forte allargamento degli spread creditizi, la modified
duration risulti una misura distorta del rischio di tasso, ma soprattutto non sia affatto indicativa dello spread risk insito nellal
componente floater di un portafoglio.

Attraverso una revisione dei modelli di pricing si possono invece individuare due distinte misure di sensitivity: una verso i
tass risk-free, I'altra verso i credit spreads. Queste risultano funzionai allo sviluppo di sistemi di controllo capaci di
intercettare |’ esposizione ad entrambe le tipologie di rischio.

Introduzione

Applicando le comuni tecniche di Discounted Cash Flow Analysis, il valore corrente di un bond é ottenuto scontando il vettore
dei flussi attesi F = [fy, f,, ..., f;] mediante un appropriato vettore di tassi d'interesse R= [ry, rp, ..., Iy

Informula:

n fi
=2 (1
iz (+r)"
Nello schema tipico, il vettore di tassi di sconto R & costruito sommando alla componente risk-free, estratta dalla curva dei
rendimenti per scadenza, un credit spread ritenuto remunerativo del rischio di insolvenza del debitore.
Si tratta di una pratica molto diffusa e tuttavia discutibile, non solo per i possibili difetti di valutazione a cui pud portare, mal
anche per e notevoli implicazioni in temadi misurazione dei rischi.
Nella[1], il potenziale di reazione del present value alle oscillazioni del fattori di mercato € infatti intercettato attraverso unal
sola misura di sensitivity: la duration modificata che approssima le variazioni di valore conseguenti ad uno shift parallelo del
vettore R.
In tal modo, si finisce per assegnare ai movimenti dei tass risk-free ed alle oscillazioni del credit spread o stesso potenziale di
alterazione del present value di uno strumento finanziario, senza poter distinguere le manifestazioni del rischio di tasso dal
quelle del rischio di spread.
Si pud dimostrare come questo schema di valutazione non riproduca le reali dinamiche dei prezzi che invece reagiscono in
modo diverso alle fluttuazioni dei tassi risk-free, rispetto ai movimenti delle spread curves®.
Ne consegue una diffusa tendenza a sottovalutare il market risk, in modo particolare quello degli strumenti a tasso variabile,
con significative ricadute sulla qualita delle informazioni prodotte dai sistemi di risk management.

! L articolo & tratto da: “ Vulnerability of risk management systems in the credit spread widening scenarios”, Aldo Letizia, Social Science
Research Network (www.ssrn.com), febbraio 2010.

2«One of the key lessons of the crisis has been the need to strengthen the risk coverage of the capital framework. Failure to capture major on-
and off-balance sheet risks, as well as derivative related exposures, was a key destabilizing factor over the past two and half years’ — Basel
Committee on Banking Supervision, Strengthening the resilience of the banking sector, Consultative paper, dicembre 2009, p.5.

3 Aleuni autori fanno riferimento ad una pluralita di “ durations’ intendendo i diversi gradi di reattivita del prezzo di un bond ai vari fattori
di rischio. Solitamente, per un plain vanillabond, si fariferimento ad unainterest rate duration e ad una spread duration.

Tragli altri, s veda: Fabozzi F., Mann S.V., Choudhry M., “ Measuring and controlling Interest Rate Risk and Credit Risk”, John Wiley &
Sons, |1 edizione, 2003
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In questo lavoro, esploriamo una particolare modalita di applicazione delle tecniche di DCF che, mentre impegna in una piu
accurata attivita di cash flow mapping, permette I'uso di fattori di sconto esclusivamente risk-free e porta a derivare due|
distinte misure di price sensitivity: unaverso le variazioni del tasso risk-free, I’ altraverso le sole oscillazioni dei credit spreads.

Unarappresentazione alternativa dei flussi attesi
Osservato ad una data qualsiasi, prima della scadenza, un plain vanilla bond € visto come portatore di una serie di flussi di
interesse ottenuti sommando al gebricamente 3 componenti di natura diversa.
Individuiamo infatti:
a) unacomponente perfettamente “floater”, calcolata sulla base delle aspettative di evoluzione dei tassi risk free, senzal
I"aggiunta di acuno spread;
b) un coupon spread, inteso come vettore delle differenze tra gli interessi, calcolati a tasso nominale, e la componente
floater;
c) il credit spread, inteso come premio periodico da pagare per proteggersi dall’ eventuale default dell’ emittente.

L a componente “floater”

La componente floater € individuata dal vettore dei flussi di interesse, calcolati sullabase dei tassi forward impliciti nellacurval
spot risk-free, e dai flussi di rimborso del credito. Rimane escluso il rateo di interessi maturati ala data di valutazione.

In qualsiasi momento, il present value della componente floater, ottenuto mediante fattori di sconto risk-free correnti, € sempre
pari al valore di rimborso del credito.

Il coupon spread
Lacomponente di coupon spread di un titolo indicizzato € esplicita. Quelladi un bond atasso fisso o € molto meno.

Quest’ ultimo puod tuttavia essere replicato attraverso una posizione lunga su una floating-rate note che paga un tasso flat di
breve termine, combinata con un interest rate swap in cui s riceveil tasso fisso del bond e si cede il tasso variabile.
In questo caso, il coupon spread corrisponde alla somma dei payoffs attesi dallo swap, alle varie date di regolamento.
Ad una qualsiasi coupon date, il vettore dei coupon spreads di uno strumento finanziario € dunque composto dai flussi futuri
attesi come:

- spreadsespliciti dei crediti atasso variabile;

- spreadsimpliciti in tutti gli altri tipi di credito.
La sua dimensione dipende dalla regola di formazione del tasso d'interesse nominale e dalla yield curve alla data di
valutazione.
Se la data di valutazione € diversa da una coupon date, il rateo di interesse maturato concorrera alla formazione del primo
coupon spread.

I credit spread
Il vettore delle probabilita di default cumulate alle varie date di pagamento dei coupons segnala la possibilita che, a partire da

un certo tempo, i flussi relativi al pagamento degli interessi ed a rimborso di un credito vengano cancellati per insolvenza del
debitore.

Le stime della probabilita di default sono quindi utilizzate per correggere a ribasso i flussi di cassa attesi, informando il
modello di valutazione della presenza di determinate aspettative di perdita, come conseguenza del possibile mancato rimborso
del dehito.

Un par credit default swap permette di convertire un vettore di perdite attese in un vettore di premi da corrispondere con una|
cadenza predefinita.

Nel cash flow stream del detentore del bond, I'acquisto di protezione mediante un par credit default swap equivale infatti
all’ azzeramento del vettore delle previsioni di perdita che verra sostituito con la serie dei flussi in uscita relativi al pagamento
dei premi®.

* In molti casi, il costo della protezione ¢ identificato dall’ option-adjusted spread (OAS) di un titolo, vale a dire dallo spread implicito nel
suo prezzo di mercato. Questo si ottiene per iterazione e corrisponde a flat spread, sulla curva risk-free, che permette di alineareil present
value dei flussi attesi alla quotazione corrente del bond.

NEWSLETTER AIFIRM RISK MANAGEMENT MAGAZINE - 6



Calcolo del fair value e delle misure di sensitivity

In definitiva, il piano dei flussi di cassa attesi da un bond & costruito sommando la componente perfettamente floater, “ certa”
e la componente creditizia che risulta invece “ condizionata” a non-default dell’emittente®. Quest’ ultima & costituita dalle
uscite per i premi periodici (cheil modello interpreta come evidenza delle aspettative di insolvenza del debitore) e dalle entrate
relative ai coupon spreads attesi.

FLOATER LEG | + floating cash flows |
| + coupon spread vector |

CREDIT LEG
| - credit spread vector |

Il valore corrente del bond pud essere quindi calcolato nel modo seguente:

n

Vo1sy (@9 p) 2
i1 A+r)"

dove:

1 eil valore corrente dell’ intera componente floater risk-free;

D = [dy,dy,...d ] eil vettore dei coupon spreads,

S eil premio annuo del credit default swap;

Ot el’intervallo di tempo in cui maturail coupon i-esimo;

P = [pwp2---Prl eil vettore della probabilitadi default cumulate alle varie coupon dates;

R=[ryr,...r] eil vettore del tass spot, rigorosamente risk-free.

Il vettore P delle probabilita di default cumulate pud essere tratto dalle matrici di transizione tra ratings oppure ottenuto per
bootstrapping dalle curve di credit spread o, infine, approssimato sulla base del par credit default swap premium.

Scegliendo quest’ ultima opzione, possiamo esprimere |e aspettative di default di un soggetto come funzione del relativo credit
spread corrente®:

p = 1-e*
ericavare quindi le probabilita di non-default (survival probabilities), come: 1— p, = gt

La[2] pud essere quindi riformulata nel modo seguente:

;
n efS
V =1+ ) (d, —9)- At - : 3
Z( ) - At [HJ [3]
Derivando rispetto ad s, si individua una specificamisuradi reattivitadel valore alle variazioni del credit spread:
t.
oV : e’ )
—=-> [1+(d. —9)-t. |- At - . 4
SONCEERY '[1+rJ [4]

5 L’insolvenza porterebbe infatti alla cancellazione dei futuri premi connessi al CDS implicito, come di tutti gli altri flussi che compongono
cio che abbiamo definito coupon spread; mentre il titolo sarebbe rimborsato in anticipo dal venditore di protezione. In questa fase, il modello
non considera la possibilita che, al default dell’ emittente, |’ acquirente di protezione sia tenuto a corrispondere il rateo di premio maturato a|
partire dall’ ultima coupon date. L’obbligo di pagamento di un accrual on default & previsto in molti contratti e pud essere facilmente
modellato nell’ agoritmo di calcolo del fair value.

® Laformula ipotizza un recovery rate nullo. La previsione di un tasso di recupero diverso da zero innalzerebbe la probabilita di default di
un fattore pari a 1/(1-RecoveryRate).
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Sostituendo al vettore dei tassi risk-free, nella[3], il tasso interno di rendimento I e derivando rispetto ad T, otteniamo |a|
reattivita del valore del bond rispetto alle variazioni parallele della struttura dei tassi d'interesse risk-free.
Per un titolo atasso fisso, questa &

1+ 1+1

%:-i{n—(ci _r___s)'ti]mi (e j [5]

dove:
C=[cyCo...C eil vettore delle tassi nominali delle cedole attese.

Lareattivita del prezzo di unafloating-rate note alle variazioni del tasso d’ interesse € invece:

N [ G-f-94], (€)' &@-9 1Ay (e
e 2 =)

+T 1+1 = 1+1 1+1

In questo caso, d eil coupon spread costante che concorreraaformare i tassi nominali delle cedole future, successive aquellal
in corso.

Lereattivitadi prezzo possono essere trasformate in misure di sensitivity dividendole per il rispettivo valore corrente.
Avremo quindi una sensitivity al tasso ed unaal credit spread:

ovi =V A . pvs=Y
or 0s

| due approcci a confronto
| due metodi di valutazione differiscono essenzialmente per il diverso modeling del payout di un bond che consegue ad una|
differente modalitadi trattamento delle perdite attese.

Nel modello piti comune (one-leg approach), le aspettative di perdita per insolvenza dell’ emittente sono incorporate nel vettore
dei fattori di sconto ottenuto sommando i tassi risk-free ed il credit spread. Questo fa in modo che gli elementi puri di time-
valuerisultino, in un certo senso, “contaminati” dalle variabili di natura creditizia.

Nell’ alternativa che qui esploriamo (two-leg approach), le perdite attese sono invece trattate come normali uscite di cassa® e, di
conseguenza, I’intero piano di flussi attesi pud essere normal mente scontato mediante fattori risk-free.

A scopo esemplificativo, abbiamo applicato i due approcci per la valutazione di alcuni titoli plain vanilla, a tasso fisso e
indicizzati. All’interno dellarispettiva categoria, i titoli differiscono per 1a sola durata che risulta compresatral a 10 anni.

Per favorire la lettura dei risultati, abbiamo ipotizzato una spread curve piatta ed una data di valutazione coincidente con una|
coupon date.

Si assume inoltre una condizione in cui il credit spread corrente coincida con la componente di coupon spread pagata dal titolo,
compensandola e facendo in modo che il rendimento effettivo risulti alineato a corrispondente tasso risk-free osservato alal
datadi valutazione.

Questo stato si traduce in unavalutazione “ alla pari” di un plain vanilla bond.

Latabella seguente espone le variabili pit significative.

Le prime due colonne di ogni sezione espongono il valore degli strumenti e la relativa modified duration. | calcoli sono
eseguiti applicando I’ approccio ad una cash flow leg.

Nelle successive 3 colonne, troviamo inveceil valore ele misure di sensitivity acui s perviene mediante il two-leg approach.

® Le perdite attese, 0 i relativi premi per I’acquisto di protezione, non sono atro che normali previsioni di cash flows negativi. Il loro
trattamento a denominatore, tra i fattori di sconto, € quindi improprio e va inquadrato come una scorciatoia volta ad aleggerire il
procedimento di valutazione degli strumenti finanziari.
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Tab.1: credit spread = coupon spread

Flxed Fiogter
one-leq model Twva-leg model one-leq model Twva-leg model
W+ 00 o] W+ 010 D' D's W+ 00 o] W+ 010 D' D's
100,00 0,96 100,00 096 096 |1y | 100,00 0,96 100,00 096 096
100,00 1,89 100,00 1,89 1,59 |2y | 100,00 nar 100,00 0.9e 1,89
100,00 278 100,00 277 277 | 3y | 100,00 nar 100,00 098 277
100,00 353 100,00 353 3E3 |4y | 100,00 0,99 100,00 098 3E3
100,00 445 100,00 4 45 445 | &y | 100,00 1,00 100,00 098 4 45
100,00 5,24 100,00 5,24 524 | By | 100,00 1,02 100,00 096 5,24
100,00 £,00 100,00 5,00 GO0 | ¥y | 100,00 1,04 100,00 096 5,00
100,00 6,73 100,00 6,73 G673 | &y | 100,00 1,07 100,00 096 6,73
100,00 744 100,00 7 a3 743 | Sy | 10000 1,09 100,00 096 743
100,00 a1 100,00 a,10 310 |1y 100,00 1,12 100,00 0.9e g.10

Si osserva come le sensitivities alle variazioni del tasso (MD e DVr) divergano con I’ allungamento della scadenza dei bonds.
L’ effetto € irrilevante per il titolo a tasso fisso, mentre € decisamente marcato per il titolo floater.

In aggiunta, nel two-leg approach, il DVr del titolo indicizzato risulta del tutto indipendente dalla rispettiva maturity.

Questo risultato si accorda con I esperienza.

Considerando infatti che la valutazione € svolta alla data di stacco della cedola, € intuitivo che una floating-rate note, priva di
coupon spread e resa immune dal rischio di insolvenza del debitore, finisca per essere del tutto assimilabile ad uno strumento
indicizzato ai tassi risk-free, senza |’ aggiunta di spread. La sua modified duration non pud quindi essere diversa da quella di
uno zero coupon bond che scade alla successiva data di repricing.

Spostando |’ attenzione all’indicatore di sensitivity allo spread, osserviamo come la sua dimensione cresca con la durata del
bond, a prescindere dal fatto che questo paghi un tasso fisso o siainvece indicizzato ai tassi di breve termine.

Il comportamento dei prezzi sul mercato sembra rispettare questo meccanismo.

Uno strumento finanziario, per essere interamente “indicizzato”, dovrebbe infatti pagare un interesse ridefinito periodicamente
sulla base di un tasso risk-free di breve termine a cui andrebbe aggiunto un coupon spread, anch’esso “variabile”, quindi
reattivo alle variazioni del credit spread riferito alla durata del bond.

Attualmente, la quasi totalita dei titoli floater paga invece un coupon spread “ costante” che, nella maggior parte dei cas,
rispecchia il merito creditizio dell’emittente nel periodo d emissione del bond, ma rimane insensibile alle successive
fluttuazioni della relativa spread curve. Non possiamo quindi aspettarci che la reazione del loro valore, ale variazioni del
credit spread, sia molto differente daquella di un titolo atasso fisso di pari maturity.

E' difficile trovare traccia di questo meccanismo nel comuni modelli di value at risk, nei sistemi di asset & liability
management, nel procedimenti di calcolo del rischio di tasso e nelle tecniche di capital allocation.

Al contrario, osserviamo come la maggioranza dei sistemi di risk management abbia sempre trattato gli strumenti a tasso
variabile alla streguadi titoli a breve termine, contribuendo ad oscurare larga parte del rischio di spread.

L’introduzione di un correttivo capace di rendere la misura di capitale economico pienamente sensibile all’immissione di
spread-risk porterebbe quindi le banche a contenere I'accumulo del relativo potenziale di perdita, indirizzando verso una|
gestione consapevole dei meccanismi di leva che risultano inevitabilmente attivati dall’ uso di derivati creditizi.

Il rendimento effettivo & semprerisk-adjusted

Nel two-leg approach, il rendimento effettivo di un titolo & ottenuto come tasso interno I di un piano finanziario che include la|
serie dei flussi attesi gia corretta dagli haircuts relativi ale aspettative di perdita per default del debitore. Esso € pertanto da
considerare completamente risk-adjusted ed € quindi naturale che il suo termine di confronto siano i tassi risk-free, senzal
I’ aggiunta di spread.

Seguendo |'approccio one-leg, si perviene invece a tassi interni di rendimento crescenti in funzione diretta del credit risk.
Questo perché il credit spread, che € direttamente correlato a rischio di insolvenza del debitore, quando collocato al
denominatore della formula di valutazione, come incremento dei tassi di sconto, contribuisce inevitabilmente ad innalzare il
tasso interno di rendimento degli strumenti piti rischiosi.

Con cio, s impedisce una lettura immediata della redditivita effettiva di un titolo, rendendo spesso difficile il confronto tra
strumenti con diverso grado di rischio ed abbligando il trader a recuperare, per proprio conto, I'informazione del credit spread
necessaria per una rettifica sommaria della redditivita inizialmente ottenuta iterando la [1].

NEWSLETTER AIFIRM RISK MANAGEMENT MAGAZINE - 9



L algoritmo di calcolo utilizzato nella[3] individuainvece il credit spread al numeratore, come componente negativa dei cash
flows, e questo porta a misure di redditivita risk-adjusted, quindi omogenee e confrontabili con i tassi risk-free e con i
rendimenti di qualsiasi altro strumento valutato con criteri analoghi.

Non vanno sottovalutate le ricadute positive che una tale impostazione pud avere sulla comunicazione tra gli operatori €
soprattutto sul grado di trasparenza e chiarezza delle informazioni fornite agli investitori non professionali che sono spesso i
pit esposti all’ appeal degli strumenti ad alto rischio di credito, proprio per viadei rendimenti particolarmente elevati che questi
espongono, in quanto comunemente valutati mediante il one-leg approach.

L’inclusione de credit spreadsfrai fattori di rischio nei modelli VaR

| tipici modelli per il calcolo del value at risk parametrico si fondano su un agoritmo di stima della reazione del valore di un
portafoglio al’ evoluzione di una serie di fattori di mercato che, solitamente, non includei credit spreads.

Limitando |’esame alle modalita di trattamento dei soli titoli di debito plain vanilla in valuta nazionale, si rileva come il
relativo potenziale di perditarisulti generalmente stimato sulla base della sola esposizione alle dinamiche dei nodi della curval
dei rendimenti risk-free, ipotizzando quindi che le misure di duration modificata descrivano per intero il legame tra
I"evoluzione del valore e le oscillazioni dei tassi spread inclusive usati per scontarei flussi attesi.

Come conseguenza, volatilita e correlazioni sono anch’ esse calcolate sulla base di serie storiche di tassi risk-free e risultano
quindi insensibili alle fluttuazioni dei credit spreads.

Anche puntando serie storiche di tass comprensivi di spread, non s arriverebbe comunque ad integrare nei modelli VaR gli
effetti dello spread risk.

Va poi notato come |’ esclusione dello spread risk dal VaR non appaia trovare sufficiente bilanciamento nella previsione di un
add-on di capitale per il rischio “ specifico” degli strumenti del trading book.

Questa quota di patrimonio € infatti volta a coprire le perdite inattese in un arco di tempo predefinito, vale adire il possibile]
divario fra le perdite effettivamente osservate a consuntivo e quelle stimate al’inizio di un periodo. Il valore di un bond &
invece sensibile ad unavariazione del profilo delle perdite attese lungo I’ intera durata di un credito.

Per i crediti piu lunghi, un significativo spread widening puo quindi indurre decrementi di valore anche molto superiori &
capitale assorbito per rischio specifico.

Per altre ragioni, lo spread risk non puo ritenersi del tutto assimilabile al cosiddetto migration risk, inteso come la possibilita]
cheil rating di un emittente subisca unarevisione in negativo.

L’ esperienza degli anni recenti porta infatti a rilevare come non sempre le oscillazioni di valore della componente creditizia
degli strumenti siano conseguenti areali variazioni delle condizioni di solvibilitadegli emittenti.

Nel periodo tra |’ estate del 2007 e la fine del 2009, e dinamiche dei credit spreads hanno solo in minima parte rispecchiato
I" effettiva evoluzione del rischio di credito degli emittenti.

Il significativo spread widening, osservato sulla quasi totalita degli emittenti, va prevalentemente ascritto alla repentina crescita
dell’avversione al rischio di credito che, attraverso i normali meccanismi di contagio comportamentale, in un quadro “acuto”,
caratterizzato da allarmi ricorrenti e carenza di informazioni, ha coinvolto tutti degli operatori.

In tali condizioni, si sono registrate forti escursioni del fair value degli strumenti di debito, causate da fattori tipicamente di
mercato, messi in moto da un numero relativamente limitato di eventi creditizi autentici.

| nodi delle spread curvestrai fattori di rischio
Nel corso di questo lavoro, € stato sottolineato come la reazione del valore di un portafoglio alle dinamiche del credit spread
possa essere molto pil accentuata, rispetto a quella prodotta da un pari shift di tasso.
Questo & tanto piu vero quanto maggiore € il peso della componente floater.
Per fare in modo che un modello di value at risk possadar conto di queste relazioni, € necessario:
— includerei nodi delle singole spread curves, differenziate per ratings, trai fattori di rischio capaci di influire sul valore
degli strumenti in portafoglio;
— disporre di adeguate serie storiche di credit spreads, attraverso cui calcolare volatilita e correlazioni con gli altri risk
factors, compresi i tassi risk-free;
— introdurre specifiche misure di sensitivity al credit spread widening.
Per valutare I'impatto di questi adeguamenti sulla misura del VaR diversificato, abbiamo calcolato il value at risk di un
portafoglio constant maturity, costituito datitoli di debito plain vanilla, con un peso della componente floater prossimo a 40%.
Nel grafico seguente, lalinea continua individua I’ evoluzione del VaR misurato mediante un modello standard, nel periodo tra
dicembre 2006 e novembre 20009.
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L’istogrammaindividuainvece il VaR elaborato con un modello a due cash-flow legs.

Le diverse gradazioni di grigio evidenziano il Component VaR, distinguendo il VaR diversificato indotto dell’ esposizione a
rischio di tasso (tratto scuro) da quello generato da un possibile allargamento degli spreads (tratto piu chiaro).

Figura n.1: Portafoglio con 40% di titoli floster
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Fino ad aprile 2007, s rileva una netta prevalenza del rischio di tasso d'interesse. La quota di spread risk & infatti risultatal
irrilevante ed, in acuni casi, hacompensato parte degli altri rischi.

Da maggio 2007 in poi, lo spread risk & apparso via via piu significativo, fino a diventare prevalente negli ultimi quattro mes
del 2008.

Nel periodo successivo, il valore del portafoglio € comungue rimasto molto sensibile a rischio di escursioni della componente|
creditizia.

Nella fase di massimo allargamento dei credit spreads, si osserva una significativa sottovalutazione del VaR che risultaval
intercettato solo per il 60% dal modello standard.

La successiva Figura 2 espone le stesse variabili calcolate per un portafoglio interamente composto da strumenti indicizzati ai
tass di mercato.

Figura n.2: Portafoglio con 100% di titoli floster
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Osserviamo come, in questo caso, il VaR sia stato quasi interamente determinato dalla componente di spread risk risultando, di
conseguenza, largamente sottostimato dal modello standard.
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Il picco di fine 2008 del VaR standard va interamente attribuito all’impennata della volatilita dei tassi d’interesse conseguente
alle decisioni di politica monetaria concertate dalle banche centrali, e non segnalainvece a cuna sensibilita allo spread risk.

Conclusioni

Ladisponibilita di una specifica misura di sensitivity alle oscillazioni dei credit spreads offre maggiori possibilita di controllo
dei rischi del trading book, soprattutto nei casi in cui si rileva una quota significativa di strumenti floater.

Pit accurate misure di VaR marginale possono essere infatti affiancate da stime della price reaction di ogni strumento a|
predefinite escursioni del tasso e dello spread, per favorire I'individuazione delle aree del portafoglio in cui s annida il
maggior potenziae di perdita.

Estendendo il calcolo dell’indicatore di spread risk a tutte le posizioni della banca, s apre infine la possibilita di applicare le
tecniche di duration-gap analysis, comunemente usate nel controllo del rischio di tasso, per stimare I'impatto che un
predefinito allargamento degli spreads avrebbe sul valore economico del banking book.

Tale misura potrebbe essere un utile complemento dell’ analoga informazione di rischio di tasso richiesta dalla Vigilanza
nell’ambito dei controlli prudenziai del Pillar 2, dando conto della possibilita che un generalizzato credit spread widening
possa penalizzare gli istituti con unastruttura che si riveli particolarmente asset sensitive “verso gli spreads”.

La combinazione di posizioni attive e passive, con un elevata dose di strumenti a tasso variabile, puo infatti creare le
condizioni in cui lareazione del valore economico della banca ad una variazione dei tassi di interesse sia diversa, per intensital
e spesso anche come segno, rispetto a quella osservabile in seguito ad unaidentica escursione degli spread creditizi.

Aldo Letizia
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Lo stato dell’arte sull’implementazione del sistema di Enterprise Risk Management nelle
bancheitaliane di medie e piccole dimensioni

di Pietro Penza® e Alessandro Di L orenzo?

In seguito all’ ultima crisi finanziaria globale i Regolatori, le principali agenzie di rating e gli investitori hanno notevolmente
elevato il livello di attenzione sulla qualita del sistema di Risk Management implementato dalle banche. Questo nella
convinzione che un efficace e attivo presidio di controllo dei rischi al’interno delle istituzioni finanziarie consenta di
identificare e rappresentare accuratamente i rischi (Sia conosciuti che emergenti) e possa supportare validamente I’ Alta
Direzione nel comprendere tempestivamente se e come sia necessario modificare le strategie aziendali di assunzione, gestione
e mitigazione del rischio a fronte di mutazioni del contesto di mercato. A questo proposito uno studio pubblicato da un
autorevole organismo internazionale® ha evidenziato che tra gli aspetti pitlimportanti che hanno permesso ad alcune banche di
evitare i piu gravi effetti della crisi vi € una cultura per cui le valutazioni di Risk Management sono incluse in modo
continuativo nelle aree decisionali chiave (ad es. nelle decisioni su affidamenti e investimenti).

Datempo si parla percid in senso estensivo di Enterprise Risk Management (ERM) per identificare il processo, posto in essere
dagli organi direttivi, dal management e da altri operatori alivello dell’intera organizzazione, finalizzato a:

o formulare |e strategie aziendali in considerazione dei rischi sopportabili;

. individuare eventi potenziali che possono influire sul business (ottica rischio-opportunita);
. gestirei rischi entro limiti accettabili (scelte di risposta);

. fornire una ragionevole sicurezza sul conseguimento degli obiettivi fissati.

Il corretto funzionamento di tutte le componenti del processo di gestione dei rischi (esemplificato in Figura 1) € indice di
robustezza del sistema di ERM aziendale’. A tal fine & opportuno precisare come il sistema di Enterprise Risk Management
per le banche sia dettato in larga parte dalla normativa di vigilanza e prudenziale, che ne definisce le linee guida in materia di
governante, articolazione organizzativa, metodlogie di misurazione dei rischi, requisiti in materia di sistemi informativi e
qualita dei dati. Tale configurazione va considerata come minimale, ben potendo le banche evolvere verso approcci di best
practice che superino alcune delle inevitabili “semplificazioni” prodotte dalla normativa.

Per preparare le banche italiane, in particolare di medie o piccole dimensioni, ad un contesto di aspettative crescenti verso il
sistema di Risk Management e per diffondere ulteriormente nel mercato italiano la consapevolezza sulle buone pratiche di
gestione dei rischi tipici del business bancario PricewaterhouseCoopers Advisory ha recentemente promosso presso alcuni
operatori nazionali , tipicamente di medie e piccole dimensioni, un’'indagine sulla qualita del sistema di ERM da loro
implementato.

! Pietro Penza & partner di PricewaterhouseCoopers Advisory, responsabile della practice Banking e Governance, Risk e Compliance per
Financia Services

2 Alessandro Di Lorenzo & Director di PricewaterhouseCoopers Advisory

3 Senior Supervisors Group, documento citato in Bibliografia 1l Senior Supervisors Group riunisce dieci autorita di vigilanza di sette
nazioni, trale quali la FSA britannica.

“ 1l documento Enterprise Risk Management - Integrated Framework, pubblicato dal Committee of Sponsoring Organisations of the
Treadway Commission (CoSO) con la consulenza di PricewaterhouseCoopers € ad esempio considerato a livello internazionale
un’ autorevole linea guida per I'implementazione di un efficace sistema di ERM.
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Ambiente di controllo

- - 1. Ambiente di controllo: insieme di presidi organizzativi e aspetti
ma Strategia e obiettivi = “soft” che formano una cultura di assunzione consapevole e
controllo del rischio all'interno dell’azienda

-

2. Strategiae obiettivi: formulazione di strategie e connessi
obiettivi nei confronti del rischio diffuse e condivise in tutta
I'organizzazione, principalmente il risk appetite

Identificazione

3. lIdentificazione: individuazione dituttii rischi a cui e I'azienda e
soggetta, conriferimento sia al presente che agli sviluppi
futuroi(anche inusuali)

a1nadde ysiy

-

Misurazione E 4. Misurazione: valutazione di tutti i rischi identificati,
possibilmente in termini di probabilita di accadimento e impatto
atteso per pervenire al profilo di rischiosita dell’azienda

Reportistica

-

- 5. Risposta: scelte dirisposta rispetto ai rischi esistenti
Risposta - (eliminazione, riduzione, condivisione e accettazione) nel
rispetto di strategie e obiettivi definiti

-

Controllo: presidi di controllo istituiti nel rispetto delle decisioni
dirisposta e in ottica di gestione di portafoglio della rischiosita

Controllo complessiva
Comunicazione e monitoraggio: informazioni e comunicazioni

sui rischi che supportano la realizzazione delle attivita di Risk
Management, compresa la reportistica standard interna ed

=== Comunicazione e Monitoraggio esterna

-

Figura 1. Framework semplificato di Enter prise Risk Management

| contenuti dell’iniziativa

Tale ricerca, basata sull’analisi della realta bancaria italiana e delle migliori pratiche di Risk Management in uso a livello
internazionale, si propone di valutare con particolare attenzione I’ adeguatezza del sistema di ERM rispetto ai requisiti proposti
dalle principali agenzie di rating5, tenendo conto delle recenti osservazioni pubblicate da acuni autorevoli istituti
internazionali6. L'iniziativa, condotta tra maggio e ottobre 2009, ha coinvolto banche italiane con un totale attivo consolidato
entro i 60 miliardi di euro, indipendenti dai cinque maggiori gruppi bancari nazionali. Di fatto la quasi totalita dei componenti
del campione sommavaa 31 dicembre 2008 meno di 10 miliardi di euro.

E stato quindi analizzato e valuto il sistema di ERM di ciascuna banca a livello complessivo e per macro aree, secondo 1o
schema rappresentato in Figura 2.

5 PricewaterhouseCoopers Advisory ha condotto I’ analisi in condizioni di pienaindipendenza rispetto alle agenzie di rating, con le quali non
intrattiene nessun tipo di rapporto, né consulenziale né commerciale. Ai fini dell’analisi sono stati consultati alcuni documenti metodol ogici
resi pubblicamente disponibili dalle principali agenzie di rating.

% Si veda anche la Bibliografia.
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Scala dei punteggi
due notch (+.-) per ciascun livello

STRONG EXCELLENT

{ESiStOI‘IO careanze ﬂiVE"O di {HESSI"'IB careanza (superiore alla
significative sufficienza) rilevante) media)

Risk governance 30%
Ambiente di controllo, cultura del nschio, nsk appetite,
aggregazione dei rischi, informativa intema ed estema

Valutazione

Attivita di gestione del rischio di credito 45%
Assunzione del nschio, gestione portafoglio crediti;
capacita di misurazione; modelli; reportistica

Valutazione

Attivita di gestione del rischio di mercato 10%
Trading e ALM nsk — limiti; modelli; stress test; strategie
di copertura; reportistica

Rating complessivo sullERM

Valutazione

Attivita di gestione del rischio di liquidita 10%
Policy; contingency plan; politica di funding; monitoraggio
e controllo posizione di liquidita; stress test: reportistica

Valutazione

Attivita di gestione del rischio operativo 5%
Definizione e categorizzazione; database delle perdite;

Self Risk Assessment; risk profiling; reportistica

Valutazione

Figura 2. Framework di valutazione dell’'ERM utilizzato nel corso dell’iniziativa

La vautazione di ciascuna macro area esprime il livello di adeguatezza di quella componente rispetto alle buone pratiche di
mercato, contribuendo poi, secondo pesi specifici, ad individuareil livello dell’ERM complessivo

Nei paragrafi successivi, per ciascun componente esaminato e ripercorrendo le diverse aree funzionali considerate, si
riepilogano le principali problematiche emerse alivello del campione analizzato.
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Risk governance

Se dal lato organizzativo ad oggi quasi tutte le banche coinvolte hanno identificato un responsabile Risk Management e
istituito un Comitato Rischi7 esistono ancora significative differenze rispettivamente nelle reali prerogative del responsabile e
nella centralita del comitato al’interno dell’ organizzazione. E in particolare nelle banche di minori dimensioni che
frequentemente la figura del responsabile Risk Management e di fatto ridimensionata dal responsabile dell’ area pianificazione
e controllo (o denominazione analoga) all’interno della quale I ufficio Risk Management & solitamente formalmente collocato.
Laddove invece il comitato Rischi sia di recente costituzione occorre garantirne il funzionamento nel continuo e la centralita
nell’ organizzazione aziendale. Cio € parte degli sforzi che I'Alta Direzione, in qualita di primaria responsabile della
funzionalita del sistema di ERM, dovrebbe realizzare per garantire la diffusione a livello dell’intera organizzazione di una
cultura di assunzione consapevole del rischio.

Parzialmente collegato all’istituzione di un comitato dedicato all’ esame di tutti i rischi aziendali vi €lo sforzo, rilevato in tutte
le banche, di sistematizzare la reportistica standard sui rischi in un formato unico ed esaustivo. Un passo successivo dovrebbe
essere larealizzazione di un Tableau de bord sintetico delle esposizioni ai rischi ad uso dell’ Alta Direzione.

L’ aspetto strategico appare significativamente migliorabile in tutte le realta perché, nonostante ormai il Risk Management
svolga un ruolo rilevante nelle organizzazioni bancarie (anche nella pianificazione strategica) nessuno tra gli operatori
intervistati ha capitalizzato gli sforzi realizzati in sede di ICAAP per pervenire a una vera e propria policy di Risk
Management. Tale documento consente di definire formalmente obiettivi e principi di Risk Management, risk appetite,
collegamento alle strategie aziendali, ruoli e responsabilita, rapporti tra le strutture di controllo di diverso livello (internal
audit, compliance, controlli di primo livello) e con le funzioni di business, ricollegando in un framework unitario tutti i presidi
e le metodologie attivate. In questa sede potrebbe essere formulato con maggior dettaglio il risk appetite, ad oggi troppo
spesso limitato al solo riferimento a requisito patrimoniale complessivo di Primo Pilastro8, inserendolo nelle principali
formulazioni strategiche, quali la strategia del credito o la politicadegli investimenti.

Per le importanti implicazioni strategiche altri due elementi potrebbero ricevere ulteriore considerazione. Nell’ambito dei
processi con un rilevante impatto sulla rischiosita prospettica (in termini economici e reputazionali) una rilevante carenza,
registrata in molte realta, & data dallla mancata formalizzazione del processo di lancio di nuovi prodotti, con chiara
identificazione dei soggetti coinvalti, in particolare del Risk Management. In ultimo si pud rilevare come, nonostante il
generalizzato interesse verso la misurazione delle performance in ottica risk-adjusted9, anche in termini di piani di
compensation, solo poche banche hanno effettivamente implementato un modello strutturato di Value Based Management.
Affinare gli strumenti di quantificazione dei rischi e sensibilizzare le diverse aree aziendali sui temi dell’ERM sono i passi
preliminare da compiere per poter introdurre nella gestione della banca un tale strumento, foriero di consistenti benefici in
termini di allocazione e valorizzazione del capitale economico, creazione di valore per |’ azionista e allineamento agli obiettivi
aziendali interni.

Rischio di credito

A supporto della misurazione e della gestione del rischio di credito sono stati identificati tre aree di azione fondamentali su cui
le banche dovrebbero focalizzarsi: i sistemi di rating, i modelli di pricing risk-based e i modelli di portafoglio per la stima del
capitale economico. All'interno del campione esaminato sono state rilevate significative differenze nel livello di
implementazione di questi tre capisaldi.

Se s considera |’ aspetto dimensionale ad esempio si pud rilevare che nella maggior parte delle banche di minori dimensioni
coinvolte é stato sviluppato il solo modello di rating, spesso a livello consortile. La mancata personalizzazione del modello e,
frequentemente, la scarsa fiducia nei suoi risultati determinano per queste banche I'inclusione solo marginale del rating
prodotto dal modello interno nel processo di affidamento (ad es. per i soli rinnovi automatici in casi circoscritti) preferendo
basarsi sulle misure tradizionali di rischiosita e sulla gestione del rapporto con il cliente. Viceversa le banche maggiori
al’interno del nostro campione hanno dedicato grande attenzione a modello di rating, avviando specifici progetti di ampia
portata (coinvolgendo organizzazione, processi, IT) e, alo stato attuale, potrebbero essere pronte ad avviare formalmente il
processo di validazione del sistema di rating con Banca d’Italia.

I modelli di pricing delle banche esaminate invece sono nella maggior parte dei casi sviluppati solo a livello embrionale o
sperimentale, con I’inclusione in alcune realta della sola perdita attesa o introducendo altre semplificazioni, a volte a causa del
I'inaffidabilita delle misure di rischiosita generate dal modello di rating, altre volte per ladifficoltadi introdurre nellefiliali un
cambiamento culturale fondato su un diverso approccio nella definizione delle condizioni economiche finali allaclientela.

7 Per Comitato Rischi si intende un presidio organizzativo dove sia esaminata con frequenza regolare |’ esposizione della banca rispetto a
tutti i rischi a cui @ esposta. E preferibile la presenza dei responsabili di tutte le aree aziendali esposte ai rischi ed & incoraggiata la presenza
del Direttore Generale. 1| responsabile dell’ internal audt dovrebbe intervenire a solo titolo di osservatore.

8 In alcune realta anche di Secondo Pilastro.

9 RAPM (Risk Adjusted Performance measures).
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Infine, 1o sviluppo e I’'implementazione di un modello di portafoglio finalizzato al calcolo del capitale economico per il rischio
di credito e stato rilevato solo in poche realtd. L’inconsistenza delle basi dati aziendali e I’inadeguatezza degli strumenti
informatici disponibili sono attualmente i motivi addotti per la rinuncia ad uno strumento che potrebbe diventare importante
nella misurazione puntuale della perdita potenzial e coerentemente con il proprio risk appetite e nel processo di allocazione del

capitale.

Proprio a questo proposito occorre segnalare che |’ aspetto migliorabile nelle banche coinvolte nel campione € il ruolo ancora
limitato delle valutazioni di Risk Management nell’ambito della formulazione delle strategie creditizie, dove prevalgono
ancora considerazioni di tipo tradizionale. In questo senso sarebbe utile, anche per fare il punto sulla strumentazione esistente
e fissare gli aspetti migliorabili, lavorare sulla predisposizione di una policy unitaria in modo da includere e definire
precisamente il ruolo del Risk Management in tutte le fas del processo di gestione del rischio di credito, con particolare
evidenza sugli strumenti da utilizzare e le misure da monitorare.

Rischio di mercato

In considerazione della di prevalenza del rischio di credito negli attivi delle banche facente parte del campione e del grado di
complessitadei portafogli di investimento, che anche nel caso degli istituti di maggiori dimensioni & generalmente ridotto, non
si rendono necessari sofisticati strumenti di misurazione del rischio di mercato necessari in realta di maggiore dimensione e
complessita. Inoltre, & stata riscontrata una notevole sensibilita delle banche verso I’ adeguatezza degli investimenti rispetto al
proprio profilo di rischio, statuita gia al’interno della policy di investimento o declinata in termini di limiti operativi.
Riguardo quest’ ultimo punto si puo tuttavia rilevare che, sebbene la gran parte delle banche oggi utilizzi un sistema di limiti
basato su una “batteria’ di misure di rischiosita (VaR, valore nominale, limiti stop-loss, rating, ecc.) il collegamento tra i
limiti e il risk appetite € riscontrabile solo a livello empirico, non essendo nella maggior parte dei casi formalizzato e
dettagliato nelle policy aziendali.

Se da un lato tutte le banche analizzate si sono dotate di strumenti per la quantificazione del rischio di mercato e del rischio di
tasso di interesse per il banking book, nelle realta piu grandi (del campione) anche attraverso lo sviluppo di soluzioni in-
house, ancora non € uniformemente diffuso I' utilizzo di un strumento degli stress test come strumento di identificazione dei
rischi potenziali, estremi ma plausibili. Premesso che gli stress test dovrebbero essere condotti con regolarita (non solo in sede
ICAAP) e i risultati inclusi nella reportistica standard sui rischi per averne evidenza in Comitato Rischi o presso I’ Alta
Direzione, & stata rilevata una limitata capacita delle banche a realizzare analisi di scenariolQ. Tra I'altro gli stress test
possono utili nel superare le limitazioni statistiche dei modelli di tipo VaR, anche in ottica di contenimento del cosiddetto
“model risk”..

In ultimo occorre ricordare che, nonostante non siano sempre sviluppati sofisticati strumenti di pricing, dovrebbe essere buona
norma affiancare ala procedura/manuale di pricing (frequentemente rilevata) una regolare documentazione di dettaglio sul
funzionamento dei modelli in uso (per pricing e calcolo del VaR). Si tratta di un aspetto trascurato dalle banche esaminate, ma
ritenuto fondamentale da tutte le agenzie di rating, affinché sia garantita la consapevolezza su funzionamento dei modelli,
ipotesi alla base e semplificazioni eventualmente utilizzate.

Rischio di liquidita

In seguito alla preoccupante esperienza del credit crunch vissuta a cavallo tra il 2008 e il 2009, con la paraisi del mercato
interbancario e in qualche paese la corsa agli sportelli, in tema di gestione del rischio di liquidita le banche italiane hanno
compiuto nell’anno trascorso notevoli pass avanti. Sforzi in non piccola parte determinati anche dall’elevato livello di
attenzione dedicato da Banca d’'ltalia a questo rischio, con la richiesta alle banche di una maggiore trasparenza sulla loro
posizione di liquidita. Ulteriore aspetto da considerare € la circostanza che la maggior parte delle banche esaminate
(speciamente quelle piu radicate sul territorio di provenienza), sono strutturalmente molto liquide, contenendo cosi questa
formadi rischio.

Pertanto nell’esame dei sistemi di gestione di questo rischio non sono state rilevate carenze significative. Tutte o quasi le
banche del campione hanno formalizzato la policy relativa ala liquidita e un connesso piano di contingency, hanno acquisito
gli strumenti necessari per realizzare andisi sulla liquidita sia operativa che strutturale e conducono regolari stress test
utilizzando gli scenari Banca d'Italia o disegnati in proprio. Proprio quest’ ultimo puo costituire I’ unico punto carente, poiché
in diverse redlta é stata segnalata di difficolta di far percepire all’ Alta Direzione I’ utilita di condurre analisi di scenario, anche
includendo situazioni estreme o “ catastrofiche”.

1o Proprio per potenziare |e capacita e le competenze degli associati riguardo questo strumento, che ha ricevuto sempre maggiore attenzione dalle Autorita di
Vigilanza dopo la crisi finanziaria globale per |a sua natura di fondamentale completamento delle misure di rischio, I’ Associazione Bancaria ltaliana ha aperto
un “Laboratorio sugli stresstest”, con il supporto di PricewaterhouseCoopers.
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Rischio operativo

Al contrario del rischio di liquidita il rischio operativo € I'ambito su cui le banche del campione risultano piu scoperte in
termini di presidi e in molti casi non ancora decise sulle azioni da intraprendere. Se quasi tutte le banche hanno sviluppato
presidi (anche se non sempre metodol ogicamente rigorosi) di rilevazione delle perdite operative, con produzione di regolare
reportistica collegata, nessuna ha realizzato un vero e proprio sistema integrato di Operational Risk Management (ORM).

Bisogna comungue rilevare che tutte |e banche sono risultate sensibili sul tema dei rischi operativi e molte si stanno attivando
(se gia non ne dispongono) per sviluppare un presidio organizzativo dedicato. In alcuni casi sono stati avviati tentativi, pit o
meno riusciti, di completare la mappatura di processi, rischi e controlli a livello di intera organizzazione, attivita che
costituisce la pietra angolare di un modello di ORM pill avanzato rispetto ala semplice rilevazione delle perdite. Allaluce dei
riscontri ottenuti in fase di interviste cio che forse piu manca al’interno del campione investigato € una chiara consapevolezza
sui benefici ottenibili dall’implementazione di un sistema organico di ORM (anche a di la del requisito patrimoniae, ovvero
in termini di efficienza e qualita delle operation) e soprattutto la chiara definizione dello scope e del piano di lavoro
dell’intervento di adeguamento.

Proprio per questi motivi presso le banche esaminate si registra tuttora una netta diffidenza verso gli strumenti di gestione del
rischio operativo piu sofisticati quali i Key Risk Indicator, i sistemi di early warning eil calcolo dell’ Operational VaR.

Osservazioni conclusive

Considerando gli elementi di debolezza discussi nel paragrafi precedenti e la realta dimensionale delle banche del campione
I’analisi effettuata porta a concludere che il sistema di ERM implementato € generalmente adeguato rispetto ale buone
pratiche di mercato (inclusive dei requisiti delle agenzie di rating), con elementi comuni di forza nell’ambito del rischio di
liquidita e di debolezza nel rischio operativo

Appare tuttavia evidente che, trascurando per il momento il rischio operativo (sul quale pesa molto I’ elemento dimensionale)
le banche possono e devono migliorare ulteriormente dal lato della gestione del rischio di credito che costituisce, di fatto, il
loro core business. Cid comporta essenzialmente il consolidamento delle tre aree di azione descritte e in particolare lagaranzia
di disporre di un modello di rating interno affidabile su tutte le componenti di rischio (PD, LGD e EAD) e specificato e
calibrato sulla singola realta bancaria, indipendentemente dall’intenzione di procedere ad una validazione formale con Banca
d'Italia. Sutali presupposti e poi possibile costruire gli ulteriori tasselli (pricing risk-based e calcolo del capitale economico
attraverso modelli di portafoglio), permettendo una piena integrazione di queste misure nel process aziendali, sia strategici
che operativi.

Un punto controverso sui cui specialmente le banche maggiori potrebbero crescere in termini di capacita (riconducibile
all’area “risk governance”, madi fatto trasversale a tutti le dimensioni esaminate) € lo sviluppo di un modello di analisi delle
correlazioni tra i rischi di diversa natura, ovvero di risk aggregation. Indipendentemente dall’ utilizzo di tale modello per
evidenziare eventuali risparmi di capitale in ottica di Secondo Pilastro, analizzare come i rischi di diversa naturainteragiscano
nell’ operativita aziendale, per la natura multiforme del rischio nella realta di mercato odierna potrebbe comunque generare
spunti utili per adeguare o potenziare le soluzioni di risk management adottate.

A conclusione dell’iniziativa sono emersi degli elementi di miglioramento, distinti per area aziendale di intervento, a beneficio
non solo del sistema di dell’ERM complessivo ma che consentono di - conseguire anche significativi benefici gestiondli,. Trai
principali benefici possiamo ricordare:

e alivelointerno:

- creazione di un linguaggio comune sulle tematiche di Risk management;

- rafforzamento della ownership di rischio alivello di unita di business in vista di un’ assunzione consapevole

dei rischi;

- ottimizzazione dell*allocazione del capitale interno;

— pricing dei prodotti creditizi risk-based;

- sistemadi incentivazione orientato alla duratura creazione del valore per la banca;
e alivello esterno:

- migliore reputazione presso il mercato;

- migliorerelazione con le Autoritadi Vigilanza;

- migliore credit rating.
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Il ruolo della funzione di compliance nel sistema dei controlli interni: aspetti di misurazione
e valutazione del rischio di non conformita ai fini della tutela della reputazione
dell’intermediario.

di Francesco Rescigno (I ccrea Banca)

Premessa
La misurazione del rischio reputazionale € un’idea relativamente nuova e non esiste un’ unica e condivisa metodologia. Quali
variabili devono essere analizzate al fine di valutare il rischio di reputazione e i costi di un fallimento come diretta o indiretta
conseguenza della manifestazione del rischio reputazionale? Quali strategie possono contribuire ala prevenzione o ala
mitigazione dei fallimenti di natura reputazionale?
Pur nella consapevolezza di non poter compiere un percorso strutturato a fine di giungere ala proposizione di un modello di
controllo organico, il presente documento rappresenta, almeno per I’ estensore, I’ occasione, in parte provocatoria, per riflettere
sulla proposizione di un ragionamento che coniughi, facendoli confluire, componenti di carattere qualitativo e quantitativo.
Rileggevo, ancora una volta, gli ultimi due recenti ed interessanti ed accattivanti libri pubblicati quest’anno dalla casa
Bancaria Editrice a cura di Paola Musile Tanzi (la Funzione Compliance: banche, assicurazioni, imprese di investimento) e di
Mario Anolli e Federico Rajola (il rischio di reputazione e di non conformita) e avevo la sensazione di tornare indietro quando
nei primi anni del 2000 ci s sforzava di connotare in chiave qualitativa quei rischi assegnati alla nascente Funzione
dell’ORM: si parti, ricordo bene, dalla costruzione del data baseistituito in ABI (DIPO) per laraccolta delle perdite pregresse
e trale Funzioni di ORM, appena istituite nei principali Gruppi Bancari, si discuteva se la raccolta di dette perdite dovesse
avvenire per Event Type o per Fattori Causali e S iniziavano a svolgere i primi ragionamenti sulle modalita di rilevazione
delle perdite prospettiche, “condite’ daipotesi di convoluzioni di curve costruite su simulazioni di modelli piti 0 meno robusti
(alzi la mano chi non si avventurato almeno una volta nel modello di Montecarlo)... L’ORM all’ epoca abitava a “secondo
pilastro” prima di sdlire, perdonate I'ossimoro, legittimante a “primo pilastro”. Non dimentico la difficile convivenza
al’epoca tra il Credit Risk e I'ORM (“a stracci” finivano le discussioni riguardanti I’ attribuzione di responsabilita nel
monitorare gli sconfinamenti come area di competenza dell’ una o dell’altra funzione). Oggi, la possibile adozione di una
metodologia di controllo per la Funzione Compliance, quale punto di confine trala citata Funzione e |’ Operational Risk passa,
inevitabilmente attraverso un percorso esperienziale di carattere qualitativo per la rilevazione dei rischi reputazionali per
approdare all’ orizzonte ed esplorare possibili modalita di valutazione di carattere quantitativo, confine oltre il quale si accede,
ad oggi, nd territorio (“riserva’) della Funzione dell’ Operational Risk (corsi e ricorsi?). Né vale la considerazione che, allo
stato, la normativa preveda obiettivi complentari tra le due citate Funzioni, le differenze sono chiare: la Compliance non
media tra redditivita e rischio ma opera secondo un approccio binario (& lecito/non € lecito); la Funzione di Risk management
si spinge oltre la prospettiva della Compliance, ossia analizza la probabilita della manifestazione dell’ evento (quale che sia) e
I"impatto economico lasciando al Vertice Aziendale il compito di assumere la decisione ritenuta pit idonea. ...in atri termini,
mi s passi la metafora, € come trovarsi di fronte a due passeggeri che viaggiano in una carrozza del treno nella stessa
direzione, quello della Compliance si ferma almeno ad una stazione precedente rispetto a quella dell’ atro, il Risk Manager ...
pur avendo in comune il medesimo obiettivo, ossia di assicurare la creazione di valore attraverso la costante verifica che il
Vertice assuma le decisioni in modo consapevole e la macchina aziendale trasformi gli indirizzi di carattere strategico in
politiche volte a gestire e misurare efficacemente i rischi assunti e I’ ottimizzazione dell’ allocazione del capitale.. Detto
assunto, s traduce, generalmente, nell’ applicazione in azienda di norme autoregolamentari che implicano un governo che
consta di presidi organizzativi e operativi, ovvero di procedure e strutture organizzative volte a consentire (attraverso un
adeguato processo di identificazione, misurazione, gestione e monitoraggio dei principali rischi) una conduzione dell’impresa
sana, corretta e coerente con i propri obiettivi prefissati.
L’elemento “spurio”, innestato tra gli obiettivi propri di un’azienda, agendo come fattore correttivo, e che oggi rappresentaun
fattore critico di successo in quanto comunemente accettato e condiviso dai diversi attori del mercato, € costituito dalla
salvaguardiaanche dei cosiddetti stakeholders. Di seguito, si riporta una matrice che riporta:

- aull’ordinata le tipologie di famiglie di soggetti ordinati, da sinistra verso destra, in funzione del grado di influenza

correlato direttamente dalla condotta dell’impresa
- aull’ascisse le principali esigenze, riferibili alle famiglie, necessarie di tutela
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E’ in quest’ambito che compare sulla scena il legislatore comunitario e, a seguire, quello nazionale, in qualita di definitore
delle regole volte a garantire che:
a) esista un solo campo da gioco (one level playing field) focalizzando I’ attenzione, rispetto alle diverse
tipologie di attivita, sui rischi creditizi, finanziari e commerciali
b) non siamessaarepentaglio lastabilita degli intermediari
c) S determini, o s tenda a determinare, un equilibrio di rapporti di forza tra Intermediario finanziario e
clientelaimprontando il rapporto su canoni di correttezza e trasparenzain sintesi determinando i presupposti
per larealizzazione di uno stabile legame fiduciario trale parti poste in relazione
Il legidatore s € mosso, in realta s sta ancora evolvendo, agendo su due binari distinti ma paralleli e contestuali:
1. daunlato agendo sul quadro normativo di riferimento degli inter mediari mediante norme di:

- rango primario, ossia direttamente sul codice civile. Con la riforma del diritto delle societa di capitali, questa
tendenza approda anche nel codice civile, trasformando “in principio giuridico di carattere generale la «adeguatezza»
degli assetti interni dell’impresa’ (Buonocore, Adeguatezza, precauzione,gestione, responsabilita: chiose sull’art.
2381, commi terzo e quinto, del codice civile, in Giur. comm., 2006, I, 5 ss.). La nuova disciplinaimpone agli organi
sociali la predisposizione (da parte degli amministratori delegati: art. 2381, co. 5, c.c.), la valutazione (da parte del
consiglio di amministrazione: art. 2381, co. 3 c.c.), lavigilanza (da parte del collegio sindacale: art. 2403 c.c.) degli
assetti organizzativi, amministrativi e contabili, a fine di garantirne I’adeguatezza rispetto all’attivita e alle
dimensioni della societa. A tal proposito bene si & osservato che soprattutto con I'art. 2381 c.c. il legislatore non
prescrive al’impresa (soltanto) una data forma o determinati minimi di capitale, “ma interviene per incidere sulle
concrete modalita di organizzazione interna dell’attivita di impresa, che &€ campo tradizionamente lasciato
all’ autonomia decisionale dell’imprenditore” (Buonocore, Adeguatezza, cit., 6): la novita sta nell’introduzione di un
criterio giuridicamente rilevante, sul quale misurare in concreto la coerenza dell’ operato degli amministratori con i
canoni di corretta gestione imprenditoriale. Insomma, “I’ attenzione del legislatore si appunta sulle modalita concrete,
operative, di svolgimento dell’ attivita; le norme scendono nel vivo dell’ organizzazione dell’ attivita imprenditoriale,
tratteggiandone profili operativi e gestionali” (Annunziata, Intermediazione maobiliare e agire disinteressato: i profili
organizzativi interni, in BBTC, 1994, |, 636)

- rango settoriale, lasciando ale competenti Autorita di controllo (in primis la Banca d' Italia, la Consob, il Garante
della Privacy) la via per agire sulle diverse Funzioni di controllo, ivi compresa la Compliance, in una cornice
sistematica individuando concrete modalita operative di svolgimento dell’attivita. Un processo iniziato dalla fine
degli anni novanta (con larevisione del ruolo della Funzione di Revisione Interna— Istruzioni di Vigilanza Titolo IV
capitolo 11, sez.ll) proseguito nel primi anni del 2000 con un rinnovato compito alla Funzione di Risk Management
(in particolare attribuendo al tema dei rischi operativi pari dignita agli atri rischi, laddove in passato assumeva un
ruolo ancillare principalmente rispetto ai rischi di credito) ultimato nel 2007 con la normativa di vigilanza in materia
di conformita alle norme da parte di Bancad' Italia’. Gli interventi normativi sono stati finalizzati a gestire le rilevanti

L A titolo esemplificativo ma non esaustivo si vedano i seguenti riferimenti normativi: la Circolare 229/1999, |a Direttiva 2004/39/CE del
Parlamento e del Consiglio europei, relativaai mercati degli strumenti finanziari (“Mifid”) e relative misure di esecuzione. e Direttivadel 21
aprile 2004 del Consiglio, relativa ai mercati degli strumenti finanziari fino alla Direttiva 2006/73/CE della Commissione. BASEL
COMMITTEE ON BANKING SUPERVISION, compliance and the compliance function in banks’, aprile del 2005 che definisce il rischio
di compliance come “il rischio di sanzioni legali 0 amministrative o di danni reputazionali derivanti dal mancato rispetto di: Leggi e
regolamenti, Codici deontologici, Codici di condotta, Procedure interne” p. 7. Circolare 263/2006, tra gli “Altri Rischi” da sottoporre a
valutazione dell’|ICAAP (Internal Capital Adequacy Assessment Process), TUF, TUB, Regolamento congiunto, Regolamento intermediari e
Istruzioni di vigilanza. BANCA D’ITALIA, Disposizioni di vigilanza: la funzione di conformita (compliance) N. 688006, Roma, 10 luglio
2007. BANCA D’ITALIA E CONSOB, Regolamento della Banca d’Italia e consob ai sensi dell’ articolo 6, comma 2-bis, del testo unico
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interrelazioni che sussistono tra le diverse funzioni aziendali di controllo (la Funzione di Internal Audit, la Funzione
Compliance, I’ Operational Risk, la Funzione Legale, I’ Organizzazione) con I’ obiettivo di stimolare gli intermediari
finanziari nello sviluppo di proprie metodologie di gestione del rischio in modo da evitare aree di sovrapposizione
nell’azione di monitoraggio dell’ operativita aziendale rispetto alle strategie aziendali, assicurando nel contempo
processi conformi alle normative esterne.

2. dall’atro intervenendo sull’intero plesso normativo che regola i rapporti tra intermediario finanziario e
clientela. Antiriciclaggio, Codice del consumo, Conti e rapporti dormienti, Disciplina degli Abusi di Mercato,
Disciplina degli emittenti,Fondo Unico di Giustizia, Gestione collettiva del risparmio, Modalita di deposito strumenti
finanziari, Normativa Antitrust, Normativa di contrasto all’ usura, Privacy (in particolare nell’ ambito del Rapporto di
lavoro, Salute e Sicurezza dei Lavoratori, Servizi di Investimento — Mifid, Trasparenza dei servizi bancari,
Normativa sui Sistemi di Pagamento, Istruzioni di Vigilanzas Segnalazioni PUMA2, lIstruzioni di Vigilanza:
Vautazioni patrimoniali, Principi contabili — IAS. Queste le principali aree di intervento oggetto di modificazioni, a
volte, radicali sul sistema di relazioni tra le parti “convenute”’ e sul contenuto delle informazioni in esse trattate al
finedi riequilibrareil rapporto di forze ed assicurare un adeguato livello di tutela delle soggetti piu deboli.

In questo quadro composito nel quale s muove il Legidatore, I'introduzione del presidio formale dell’ attivita di Compliance
rappresenta un significativo momento di discontinuita per gli assetti organizzativi degli intermediari finanziari ed
un’importante opportunita strategica. La normativa sulla compliance € infatti di tipo dinamico dato che le tecniche della
regolamentazione si basano su alcune linee guidaispirate ai principi dellatrasparenza, dell’ autonomia dei singoli intermediari,
della proporzionalita e della better regulation. In questo quadro la definizione degli obiettivi e dei criteri di valutazione
(trasparenza), il rispetto dell’ eterogeneita degli intermediari (autonomia) e delle loro dimensioni strategiche ed organizzative
(citato principio di proporzionalitd) risultano di piu immediata comprensione nella portata dell’ obiettivo che la Banca d' Italia
ha assegnato alla Funzione Compliance ossia quello di mitigare “il rischio di incorrere in sanzioni giudiziarie o
amministrative, perdite finanziarie rilevanti o danni di reputazione in conseguenza di violazioni di norme di legge, di
regolamenti, ovwvero di norme di autoregolamentazione o di codici di condotta”’. Un obiettivo i cui confini sono delineati con
riguardo particolare a monitoraggio de:
e le moddita dell’esercizio dell’attivita di intermediazione nell’ambito delle diverse discipline poste a tutela del
consumatore/cliente
e lagestionedei conflitti di interesse
e latrasparenzanei confronti ddl cliente
A tdi fini, divengono essenziali per la Funzione Compliance la verifica dell’ efficienza e dell’ adeguatezza dell’impianto di
controllo applicato alla propria impresa con riferimento, a proprio perimetro di controllo, considerando sia la dimensione di
quest’ ultima (principio di proporzionalitd®’) che la natura dell’ attivita imprenditoriale svolta (servizi resi ala clientela), nel
duplice interesse sia dei citati apportatori di capitale di rischio (shareholders) sia di tutti gli altri (stakeholders),
indipendentemente dalla loro distanza che ne qualifica il grado di influenza dalla condotta dell’impresa, posti, comungue, in
strettarelazione con |’ azienda. In atri termini dominare responsabilmente il processo di creazione di valore attuato all’ interno
dell’azienda, in modo che esso risponda alle aspettative dei diversi portatori di interesse, produce come immediato effetto la
gestione ai fini della sua mitigazione del “rischio di reputazionale”. Tale rischio, va precisato, non rappresenta solo un
problema di pertinenza della Funzione Compliance (Comitato di Basilea, 2005), giacché la sua corretta gestione determinail
conseguimento di obiettivi pit ampi rispetto a quelli assegnati alla citata Funzione: il recupero della fiducia del pubblico, la
conquista di un positivo giudizio dell’impresa da parte di tutti i suoi stakeholders, la perdita di risorse umane qualificate, la
riduzione delle opportunita di offrire servizi acosti competitivi.

L’ evoluzione del controllo nella compliance: analisi qualitativa dei rischi —reati in azienda

1. Ladescrizionedel sistema di controllo interno

Il contesto di controllo € costituito da processi, risorse, sistemi, cultura aziendale che insieme supportano le persone nel
raggiungimento degli obiettivi aziendali. La responsabilita del controllo € in capo a tutto il personale a vario titolo,
indipendentemente dal ruolo assunto. Ognuno nel perseguire gli obiettivi che gli sono stati assegnati (ad esempio, la qualita
dei prodotti 0 servizi, la massimizzazione dei ricavi e della redditivita, il contenimento dei costi, il servizio a cliente, lo
sviluppo del mercato, il rispetto della normativa, la sicurezza, I’ affidabilita delle informazioni, la prevenzione delle frodi, la
conformita alle procedure interne, la salvaguardia del patrimonio aziendale, ecc.) ha degli obblighi di controllo e gestione dei
rischi cheinsistono sugli stessi obiettivi aziendali assegnati.

Esso s coniugain:

della finanza in materia di organizzazione e procedure degli intermediari, Roma, 29 ottobre 2007. ISVAP, Regolamento n. 20 del 26 marzo
2008 in materia controlli interni, Compliance, gestione dei rischi ed esternalizzazione delle attivita delle imprese di assicurazione.

2 Esso & stato introdotto nel nostro ordinamento dall'art. 23 della L. 262/2005, secondo cui agli atti aventi natura regolamentare o di
contenuto generale delle Autorita deve applicarsi il principio di proporzionalita, inteso come «Criterio di esercizio del potere adeguato al
raggiungimento del fine, con il minore sacrificio degli interessi dei destinatari. A questo fine, esse (le Auithorities) consultano gli organismi
rappresentativi dei soggetti vigilati, dei prestatori di servizi finanziari e dei consumatori».”.
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ambiente di controllo.

identificazione e valutazione dei rischi e dei controlli.
informazione e comunicazione

attivitadi controllo

monitoraggio e azioni correttive

Di seguito, s riporta un elenco, non esaustivo, delle componenti che costituiscono gli ingredienti principali per valutare un
efficace contesto di controllo mediante |’ esistenza di:

YV VYV ¥V YV VV VVVYV

VVYVY VVVVVVYYVY

obiettivi aziendali dovrebbero essere definiti e diffus

uno sviluppo di una culturaidonea a supportare valori etici

comunicazioni standard di comportamento condivisi atutti i livelli

strutture organizzative in grado di definire e pianificare le strategie aziendali, nonché di controllare e verificare
che vengano raggiunti gli obiettivi

un’ allocazione ottimale delle risorse per lagestione del controllo e dei rischi aziendali

una costituzione di un ambiente che promuova la comprensione e la diffusione delle problematiche legate ai
controlli e ai rischi

una separazione dei compiti con attribuzione chiara delle responsabilita in base alle capacita ad assumere livelli
di rischio accettabili

una politica della gestione delle risorse in linea con i valori etici dell’ organizzazione e con il raggiungimento
degli obiettivi

indicatori di performance in base ai quali il management sia in grado di monitorare le attivita e i rischi critici
definendo gli interventi necessari

un sistema che consenta di comunicare tempestivamente le informazioni rilevanti alle persone giuste secondo
modalita che consentano immediatamente di percepire le variazioni sopraggiunte rispetto a budget, piani
operativi, processi, controlli e rischi con laformulazione di possibili soluzioni.

di informazioni e di un relativo sistemainformativo considerati come obiettivo.

procedure che garantiscano una compl eta e accurata contabilizzazione delle operazioni

limiti di autorizzazione per le operazioni idonee aridurre |’ esposizione ai rischi della Banca

procedure che garantiscano I’ affidabilita dei dati e’ integrita delle informazioni prodotte

controlli che limitino I’ esposizione alle perdite o ale frodi

indagini che forniscano un’ effettiva supervisione delle attivitadi controllo

sistemi che consentano di identificare i cambiamenti nella Banca che possano richiedere modifiche a sistema di
controllo interno

adeguati supporti al vertice aziendali sullo stato dei controlli eil sistema di monitoraggio

procedure di follow up per stabilire e garantire che vengano applicate |e opportune azioni correttive
comunicazione in modo diffuso dei risultati ottenuti.

Le componenti principali che costituiscono un sistema dei controlli normativi sono riconducibili alle seguenti macro categorie:

>

sistema di comunicazione degli obiettivi. Per poter definire le priorita di controllo € necessario che gli obiettivi
aziendali siano comunicati atutte le funzioni aziendali coinvolte nel loro perseguimento. Ciod in quanto il sistema
dei controlli consente contribuisce a rilevare il raggiungimento degli obiettivi se e solo se indivuati gli “scopi”
dell’ azienda, questi siano diffusi e condivisi

sistema delle responsabilita. L’ attribuzione delle responsabilita nel raggiungere specifici obiettivi aziendali sono
uno strumento necessario per regolamentare il sistema delle deleghe per approvare le operazioni aziendali e
consentire alla funzione deputata al controllo di prevedere la necessita di introdurre necessarie separazioni delle
responsabilitaal fine di evitare potenziali “conflitti di interess”

sistema di pianificazione. |l top management deve stabilire quali pesi e rilevanze assumono i vari rischi e
decidereil tipo di implementazione di controlli pianificare o setrasferireil rischio all’ esterno

skill. Viavia che aumentano i poteri attribuiti alle risorse, con un accrescimento delle responsabilita & necessario
investire in formazione al fine di garantire un ambiente caratterizzato da un idoneo coinvolgimento di tutte le
risorse nel perseguire, ovviamente, gli obiettivi aziendali

controlli di prima linea. Sono quei controlli svolti automaticamente e/o dagli addetti delle singole Unita
Organizzative nel corso dellaloro normale attivita. In questo caso si esegue una valutazione della “statica” del
processo, analizzato dal punto di vista della esistenza di adeguati punti di controllo operativo. Non si
considerano tutti i controlli operativi ma solo quelli che assumono una particolare rilevanza nei controlli di
processo in quando sono correlati a operazioni che presentano specifici rischi aziendali

attivita di monitoraggio. Il monitoraggio € rappresentato dagli strumenti e dalle modalita utilizzati per misurare
il raggiungimento degli obiettivi aziendali. E' costituito da un insieme di processi di reportistica, statistiche,
analisi economiche e finanziarie e dei rischi.

sistema motivazionale. Si basa su sistemi incentivanti sia monetari che su riconoscimenti personali. L’ esistenza
di uno strutturato sistema motivazionale consente di efficacemente di responsabilizzare le risorse, di renderle
soggetti attivi nell’ azione di mitigazione e nel raggiungere gli obiettivi aziendali
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» monitoraggio e manutenzione dei processi. L’ attivita di monitoraggio e manutenzione dei processi costituisce un
“contenitore” cui convergono diverse metodologie operative proprie di piu funzioni aziendali produttori del
disegno organizzativo, procedurale e normativo (Organizzazione, in primis, Direzione sistemi, Personale), delle
funzioni principali produttore dei piani e del sistemi di rilevazione delle performance aziendali (Controllo di
gestione, Pianificazione, ORM) e della funzione produttore dei piani di controllo (Funzione di Compliance). E’
necessario, pertanto, uno sforzo comune da parte di tutte queste funzioni aziendali per integrare/adattare tali
metodologie in modo da consentire di mappare i processi, individuarei rischi e orientarei controlli sui rischi del
processo, oggetto di indagine, come risultante dell’ indagine stessa.

Dette componenti di controllo sono funzionali a spiegare come impostare il reticolo attraverso il quale decodificare ed
osservare |’ operativita dell’ azienda. 1l piano di osservazione € costituito dall’analisi del sistema complessivo delle norme che
regolano il funzionamento del citato campo da gioco (one level playing field), mediante I'individuazione delle sanzioni
previste nell’ambito dei singoli perimetri normativi rientranti nella sfera di competenza della Funzione Compliance. In
particolare, il processo di determinazione delle perdite connesse a condotte illecite poste in essere dagli intermediari €
determinabile con I’analisi delle previsioni sanzionatorie avvalendosi di uno schematipo di “albero delle sanzioni”, come di

seguito riportato:
TIPOLOGIE DI SANZIONI
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Censite le sanzioni per ogni normativa di riferimento, nell’ ambito delle tre macro famiglie di sanzioni potenzialmente riferibili
allanorma (di natura penale, civile, amministrativa) si procedera attribuendo dei pesi in relazione alla “ gravita dell’ effetto” ed
ala“rilevanza dell’ errore’.
| fattori che concorro per la*“gravita dell’ effetto” sono:
e larilevanzadelle Sanzioni Penali, Civili, Amministrative
o |'esistenzadi un formale Sistema delle del eghe adottato e conosciuto in azienda
e laformalizzazione delle attivita nel processi aziendali di Il livello
e il livello formalizzazione rapporti con soggetti terzi: articolazione delle componenti strutturali che
connotano i contratti stipulati dall’intermediario, ossiail grado di dettaglio ed articolazione dei servizi res
verso la clientela (indipendentemente se retail o controparti equivalenti all’intermediario) e verso il fornitori
e ladiretta riconducibilita delle voci contabili, nell’ambito della contabilita analitica (costi o ricavi diretti)
all'ambito normativo, in modo tale da quantificare gli impatti delle sanzioni comminate nell'ultimo esercizio
e negli ultimi tre esercizi
e il grado di contribuzione economica dei processi impattanti con il sistema sanzionatorio delle norme
rientranti nel perimetro operativo dell’intermediario finanziario.

| fattori che concorro per la“rilevanza dell’ errore” sono:
e laformalizzazione dei punti di controllo nei processi aziendali di | livello
e il grado di formalizzazione delle politiche aziendali
o |'esistenzaformale el livello di articolazione del sistema informativo verso il vertice (individuazione dei
contenuti, delle responsabilita di riporto, la sincronizzazione delle informazioni rispetto alo stesso periodo
di riferimento)
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o il livello di raccordo (tracciabilita) tra dati gestionali e contabili

Dalla combinazione dell’analisi sul contesto di controllo e della rilevanza dell’impatto della normativa € possibile, per la
Funzione Compliance, determinare un rating “relativo” delle norme rispetto al contesto di riferimento osservato, funzionale
ala determinazione della prioritizzazione degli interventi di controllo secondo un “canonico” framework metodologico
articolabile secondo possibili viste logiche di analisi quali:

e controlli “adistanza’ e controlli “in loco”

e controlli preventivi e controlli “ex post”
tralasciando, senza minimizzarne larilevanza, la circostanza che I’ ampiezza del perimetro di controllo € anche funzione delle
soluzioni adottate in relazione a possibili accordi “di servizio” con le altre Funzioni di controllo, in primis la Funzione ORM.

2. L’identificazione dei rischi-reato

Laresponsabilitadella Funzione di Compliance, di verificare costantemente |’ adeguatezza dell’ architettura complessiva del
Sistema Normativo e dei singoli processi di controllo, si concretizza attraverso:

e laricognizione dei process aziendali, cioe I’ acquisizione della metrica adottata dalla Banca per incasellare la
propria operativita secondo una sequenza ordinata temporal mente di attivita

e l'individuazione, la classificazione, il monitoraggio dei rischi-reati e I'attribuzione degli stessi ai processi
nelle diverse aree della Banca. Questa attivita & finalizzata a determinare la correlazione tra vulnerabilitd® e
affidabilita del sistemadi controllo interno. Posto che lafunzione chein concreto & deputata rendere consapevole
I’azienda sui rischi-reati che insistono sull’operativita quotidiana ed a quantificarne I'impatto € quella
dell’ Operational Risk, la Funzione di Compliance si pone come soggetto che risponde, rispetto ai rischi censiti
dall’O.R.M., a normale fabbisogno di controllo che I’azienda ha, ponendo in essere gli opportuni presidi
(barriere) di controllo rispetto ai processi aziendali piu rilevanti (cioé quei processi che consentono in modo pit
rilevante di conseguire gli obiettivi aziendali).

e lacostruzione di un sistema di KRI che rappresenta il presupposto per la mera e propria attivita di presidio
della stessa funzione della Funzione di Compliance

Inoltre, la Funzione di Compliance esercita un'attivita ricorsiva di ingegnerizzazione del Sistema dei Controlli Normativi a
fronte dell’ individuazione dei nuovi rischi-reati da presidiare e conduce una continua analisi sul raggiungimento degli obiettivi
aziendali di controllo®, intendendo con ci® una tipologia di controllo di meta-livello, non sul merito di una o pit decisioni
assunte dai diversi Organi aziendali, ma mirate piuttosto a testare I'integrita, I’ adeguatezza, la funzionalita, la coerenza e la
tempestivita delle misure di controllo pianificate.
| rischi riguardano tipologie di errori (ovvero manifestazioni di eventi attraverso le quali si determina la violazione di
disposizioni normative) che possono configurarsi nel raggiungimento di obiettivi di:
e economicita consistenti in perdite economiche
e attendibilita, consistenti nella produzione di dati inattendibili, con conseguenze sul processo decisionale degli
operatori
e conformita alle normative con conseguenze in sanzioni di vario genere
Inoltre, la rilevanza degli errori varia anche in considerazione delle singole attivita operative attribuite ad ogni unita
organizzativa della Banca poiché variala:
> larilevanza degli obiettivi perseguiti da ogni attivita
> la significativita dei valori economici che le diverse attivita gestiscono: attivita che gestiscono valori economici piu
€levati sono pit vulnerabili e critiche, in quanto producono ripercussioni maggiori sul sistema azienda
> la rischiosita nel raggiungimento degli obiettivi assegnati alle diverse attivita. Cio in quanto, a prescindere dalla
rilevanza economica dei valori gestiti da determinate attivita, il raggiungimento degli obiettivi pud essere reso
maggiormente difficile a causa della presenza di operazioni complesse, di situazioni di cambiamento frequenti e dalla
presenzadi interessi conflittuali
> la conoscenza delle criticita che insistono sui singoli processi che € propria delle funzioni decentrate, che operano nei
processi dellarete periferica o che sono direttamente coinvolti nella vendita di specifici prodotti bancari. Cid in quanto
tali funzioni nel corso della propria operativita quotidiana assumono decisioni che immediatamente impattano nei
rapporti con la clientela e con il mercato pit in generale cioé in condizioni di vulnerabilita (intendendo per
“vulnerabilitd” la probabilita che si verifichino errori importanti)

In tutti i cas sopra citati € implicito un deterioramento delle condizioni di economicita della gestione aziendale, sia
direttamente (perdite economiche e sanzioni) sia indirettamente (dati inattendibili) per le conseguenza negative che possono
prodursi nel tempo.

3Si intende per “vulnerabilita” |a probabilita che si verifichino errori importanti, cioé significativi nel raggiungimento degli obiettivi di
comportamento/risultato definiti per ogni processo rilevante.

* In uno strutturato ambiente di controllo sono |e stesse unita organizzative aziendali a sollecitare |’ attenzione conoscitiva dell’ Internal Audit
nei riguardi delle loro specifiche problematiche operative ed organizzative per anticipare I’ adeguamento dei controlli ed ottenere
informazioni di controllo appropriate alla “redta effettuale delle cose” (business, mission, obiettivi, vincoli tecnico-operativi, ecc.).
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Peraltro, € evidente che non vi siano identiche probabilita del verificarsi di errori rispetto ai diversi sottosistemi aziendali
(funzioni, processi, fasi, attivita, ecc.). Infatti, ogni sottosistema aziendale presenta specifiche condizioni di vulnerabilita,
ovvero presenta caratteristiche peculiari che determinano maggiori o minori probabilitadi errori.
Occorre, alora, domandarsi quali siano le determinanti delle condizioni di vulnerabilita per ogni singolo sottosistema
aziendale, ovvero le circostanze che amplificano la probabilitadi errori importanti.
In concreto la Funzione Compliance, nel corso delle proprie attivita di indagine, per analizzare le differenti condizioni di
vulnerabilitd, deve:
» avere una conoscenza specifica delle diverse realta operative, che consenta di determinare le possibili combinazioni
causali trafattori di rischio e probabilitadi subire delle perdite
> cogliere la complessita delle singole attivita che difficilmente sono rappresentabili dai modelli matematici e che s
basa sull’ opinione degli esperti/responsabili di processo
» dotarsi di un sistema di controllo (check list, estrazione dei dati dai diversi sottosistemi gestionali, strumenti, ciog,
con caratteristiche di intensita assai varie traloro e strettamente correlati traloro, in grado di controllare I’ operativita
aziendale. Infatti, la varieta in termini di casistiche e di intensita dei rischi, che insistono sui processi, richiede un
grado di copertura (coverage) tale da consentire di individuare le soluzioni ottimali di controllo per interpretare
correttamente la portata di tali rischi-reati e garantire il raggiungimento di un efficace sistema di monitoraggio, ad
esempio regolando i controlli di primo, secondo e terzo livello, dove la metrica di controllo va letta in base ala
distanza che c'é tra il presidio di controllo e I'attivita oggetto di osservazione (ad esempio le due principali
caratteristiche dei controlli di primo livello sono funzioni dello “spazio” (immediate vicinanze del controlli
all’ attivita monitorata) e del “tempo” (sono svolti contestualmente o immediatamente dopo all’esecuzione
dell’ attivita stessa).

Dal punto di vista metodologico, |a correlazione tra vulnerabilita ed affidabilita del sistemadi controllo normativo ha condotto
allacreazione del concetto di rischio di compliance.
Le determinanti della manifestazione di eventi di perdita (errori carenza di controlli, cfr. alegato 1) sono, sostanzialmente,
riconducibili ai seguenti ordini di fattori:
e il raggiungimento degli obiettivi definiti o, al contrario, il possibile verificarsi di errori (vulnerabilita), dipende
dai comportamenti dellerisorse. Il livello di prestazione o performance che realizzano consente 0 meno il
raggiungimento degli obiettivi, ed € qui di condizione soggettiva di vulnerabilita, in quanto dipende dal
comportamento del soggetti coinvolti, comportamento che pud mutare in modo rilevante da un periodo all'atro
e lerisorse umane operano in contesti aziendali che non sono stabili e asettici, ma, piuttosto, presentano varie
condizioni oggettive di vulnerabilita. Tali condizioni oggettive di vulnerabilita possono modificare le aspettative
di errori risultanti da determinate attivita operative aziendali e, dunque, il loro grado di criticita ai fini della
progettazione del sistema di controllo interno. La conseguenza di questi continui cambiamenti produce come
effetto la definizione di un corpo normativo di processi solo a livelli intermedi (descrizioni di macro processi,
processi e fasi, e solo raramente raggiungono il livello di descrizione di sottofasi e di attivitd). Un dettaglio
normativo analitico a livello di attivita s raggiunge solo in occasione di re-ingegnerizzazione di procedure
informatiche (area finanza piuttosto che del credito), di realizzazione di nuove aree di bunisess, di fusioni o
integrazioni tra banche e, comunque, non coprono mai interamente I'intero perimetro del processi valutati
funzionali a raggiungimento degli obiettivi aziendali
e |'esigenza di decentrare sempre di piu le responsabilita verso il basso, genera livelli di controllo limitato
facendo si che si verifichino errori nel raggiungimento degli obiettivi di comportamento/risultato definiti
o l'identificazione dell’area dei fattori di rischio interni cui possono essere ricondotti i rischi operativi appare
particolarmente problematica soprattutto in strutture organizzative ad elevata complessita, quai quelle delle
banche internazionali, per I'inesistenza di chiari collegamenti matematico/statistici trai singoli fattori di rischio e
la connessa probabilita di subire delle perdite
o l'agpettativa di massimizzare le rendite future riducono il livello di pressing del controlli sui rischi
“normali/tipici” dei processi aziendali con il rischio di determinare potenzialmente un aumento di
manifestazione di eventi di perdita estremi.

Intale ottica, infatti, le singole attivita operative aziendali si distinguono perché variala:

e rilevanza degli obiettivi da esse perseguiti

e dignificativita dei valori economici che le diverse attivita gestiscono: attivita che gestiscono vaori economici
pit elevati sono piu vulnerahili e critiche, in quanto producono ripercussioni maggiori sul sistemaazienda

e larischiosita nel raggiungimento degli obiettivi assegnati alle diverse attivita. Cid in quanto, a prescindere
dalla rilevanza economica dei valori gestiti da determinate attivita, il raggiungimento degli obiettivi pud essere
reso maggiormente difficile a causa della presenza di operazioni complesse, di situazioni di cambiamento
frequenti e dalla presenza di interessi conflittuali.

Pertanto, i diversi sottosistemi aziendali presentando differenti condizioni di vulnerabilita richiedono sistemi di controllo con
caratteristiche di intensita assai varie.
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Per garantire il raggiungimento degli obiettivi di monitoraggio del Sistema di Controllo Normativo, occorre correlare le
modalita di individuazione e realizzazione di strumenti di controllo (modulando I’intensita degli interventi di compliance) con
le condizioni di vulnerabilita e I'affidabilita dei controlli interni esistenti.

Il principio-guida & che, in sostanza, processi che presentano alti livelli di vulnerabilita o che contribuiscono in modo
significativo sul conto economico devono essere presidiati con sistemi di controllo adeguatamente affidabili. Cio in quanto le
condizioni di vulnerabilita si ripercuotono sulle attesa di errori e, conseguentemente, sulla necessita di disporre di sistemi di
controllo affidabili.

3. L’analis dei fattori di rischio

Individuate le tipologie di rischio-reato (ovvero disposizioni normative la cui violazione potrebbe determinare sanzioni,
perdite finanziarie o danni reputazionali), che potenzialmente insistono sui processi aziendali, la Funzione di Compliance deve
individuare i fattori causali determinanti della vulnerabilita e valutare la loro intensita con riferimento ale singole funzioni
aziendali e processi aziendali orientandosi all’ anticipazione della regolazione del funzionamento del processo, attraverso
interventi di prevenzione dell’ anomalia mediante il monitoraggio anche di segnali deboli.

Tali fattori causali sono classificabili in:

1. il livello di prestazione degli operatori
2. il livello di rischio intrinseco ai processi

3. lasignificativitadei valori economici
4. larilevanzadei processi rispetto agli obiettivi attesi dalla Banca

1. Il livello di prestazione degli operatori che agiscono nell'ambito del processo (0 unita organizzativa, a seconda
dell'approccio prescelto) esaminato, dipende dalle particolari competenze e integrita che possiedono in un
particolare momento; la valutazione di tali caratteristiche di competenza e integrita puo essere svolta sia mediante
unaindagine sulla situazione presente, sia mediante una analisi degli errori (ovvero manifestazioni di eventi
attraverso le quali s determinalaviolazione di disposizioni normative) compiuti nel passato dalle stesse risorse.

2.1l livello di rischio intrinseco ai process stessi che caratterizzail processo osservato, € influenzato dalla complessita
gestionale che caratterizzail processo medesimo e dallainterferenza che interessi contrapposti possono esercitare sulle
attivita e risultati del processo.

Il “grado di complessitagestionale” del processo dipende, a suavolta, da due variabili:

e il grado di articolazione strutturale che contraddistingue le attivita del processo e i suoi rapporti con I'ambiente,
determinato sia dalla numerosita delle aree di risultato e dalla loro connessione, sia dalla numerosita e articolazione
delle aree di responsabilita; pitu numerose e diversificate sono le tipologie di risultato ottenibili (per prodotti, mercati,
canali, processi e tecnologie, clienti, fornitori, ecc.), maggiore € l'articolazione strutturale delle attivita, e piu
complesse le modalita di gestione; piu numerose e separate sono le aree di responsabilita, maggiori sono le
problematiche relative alla assegnazione di obiettivi controllabili, alla valutazione delle prestazioni, ecc., e, quindi,
maggiore & |'articolazione strutturale di tipo organizzativo, e piu complesse le modalita di gestione;

e il grado di dinamismo e discontinuita che caratterizza il processo e i suoi rapporti con |I'ambiente, e produce
variabilita sianel contenuti delle attivita sia alivello di risultati. Con il termine dinamismo s intende la velocita dei
cambiamento e con discontinuita la prevedibilita del medesimo.

L'interferenza che interessi contrapposti possono esercitare sul processo dipende dal fatto che o svolgimento del processo
e spesso condizionato dalle esigenze di altri soggetti, in contrapposizione rispetto all'azienda; si tratta, ad esempio, degli
interessi del personale impiegato nel processo (lasignificativitadel valori che attraversano il processo), che puo trarre
benefici illeciti da alcune attivita del processo (particolarmente appetibili sotto il profilo monetario); oppure degli

interessi di terze parti (clienti e fornitori) che, nello svolgimento di alcune attivita, entitain forte conflitto di interessi con
I'azienda; 0, ancora, altri interessi della collettivita, tutelati mediante leggi ed atre normative la cui rigorosa applicazione
produce attriti sullo svolgimento del processo.

3. Lasdignificativita dei valori economici che attraversano il processo esaminato. Questa variabile é fondamentale in
guanto la determinazione del livello di controllo € direttamente proporzionale rispetto al rendimento alla dimensione
economica del processo esaminato; maggiore € la rilevanza economica del processo maggiore € il livello di presidio di
controllo atteso. Il livello di controllo dipende da due principali fattori:

e ladimensionedel processo, apprezzata misurando ladimensione di quella entita che attraversal'intero processo
esaminato (es. il numero di ordini, il fatturato, i quantitativi prodotti dal reparto, i volumi stoccati, ecc.);
o ladimensionedegli errori rispetto alle operazioni, ovvero la quantificazione degli errori potenziali che
possono verificarsi con riferimento ale specifiche operazioni svolte nel processo.
e L’analisi degli errori del passato
4. Larilevanzarispetto agli obiettivi che caratterizzail processo controllato che dipende dallarilevanza:
o degli obiettivi attribuiti al processo rispetto agli altri obiettivi
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e del contributo del processo agli obiettivi aziendali

4, Valutazione dei rischi

L’intervento della Funzione di Compliance € basato sui seguenti criteri progettuali che saranno raggiunti con un’ attivita di
consulenzafocalizzata sulle seguenti macr o aree:

a) Predisposizione di un Modulo di Verificadell’ Affidabilitadei Dati. Allabase di ogni strumento di controllo, per
qualsivogliatipologia di rischio monitorato, occorre predisporre un “filtro” di verifica dell’ affidabilita dei dati,
indispensabilein primo luogo per corroborare le diverse risultanze di analisi, oltre che per soddisfare le indicazioni della
Vigilanzain proposito. Si badi bene, in questa sede non ci s riferisce all’ attivita di monitoraggio dell’ adeguatezza dei
controlli interni di carattere contabile/amministrativo, compito attribuito dalla normativa a Dirigente Preposto, ove
nominato, o, in assenzadi tale figura, alla Funzione di Revisione Interna, mabensi a quell’ attivita volta a perseguire i
seguenti specifici obiettivi:

1) individuare eventuali disallineamenti delle informazioni provenienti dai diversi archivi di ogni sottosistema aziendale
ed eventuali incompletezze dei dati;

2) attivare interventi di approfondimento conoscitivo delle anomalie rilevate e di loro sistemazione tramite le funzioni
aziendali competenti per ripristinareil livello di affidabilita necessario;

3) realizzare le adeguate condizioni di trasparenza delle modalita di controllo (Audit trial) indicate dalla Vigilanza,
attraverso la messa a disposizione del “dizionario dati dei controlli”.

b) Progettazione e sviluppo di un Modello di Controllo per la Banca e per la sua funzione di Compliance . Il Modello
comprende altresi un coerente Regolamento della Funzione di Compliance , finalizzato a garantire la migliore operativita
della funzione e la sua capacita di assistere adeguatamente la Banca durante la prossima fase di espansione orizzontale
(che comporta grandi criticita potenziali in tema di integrazione operativa e di controllo sul core business).

¢) Predisposizione e monitoraggio di un Sistemadi Controllo dei Processi.

Il Sistema si basera sull’ applicazione di metodologie di operational audit dei processi “core’ (che saranno mappati e
vautati in base alla loro rilevanza di business, efficacialefficienza, rischiosita operativa), e pertanto & aggiornato anche in
base ai futuri adempimenti per il settore bancario, anticipati dal Comitato di Basilea €/o da normativainterna.

Queste metodologie permetteranno alla funzione di Compliance di adeguare i propri skills professionali di nuove
competenze, richieste dalla Vigilanza ma anche dalla velocita di cambiamento dell’ organizzazione, delle attivita e delle
tecnologie.

d) Progettazione e assistenza nell’ applicazione di un Sistema di Controlli a Distanza per la Funzione Compliance, finalizzato
a monitoraggio sull’operativita della Rete periferica, sull’adeguatezza dei connessi controlli interni di genere
contabile/amministrativo e di compliance alla normativa vigente, nonché alla verifica del tempestivo superamento delle
criticitarilevate.

Il sistema & basato su una serie di dettagliati confronti automatici dei dati rilevanti, che sono gia presenti nei database dei
sottosistemi contabili/gestionali e nei flussi di Vigilanza, da cui saranno opportunamente estratti per mezzo di appositi
filtri.

Tali andisi, svolte dalla Funzione di Compliance presso la Sede Centrale, costituiscono un rilevamento preventivo “a
distanza’ delle problematiche potenziali per i comparti dell’ azienda e per le aree geografiche di interesse; pertanto sono
funzionali alla Governance aziendale e ala definizione/revisione tempestiva del Piano di Audit, e possono essere
utilizzati anche a supporto del Risk Management e per il riscontro delle politiche e metodologie di gestione dei rischi,
secondo le pitl recenti indicazioni di Basilea

€) Progettazione e sviluppo di un Modello di KRI volto afornire un primo sensore per larilevazione dei rischi rilevati.

5. Monitoraggio

La valutazione del contesto di controllo connesso alle variabili oggettive delle sanzioni, per ogni specifica normativa di
riferimento potenzialmente manifestabile, anche in seguito al comportamento dell’ intermediario finanziario che non € stato in
grado di rispettare gli “impegni” assunti con il Legislatore — al’interno delle previsioni di legge — o con la sua controparte —
nell’ambito di un contratto esplicito —, determina una “pressione” sui risultati conseguiti (come manifestazione dei rischi di
immagine) dallo stesso intermediario, con effetti che si possono distribuire nel tempo (sia a breve che a medio/lungo periodo),
nonché diretti ed indiretti. In genere, sono classificati (Gabbi, 2004) come:
- laperditadi quote di mercato, dovuta alla disaffezione della clientela
- lamaggiore difficolta a reperire capitale di rischio e la crescita del costo del capitale e, di conseguenza, la minore
economicitadelle condizioni di approvvigionamento di capitale sui mercati nazionali ed internazionali
- il downgrading del proprio merito creditizio ed il possibile peggioramento delle condizioni di solvibilita, che
potrebbero determinare anche un accrescimento della volatilita sui prezzi degli strumenti finanziari emessi dalla
banca, con I’ ulteriore rischio che questi si trovino esposti anche a mosse speculative
- I'esposizione a crescenti pressioni concorrenziali
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- ladifficoltadi attrarre personae qualificato e, in parallelo, il rischio di perdere risorse umane qualificate; tale effetto
si pud spiegare anche con lariduzione del grado di motivazione del personale

- laperditadi opportunita strategiche (fusioni e acquisizioni)

- i costi necessari —diretti eindiretti — per “recuperare” la reputazione.

Lagamma degli interventi in tema di gestione del rischio di reputazione comprendono una serie di interventi quali:

- laminimizzazione dei procedimenti (cause aperte)

- laminimizzazione dei danni (ex post)

- inultimaistanza, il vaglio dell’ opportunitadi un’ apposita copertura patrimoniale, ancorché il documento di Basileall
escluda una specifica dotazione patrimoniale a fronte di tale rischio: il Comitato sembra pertanto orientato a
stimolare un comportamento virtuoso in ottica preventiva, peraltro in modo del tutto coerente con le previsioni di
moral suasion piu 0 meno esplicite contenute in atre pubblicazioni curate dal Comitato. Si pensi, ad esempio, a
documento sulla compliance function e sul ruolo della moneta elettronica e degli intermediari finanziari operanti nel
sistema elettronico del pagamenti.

In quest’ambito un ruolo del tutto rilevante pud (€) giocato dal Legidatore che interviene “sanzionando” gli intermediari in
funzione del giudizio sulle condotte assunte. L’ analisi delle previsioni normative delle sanzioni connesse a condotte “illecite”,
mediante il censimento di tutte le fattispecie sanzionatorie, avvalendosi del citato schema dell’ “abero delle sanzioni”, pud
portare all’individuazione di una modellistica statistico-quantitativa funzionale ad intraprendere, quanto meno, alcune
iniziative di mitigazione del rischio reputazionale di carattere quantitativo e non solo organizzativo come trattato nel
documento sulla governance negli intermediari bancari (Comitato di Basilea, 2006).

Una prima concettualizzazione del modello di misurazione, del rischio d'immagine, potrebbe essere espressa dalla
scomposizione del rischio d'immagine in due distinte componenti: una “parametrica’ e I’altra “non parametrica’,
rappresentate nel seguente grafico:

Distribuzione di probabilita delle sanzioni

Area Area
Parametrica Non FParametrica

Probablith

0 1 2 - 4. S B 8

"'H._ .4-""

RISCHIO DI IMMAGINE

Come si rileva dalla rappresentazione grafica della curva, questa, sull’ asse delle ascisse, non € asintotica all’infinito ma, ad un
determinato punto, interseca il medesimo asse. |1 motivo é giustificato dalla seguente circostanza: || complesso delle sanzioni
normative (di cui le principali riportate in premessa al punto sub 2)), indipendentemente dalla loro quantificazione e dal loro
grado di correlazione esistente (esistenza di un nesso causale tra manifestazioni contestuali di condotte illecite previste
disgiuntamente nei diversi ambiti normativi), trovano il loro limite massimo nel complesso delle sanzioni previste nella
normativa sulla Responsabilita Amministrativa degli enti (231/01). Cio in quanto quest’ultima disciplina, rappresenta lo
“scenario” nel quale si collocano tutte le atre. Infatti, |’ apparato sanzionatorio prefigurato dal D.Lgs 231/01 agisce sugli enti,
oltre che sulle persone fisiche, in modo sostanzialmente binario, prevedendo sanzioni pecuniarie e, soprattutto, sanzioni
interdittive (art. 9) nonché la confisca (art. 19) e la pubblicazione della sentenza (art. 18)5. In particolare, le sanzioni
interdittive, elencate nell’art. 9, comma 2 del citato decreto, si traducono in sanzioni quali: I'interdizione dall’esercizio
dell’ attivita; 1a sospensione o la revoca delle autorizzazioni, licenze o concessioni funzionali ala commissione dell’illecito; il
divieto di contrattare con la pubblica amministrazione, salvo che per ottenere le prestazioni di un pubblico servizio;
I’esclusione da agevolazioni, finanziamenti, contributi, sussidi e |’eventuale revoca di quelli gia concessi; il divieto di
pubblicizzare beni o servizi. Soprassedendo sulle condizioni di applicabilita di dette sanzioni interdittive, di cui al’ex art. 13
della citata normativa per motivi riferibili al contesto di riferimento del presente articolo, ¢i si pone la domanda: quale danno
economico peggiore € possibile immaginare (“worst case”) in termini di manifestazione economica per I’intermediario oltre
I’ eventual e adozione da parte della magistratura delle misure interdittive (o in luogo dell’ applicazione delle misure interdittive
/ cautelari la nomina di un Commissario Giudiziale per un tempo pari ala pena interdittiva) che ne possono determinare nei
casi estremi unavera e propria“condannaamorte’ dell’intermediario?

® Mentre le sanzioni pecuniarie sono indefettibili (art. 10), quelle interdittive vanno previste solo nei casi di “particolare gravitd’, al ricorrere
dei presupposti tassativamente indicati dall’art. 13.
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Una possibile obiezione a tale corollario & dato dalla circostanza che le sanzioni interdittive non si applicano per tutti i reati,
ad esempio non si applicano per tutti i cosiddetti “ Reati Societari”.

Non c¢’'é dubbio che, dlo stato esistano delle aree non coperte da tale normativa, ma € incontrovertibile il progressivo
processo, in corso dall’istituzione di tale legge, di attrazione gravitazionale delle diverse fattispecie di reato nell’ orbita del
D.Lgs 231/01: lanorma assume in sé le caratteristiche di “norma ombrello” che traguarda le altre tutte le volte che le condotte
illecite previste in astratto violano condotte poste a tutela della Pubblica Amministrazione, laddove quest’ ultima accezione
assume connotati riferibili ad interessi protetti anche di carattere sociale (s pensi ale recenti attrazioni delle sanzioni previste
in materiadi “amministratori di sistema’ in materiadi privacy).

Componente non parametrica

Le considerazioni di seguito esposte, supposto che esista un limite di perdita massima, quantificabile come detto
nell’ applicazione delle misure interdittive, sono rivolte alla determinazione del perimetro (Area Massima) entro la quale
rientrala componente non parametrica.

Per una corretta valutazione qualitativa, in relazione ai fattori che non si riescono ad identificare in unaformadi distribuzione
delle perdite in assenza di dati storici da osservare (quali ad esempio mancati guadagni, riduzione della clientela), assumono
rilevanza informazioni quali un’ approfondita conoscenza del settore economico in cui opera |’ intermediario finanziario, dei
mercati di sbocco e della capacita dell’ azienda di conservare e accrescere il vantaggio competitivo, la reputazione dell’ impresa
e le sue condizioni finanziarie. A questi fattori di giudizio statico se ne aggiungono atri dinamici quali le potenziaita di
adattamento ed innovazione, il livello tecnologico, I’ affidabilita, I'integrita e le capacita manageriali dei dirigenti (anche a
gestire situazioni di crisi), le prospettive future di profitto e di stabilita, nonché la disponibilita di garanzie reali. Si tratta di
introdurre criteri di stima attraverso I'introduzione di ipotesi soggettive volte appunto a quantificarne I’impatto in un contesto
di limitata osservabilita e, quindi, di misurabilita dell’impatto, come rappresentato nel seguente schema concettuale

CONTO ECONOMICO

RICAVI

In tal senso, si potrebbe utilizzare una procedura sistematica di classificazione di rating, o classi, cui correlare margini di
coperturadel rischio di immagine, prevedendo I’ esame di tre aspetti principali:
- il quadro economico/finanziario dell’ intermediario finanziario
- il ruolo dell’impresanel settori economici dove offrei servizi
- |'assetto proprietario dell’ azienda
- eventuai giudizi espress da societa di rating su eventuali emissioni in strumenti finanziari per le societa
guotate, ancorché in Italia permangono ancora limiti in termini di diversificazione di sedi di negoziazione e di
volumi giornalieri significativi di negoziazioni.

Componente parametrica
La componente parametrica € costituita dall’Area misurabile nella perdita massima quantificabile da una quota di
accantonamenti patrimoniali e da una quota di assorbimento patrimoniale. Si tratta di una metodologia contraddistinta da un
approccio analitico che si sostanzia in un approccio di natura attuariale con la modellizzazione separata di frequency e
severity delle sanzioni / rischi presi in esame nell’ adozione di una metrica uniforme nella raccolta delle stime soggettive:

e n° medio atteso eventi / anno (per le stime di frequency dell’ evento)

e class espressein termini monetari (per le stime relative alla severity)

Queste variabili sono fondamentali per il pieno raggiungimento degli obiettivi sopra esposti in termini soprattutto di:
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e netta riduzione dell’ ampia discrezionalita lasciata a valutatore da sistemi basati su scale di tipo puramente
qualitativo, con laraccoltadi stime omogenee sullabase di uno schema neutro

e ottenimento di un output espresso in forma quantitativa e, percio, naturalmente integrabile con quanto
dovesse emergere dall’ analisi condotta sui dati effettivi di perdita, connessi a sanzioni per condotte illecite,
per il tramite di un approccio di tipo attuariale

E’ possibile schematizzare tutte le grandezze relative al’analisi delle sanzioni previste per ogni singola norma nel seguente
modo:

GRANDEZZE PRESE IN ESAME DESCRIZIONE
STRUTTURA Approccio attuariale
Stima frequenza media
INPUT Stima impatto medio

Stima worst case

Stimadi Expected Loss (EL)°

Stima dell’ Unexpected Loss (UL)

OuTPUT Indice di rischio sullabase dell’ UL/EL

Fattori di correzione provenienti da analis su dati di
perdita (sanzioni amministrative) pregresse

In particolare, per “Struttura” s intende I'impostazione del modello con la scelta di un approccio di tipo attuariale, con le
ipotesi parametriche sulle distribuzioni di frequency e severity, con le scelte relative al driver e alle modalita di definizione dei
cutoff ” per la determinazione delle classi di rating. Tale fase & logicamente antecedente e propedeutica all’ ottenimento degli
elementi necessari ala raccolta delle informazioni (input) sulla base di tabelle / classi / soglie significative per trarre delle
conclusioni nellaterza e ultimafase, quelladi trattamento dell’ informazione, con |’ ottenimento degli output previsti.
L’ esposizione del modello fin qui fornita, lungi dall’ essere esaustiva, si limita a prendere in considerazione gli aspetti ritenuti
strettamente necessari per |'impostazione di una base metodologia di natura quantitativa. L’analisi proseguirebbe
nell’individuazione delle ipotesi distributive su frequency e severity, ad esempio adottando e seguenti ipotesi parametriche:
- perladistribuzione casuale della frequency: la Poisson
- per la distribuzione casuale della severity: Weibull mediante la quantificazione di una coppia di parametri
riconducibili a severity media e worst case attraverso il sistema di equazioni integrali su cui vengono raccolte i dati
relativi alle eventuali manifestazione di sanzioni economiche previste da ogni singola norma rettificate da stime
soggettive mediante |’ adozione di Self Risk Assessment.

Unavolta definite le distribuzioni di frequency e severity dellatipologiadi rischio in esame, seguendo quanto previsto detto, &
possibile ottenere, via convoluzione, la distribuzione delle perdite (Loss Distribution). E' su questa distribuzione che,
prescelto un’ opportuno percentile, si procede alla determinazione dell’ Unexpected Loss associata alla quantificazione della
sanzione su cui andrebbe quantificata la quota di assorbimento patrimoniale e in via residuale/complementare quella relativa
all’ accantonamento in Bilancio.

® valore atteso della distribuzione delle potenziali perdite. L’ attributo “potenziali” associato alle perdite deriva dal fatto cheI’analisi di Self
Risk Assessment e di tipo “ex-ante”, vale adire volta ad indagare sulle potenziali perdite connesse ad una data tipologia di evento / rischio,
“prima che’ questo s manifesti.

" accettabilita economica di determinati livelli di UL. Pill precisamente essi sono fissati sulla base di unamisura di Unexpected Loss
normalizzata (UL/EI), dove |’ Exposure Indicator (El) impiegato potrebbe essere, ad esempio, il Gross Income (Gl)
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ALLEGATO1

Centralita dell’evento

La definizione sottolinea la necessita di focalizzare I’ attenzione sull’ evento-reato e sugli elementi che lo caratterizzano, e in
particolare di tenere in debito conto le perdite generate e le cause che le provocano, per poter gestire il rischio connesso, oltre
che misurarne gli effetti.

L’analisi di processo e dei connessi rischi di funzionamento (cioé operativi, 0 anche classificati, in atri studi, come rischi
organizzativi e ambientali) costituisce la chiave per analizzare gli eventi e soprattutto per individuare e evidenziare le
cause che provocano le perdite. Infatti, si tratta di verificare che la banca sia dotata di una struttura coerente con le scelte
strategiche definite, che possieda le risorse umane e tecniche adeguate sotto il profilo qualitativo e quantitativo per il
perseguimento degli obiettivi prestabiliti. Questa ricerca é finalizzata a mettere in evidenza eventuali punti di debolezza,
che potrebbero determinare effetti negativi sulla situazione economica, finanziaria e patrimoniale dell’ azienda. Tali punti

di debolezza possono riguardare il sistema organizzativo dell’ azienda, 0 emergere dal contesto di riferimento (per rischi
ambientali, che non sono stati individuati 0 adeguatamente valutati).

Le definizioni sviluppate qui di seguito sono riferite alle caratteristiche e condizioni di esistenza dei processi

(progettazione/elementi costitutivi, contesto di riferimento, funzionamento).

Da queste definizioni conseguono necessariamente delle implicazioni di particolare rilevanza; in particolare, € opportuno

anticipare che:

e il termine" processo” eapplicabile a qualsiasi attivita indipendentemente dal livello di dettaglio

e tutti i rischi d'impresa sono operativi (anche se evidenziati diversamente in altri studi specifici): ad esempio, il rischio
strategico non € altro che il rischio operativo del processo di pianificazione strategica, cosi comeii rischi di credito e di
mercato sono i rischi operativi dei relativi process (tuttavia, per ragioni di opportunita e particolare rilevanza tali
ambiti sono gestiti a parte nel settore bancario, e saranno specificamente esclusi dalla presente trattazione)

| Processi

Un processo € progettato con la finalita di raggiungere determinati risultati. Essenzialmente, si pud dire che in base a questo
scopo il titolare del processo (process owner): @) raccoglie e predispone delle risorse che valuta necessarie e sufficienti; b)
organizzatali risorse con regole e sistemi, per ottenere le finalita desiderate, tenendo conto del contesto di riferimento in cui il
processo dovrafunzionare. In sintesi, il processo pud essere rappresentato nel modo seguente:

ORGANIZZAZIONE

RISULTATI

ASSEGNATI RISORSE

DIAGRAMMA 1 - PROGETTAZIONE: ELEMENTI COSTITUTIVI)

Il process owner progetta un processo, che dovrebbe essere perfetto per raggiungere i risultati attesi. L’attivazione del

processo comporta ulteriori relazioni:

- il funzionamento comporta necessariamente un' interazione tra processo e contesto di riferimento.

- Il funzionamento produce risultati finali (che dovrebbero coincidere con i risultati assegnati). Pertanto, il modello pud
essere completato nel modo seguente:

CONTESTO DI RIFERIMENTO

ORGANIZZAZIONE

RISULTATI / | RISULTATI
RISORSE ASSEGNATI i | RAGGIUNTI

(DIAGRAMMA 2: - FUNZIONAMENTO):

NEWSLETTER AIFIRM RISK MANAGEMENT MAGAZINE - 32




trai process interni, e del relativo livello di qualita attesa.

tali cause non possono essere riferite che a:
- errori di valutazione dei componenti, nella progettazione del processo
- elovariazioni nel contesto di riferimento, non prevedibili e non gestibili dal process owner

degli effetti € attualmente limitata alle “ perdite contabilizzate”
Larelazione tra cause ed effetti € rappresentabile secondo il seguente schema concettuale:

[ ]

El e i"fz'jrrrlr";lz' DI"'

Persanale allTT
Gepartment

Elocco del -
sistema - Temfo di recupero
- della, informazioni

Tempo ditecupero
<rosh del sistema di dei sigeermi J—
posta elettronica
/ o , Perdita di tempo
Crash dei Desktop -
Accesfo daparte e Serer - perdita di Tid
s deqli Hocker della clie Pagamenta di penali
Servizi online
o ruucva, tecno logio, -

rMumero di accessi

Arancato aggiornamento del
software Antiviros

=li impiegati sequono
Ie procedure?

Infezione da

Perdita di
parte del wirus produttivita

Rizorse:
complessita della
procedura,

inadeguati

Perdita
scoromica

Presenza di
Servizi anline: srarchio ben
conosciuto

Reputazions pubblica

{=)Fattori Causali @D Eventi intermedi Perdite finali

Francesco

Il processo “ azienda” € a diretto contatto con il contesto di riferimento; se s sta esaminando un’ attivita piu elementare, va
considerato che I'insieme dei processi che compongono I'azienda partecipa a costituire il contesto di riferimento di tale
attivita. In merito, € opportuno sottolineare che all’interno di un’azienda i risultati di un processo partecipano a costituire le
risorse degli altri processi interni, con le implicazioni che ne possono derivare, soprattutto in termini di scambio di servizio

e Le cause di un funzionamento indesiderato sono necessariamente correlate agli elementi progettuali/costitutivi del
processo, se questi i dimostrano insufficienti o inadeguati rispetto a quanto previsto nella fase di progettazione. Quindi,

e Gli effetti di un funzionamento indesiderato potrebbero essere sinteticamente apprezzati nello “ scostamento” tra risultati
assegnati e risultati raggiunti, se questa differenza fosse sempre misurabile. Per ragioni di opportunitd, la misurazione

Rescigno
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Rischi Operativi oltrel’AMA: nuovi modi per quantificare le perdite operative legate ad
interruzioni IT

di Giorgio Aprile e Stefano Visinoni (Monte dei Paschi)

Overview

Laconsolidata integrazione dei sistemi informativi nelle realta aziendali, cui viene demandata la gestione automatizzata di una
molteplicita di processi del core business aziendale, ha portato alla luce la necessita di un’adeguata gestione dei rischi
operativi associati all’interruzione dell'operativita o alle disfunzioni nei sistemi informatici aziendali.

Con riferimento a tale metodologia di gestione, hanno assunto particolare rilievo tre specifiche tipologie di perdite operative
connesse a mondo IT, cosi riassumibili:

- perdite multiple (multiple losses): perdite dovute a incidenti IT gia registrate in differenti “centri di costo” e
apparentemente scollegate tra loro, per le quali si vuole verificare I'esistenza di una possibile causa informatica
comune e consentirne una catal ogazione “ unificata’;

- perdite di opportunita (missed opportunities): opportunita di business mancate a causa di failure informatici e per le
quali si vuole ottenere una quantificazione, sovente difficile dacalcolare in primaanaisi;

- quasi perdite (near misses): perdite generalmente intese come eventi di rischio operativo, di tipo informatico nel
nostro ambito di indagine, che si manifestano ma che non producono una perdita contabilizzata: gli incidenti IT
associabili atale contesto (eventi che accadono ma non comportano perdite) sono indicativi di punti critici, presenti
nel sistema informatico, che si devono analizzare per trarne indicazioni utili ad una migliore gestione del sistema
informativo nel suo complesso.

All’interno del progetto europeo MUSING (Multi-Industry Semantic-Based Next Generation Business Intelligence Solution),
iniziativa di Research & Technology Development co-finanziata dalla Commissione Europea (Sixth Framework Programme —
Information Society Technologies), cui partecipano organizzazioni appartenenti a 8 Paesi e finalizzata allo studio del
Knowledge Management applicato alla Business Intelligence su base semantica, il Gruppo Monte dei Paschi di Siena é stato
coinvolto per la componente I T-Operational Risk, con lo studio dei sistemi di knowledge di tipo semantic-driven per I'lIT
operational risk measurement & mitigation.

Banca Monte dei Paschi di Siena, con la realizzazione di un motore di analisi semantica sugli IT Failure integrato con le
tecnologie di ontologia e business intelligence del Progetto rimodellate allo scopo, ha definito un modello statistico
implementato con un processo automatico, che consente di descrivere e quantificare I'impatto economico di un incidente IT
sul business della Banca, in termini di multiple losses, missed opportunities e near misses, fornendo quindi avvertimenti
tempestivi sulle performance del sistemainformativo e arricchendo I’ analisi del profilo di rischio della Banca oltre Basilea ll.
Con tale modello s pud considerare, quindi, di aver introdotto una metodologia che rinnova il dominio della gestione dei
rischi operativi, identificando anche tipologie di perdite composite e di non facile registrazione e quantificazione, proponendo
una possibile estensione dell’ approccio avanzato di misurazione (Advanced Measurement Approach) di Basileall.

Rilevanza degli argomenti trattati
L attivita di ricerca e modellizzazione svolta da Banca Monte dei Paschi di Siena, mira ad avere una migliore comprensione
dell’'impatto degli errori informatici sul processo generale della gestione rischi operativi, non solo osservando gli eventi di
rischio con effetti di perdita nei libri contabili, ma anche spingendosi oltre nel considerare tutte le perdite potenziai che
accadono afronte di “incidenti” collegati all’ambito dei sistemi informativi.
Nello specifico, la Banca ha trattato tre specifiche tipologie di perdite operative connesse al mondo IT, per le quali si indicano
aseguire larilevanzaper I'l T operational risk measurement & mitigation anche in relazione alla gestione del rischio operativo
nella suainterezza:

1. perdite multiple (multiple losses)

Una perdita multipla & un evento di rischio operativo che produce perdite pecuniarie in piu di una business unit.
Come esempio, consideriamo un generico crash nel sistema informatico centrale di una banca a seguito del quale
molte procedure, che servono diverse business unit, sono indisponibili per alcune ore. Cio risulta, ad esempio, in
evidenti danni per i clienti della banca che non possono utilizzare i suoi servizi (in filiale, al’ ATM, on-line, ecc.),
con conseguenti reclami e cause legali.

Ogni business unit che subisce una perdita pecuniaria dal collasso informatico, registra tale accadimento negli archivi
dell’ Operationa Risk come evento separato dalle atre business unit; quando il database delle perdite operative viene
analizzato per valutare il profilo di rischio operativo della banca, vengono quindi elaborati eventi di perdita separati,
generamente di limitata gravita, e non un unico evento informatico potenzialmente anche “estremo”. Se
registrassimo una perdita cumulata formata da tutte le singole perdite segnalate, potremmo essere portati ad una
modifica anche significativa del requisito calcolato dal modello interno, attivando poi iniziative di mitigazione e
gestione del rischio adeguate a far fronte ai fenomeni rilevanti oraidentificati.
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2. perdite di opportunita (missed opportunities)

Prendiamo in considerazione un errore informatico che porti all’indisponibilita delle procedure che supportano la
chiusuradi un certo tipo di contratto, stipulato dalle filiali della banca, per acquistare un prodotto finanziario: a causa
dell’indisponibilita di tale servizio acuni dei clienti, che non hanno potuto acquistare il prodotto, torneranno ad
acquistarlo pit tardi, ma altri, che erano meno decisi, rinunceranno e saranno quindi clienti persi. A causa del failure
IT, labanca perde quindi una certa parte di profitti che atrimenti sarebbero stati incassati e la perdita risulta percio
essere “effettiva’, anche se non se ne ha alcuna registrazione nei libri contabili. In tale contesto, I'impatto di tali
rischi operativi non viene tracciato e vautato a fronte del requisito di capitale e neppure per adeguate iniziative di
tipo gestionale.

3. quasi perdite (near misses)

Consideriamo un sistema informatico con tre livelli di protezione software da attacchi esterni, posizionati a strati
successivi (livello 1 poi 2 e ultima protezione livello 3) e supponiamo di osservare il trend nelle violazioni del
sistema da parte di un hacker: fino a quando non viene violato il livello 3 (quindi oltreall’1 ea 2) non si concretizza
una perdita mentre le violazioni dei soli livelli 1 e 1 + 2 sono sintomi di un profilo di rischio crescente anche in
mancanza di una perdita “reale’. L'anadlisi delle violazioni, pure in assenza di perdita, fornisce un segnae utile
dl’'identificazione e alla prevenzione di potenziali impatti, oltre ad essere un tempestivo richiamo al’ IT risk
manager per un intervento amiglioramento di una performance degradata del sistema di sicurezza informatico.

Sia le opportunita di business mancate che le “quasi perdite’” hanno in comune la caratteristica peculiare di non essere
formalmente contabilizzate nei libri contabili, non contribuendo percio a requisito di capitale di rischio operativo. La loro
inclusione potrebbe perd assicurare una migliore performance della gestione dei rischi operativi e del sistema di mitigazione,
miglioramento che si ha anche - seppure in un contesto differente - con la verifica dell’ esistenza di una possibile causa
informatica comune sottesa a piu perdite separatamente registrate che, se catalogate in modo “unificato”, fornirebbero un
profilo di rischio pit “real€” e completo.

Misurarele perdite non registrate
Daun punto di vista operativo, il risultato ricercato dallanostrainiziativasi puod cosi riassumere:
» veificare I'esistenza di una possibile causa informatica comune a piu eventi di perdita e consentirne una
catalogazione “ unificata’

e quantificareI'impatto degli eventi che sono del tipo “perditadi opportunitd” afrontedi failure IT

» tracciarele“quas perdite” dafailure T con un set di indicatori di rischio (Key Risk Indicators) per darne indicazione
dell’impatto

ottenendo pertanto, oltre ad una migliore catalogazione degli eventi pregiudizievoli di rischio operativo (visione unificata
delle perdite multiple) anche una quantificazione dell’impatto di cid che &€ “non misurabile” poiché per definizione non
registrato contabilmente (perdite di opportunita e quasi perdite).

Letecnologie utilizzate per raggiungere il nostro scopo sono state sviluppate dal team di Banca Monte dei Paschi di Siena che
ha lavorato in collaborazione con le societa facenti parte del progetto MUSING e spaziano dall’analisi statistica alla
modellizzazione di processo supportata da tool software dedicati (R, BPEL, ...) per passare alla semantica e all’ ontologia, con
I"utilizzo di servizi automatizzati sviluppati in seno a progetto MUSING che si applicano a reti bayesiane e ai modelli di
calcolo del capitae.

Il “motore” semantico

Il modello statistico/semantico implementato da Banca Monte deil Paschi di Siena si basa su due distinti insiemi di dati di
input, costituiti rispettivamente dalle registrazioni degli incidenti IT occorsi a sistema informativo della Banca (nel c.d.
“diario incidenti”) e dai reclami notificati alla Banca. Tdi insiemi vengono analizzati da una funzionalita appositamente
implementata (detta “ servizio”) che, a partire da un documento testuale dove s riporta una descrizione dell’ evento causa (IT
failure) o effetto (reclamo), produce una rappresentazione dell’ evento secondo un “vocabolario” predeterminato: ogni evento
viene analizzato allaricerca di “parole chiave” presenti nel vocabolario che consentano di associare I’ evento ad una specifica
“parold’. Se, ad esempio, nel documento di testo si specifica “errori nella gestione delle operazioni di conto svolte da home
banking ...”, I'analis semantica del testo svolta dal servizio classifichera ad esempio la parola “home banking” come
rilevante in tale frase, nell’ipotesi che tale parola sia inserita nel vocabolario. Tale failure, pertanto, verra rappresentato
nell’analisi con il vocabolario come un failure di tipo “home banking”.

Vistala suarilevanza, il vocabolario viene costruito in base a sessioni specifiche di setup con esperti IT e di processi bancari,
in modo da estrarre particolari “parole”’ che risultino significative per classificare un evento di interesse. A partire dalla
tipologia di eventi in esame, che nel nostro caso sono incidenti I T in una banca e reclami su processi bancari (per processi IT
non eseguiti in modo corretto/completo cui segue un’iniziativa di richiesta di risarcimento) s ottiene, quindi, un insieme
significativo di termini di cui il vocabolario & cogtituito, potendo naturalmente essere modificato nel tempo con
integrazione/eliminazione di parole significative (fasi di maintenance periodiche).
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In modo parallelo, sempre partendo dall’analisi con esperti, si definiscono “insiemi di macro eventi tipo” (cluster) che
rappresentano macro-tipologie significative di eventi, come possono essere ad esempio le generiche tipologie “interruzioni
all’ operativita home banking”, “ATM non funzionante” ecc.

A seguire la rappresentazione dell’ evento con il vocabolario, ne viene fatta I’ associazione ad un cluster: se nel documento di
testo si specifica “errori nella gestione delle operazioni di conto svolte da home banking ..." il vocabolario, come visto, estrae
la parola chiave “home banking” e potremo cosi associare tale evento, che é di tipo “home banking”, al cluster generico delle
“interruzioni al’operativitd home banking”, nel quale saranno catalogati tutti gli eventi che avranno nel vocabolario
I'indicazione “home banking”, identificandone un “livello di confidenza’ per appartenere a cluster.

Per meglio dettagliare quanto detto, dal punto di vista tecnico, I’analisi di testo viene svolta da un’ applicazione che invoca un
servizio Musing dedicato al’analisi semantica del testo, per ottenere la rappresentazione di ogni evento/frase secondo il
vocabolario disponibile (creato nella fase di setup e utilizzato in modo dinamico dal servizio) e calcolando poi la percentuale
di verosimiglianza tra la rappresentazione fornita dal servizio di analisi semantica, e i cluster costruiti nella fase di setup con
gli esperti. In tale modo, ogni evento (causa/I T failure o effetto/reclamo) viene infine mappato nel cluster a maggiore indice di
appartenenza, tenendo tale informazione (indice di verosimiglianza) come elemento che caratterizzal’ evento.

Lamatricedi relazione tra causa ed effetto

Una volta che i cluster sono stati definiti, il modello implementato da Banca Monte Paschi provvede a collegare causa ed
effetto, ovvero il singolo incidente ai reclami potenziamente collegati all’incidente, impostando un’anaisi di tipo
ontologico/statistico: si crea una matrice di collegamento tra cluster di failure IT e di reclami associati che descrive la
probabilita che un certo tipo di incidente (appartenente ad un determinato cluster) sia portatore di perdite presenti in
determinati cluster di reclamo, con un relativo peso di appartenenza. Se ad esempio, abbiamo il cluster degli IT failure per
errori nelle “operazioni da home banking” ei cluster di reclamo su processi bancari non eseguiti in modo corretto/completo
indicativi di operazioni del tipo “operazioni di bonifico” “operativita rid e mav” e “operazioni su titoli”, I’ontologia
descrivera una relazione statistica tra I’ errore nell’ operazione da home banking e la possibilita che tale operazione abbia
comportato un reclamo per un bonifico non eseguito via home banking o un’operazione titoli via home banking ecc,
indagando sullatipologiadi eventi del cluster.

Nella fase di setup, s deve provvedere chiaramente a stimare la perdita economica associata ai vari reclami, definendo una
distribuzione di perdita, in modo da dare uno scenario di impatto economico per tipologia di reclamo (basata su dati storici),
che si estende a contesto delle mancate opportunitadi business, se valutiamo che al cluster di errori I T sia associato un cluster
di “mancate opportunita” (in sostituzione dei reclami) con larelativa distribuzione di perdita indicata da esperti in opportune
sessioni di scenario.

Se viene ritenuto plausibile che il dato errore informatico abbia prodotto una vera e propria perdita in ameno una classe (cioe
¢’'e almeno una probabilita i-esima diversa da O di una perdita effettiva e quindi di legame tra il cluster dell’IT failure e il/i
cluster di reclami), il servizio che ha rilevato un legame causa-effetto “affidabile’ (ovvero al di sopra di una specifica
probabilita di soglia, definita a priori nella fase di setup) fornisce la perdita pecuniaria registrata a fronte del reclamo (in
alternativa alla mancata opportunita).

In tale modo, s definisce la correlazione tra un evento IT e gli effetti susseguenti, individuando una distribuzione di
probabilita tra causa ed effetti che, una volta quantificati, consentono I’individuazione e la quantificazione di perdite multi
impatto (multiple losses) se trattiamo reclami che troviamo essere collegati allo stesso incidente informatico o, in viadel tutto
analoga, I"individuazione di opportunitadi business mancate (missed opportunities) a causadi failure informatici.
Analogamente, per le quasi perdite (near misses), si parte dalla considerazione che si € in presenza di IT failure registrati nel
“diario incidenti” anche senza un conseguente reclamo, poiché I’ incidente accade senza impatti. Con il supporto di esperti IT e
di processi della Banca, si definiscono allorai “percorsi critici” nel processi bancari associati ad eventi informatici, ovvero gli
step sequenzidi in ogni processo I T, al’interno dei quali un failure pud creare un impatto di varia gravita, stabilendone anche
un range di criticita (in linea di principio ato-medio-basso a seconda delle conseguenze su business della banca), che é
relazionato ala distribuzione di perdita potenziale realizzabile dal failure in un certo percorso (la perdita che si sarebbe
concretizzata per un incidente associato al percorso). Ciascuno di questi “critical path” viene messo sotto forma di rete
bayesiana da un opportuno strumento/servizio predisposto dal Progetto, all’interno del quale si integrano le fasi di setup di
stima di criticita del percorso (anche in questo caso sono attuabili fasi di maintenance periodiche per una modifica della
criticita di un percorso) che associa a percorso una modellizzazione della distribuzione di perdita. Sinteticamente, le
considerazioni fatte dal modello prevedono che si valuti |a probabilita condizionata che tutti gli step di un dato critical path
siano stati “attraversati” dal failure o, da un punto di vista piu efficace, che si abbia la perdita finale solo se tutti gli eventi
richiesti da un dato percorso accadano insieme.

Nello schema a seguire si riporta una sintesi concettuale del motore realizzato:
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Tale modello é stato implementato in un tool software che s integra con i servizi del progetto MUSING (disponibile
al’interno del sito http://wins.metaware.it:8380/NearMisses/form.html), svolgendo quindi i vari passi di analisi semantica e di
modellizzazione su rete bayesiana, di classificazione ontologica e implementazione software, ecc. Il tool si compone di
un’interfaccia grafica, dalla quale si effettuaiil carico del file di IT failure che s desidera analizzare (semplice upload di file
txt) e fornisce in risposta a carico, le informazioni cumulative sull’intero file fornito dall’ utente, indicando, per ciascun
cluster di failure rappresentato dai record processati, il numero in % di failure ad appartenenti e la perdita attesa e totale
per le perdite multiple e le mancate opportunita, anche con I'ausilio di un grafico riassuntivo e di tabelle che sintetizzano la
guantificazione della perdita (euro), offrendo inoltre una suddivisione in range di criticita di perdita per gli eventi di tipo near
miss.

Conclusioni

Larecente cris finanziaria ha evidenziato una crescente necessita di trasparenza nella comunicazione fra Banca e Autorita di
Vigilanza e tra Banca e mercati. Emerge quindi I’ esigenza di ampliare il Framework Regolamentare con la definizione di una
reportistica standardizzata verso questi soggetti che tenga conto di tutti i fenomeni di rischio operativo che s possono
concretizzare in una Banca. Di conseguenza, nella volonta di orientarsi anche verso una specifica componente di analisi e
reporting sui fenomeni operational risk di natura T, s ravvede I’ utilita di evidenziare andamento e caratteristiche delle perdite
operative nello specifico ambito delle multiple losses, missed opportunities e near misses, verso le quali € orientato il modello
di analisi del failure I T realizzato da Monte Paschi.

Tale impostazione, a nostro avviso, consentira di offrire una comunicazione esterna inerente la complessiva rischiosita
operativa della banca esprimendo, in opportune modalita, le considerazioni su tali importanti componenti di rischio IT come
parte integrante del set informativo.

Giorgio Aprile e Stefano Visinoni
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