
Webinar, 7 ottobre 2020

Lo stress test del Covid-19 sulla negoziazione algoritmica
AIFIRM – Il framework della negoziazione Algoritmica alla luce dei requirement
normativi e dell’attuale situazione di mercato



2© 2020 AIFIRM

Agenda

Stress Test

Risk Self-
Assessment
(RSA) 

Il governo dell’attività di negoziazione algoritmica disciplina:

• i ruoli e le responsabilità nell’ambito dell’attività di negoziazione algoritmica

• i processi di sviluppo e test degli algoritmi e i presidi per garantire la 
resilienza dei sistemi di negoziazione algoritmica

• il framework dei controlli focus

Le prove di stress sono necessarie per verificare che il framework definito sia in 
grado di sopportare un aumento del flusso degli ordini in condizioni di stress del 
mercato e devono pertanto essere opportunamente disegnate, prevedendo:

• la definizione degli obiettivi dello stress test

• l’identificazione di piattaforme, algoritmi e presidi oggetto delle prove

• la definizione di possibili KPI da monitorare durante l’esecuzione del test

La valutazione dei processi di trading tramite RSA viene effettuata per:

• individuare e valutare in termini di probabilità di accadimento e impatto gli
elementi di rischio che possono generare perdite economiche

• verificare l’efficacia dei presidi di controllo in essere nella mitigazione del
rischio inerente

• valutare la coerenza del rischio «residuo» associato al processo con il
profilo di rischio target di Gruppo (c.d. “Risk Appetite”)
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Governance
Framework dei controlli: Struttura e Separatezza | Conto proprio

Evidenze post Covid-19

 Non si sono rilevate 
anomalie nei sistemi

 Il framework dei 
controlli non ha portato 
in evidenza breach a 
soglie o casi 
riconducibili ad 
anomalie 
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 Dispone di filtri per l’effettuazione dei controlli pre-trade (es. sistemi di alert)

 Effettua in tempo reale il monitoraggio dei sistemi e degli algoritmi di negoziazione 
affrontando tempestivamente eventuali criticità riscontrate, in quanto direttamente 
responsabile degli algoritmi di trading

 Dispone della funzionalità di kill functionality

Front Office

 Tale struttura è istituita all’interno della sala operativa

 Effettua il monitoraggio dei sistemi e degli algoritmi di negoziazione in tempo reale 

 Può attivare i presidi di kill functionality

Funzione 

indipendente di 

controllo del 

rischio (Area 

Finanza)
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Risk Management

 Monitora le soglie di rischio di mercato in termini di VaR

 Monitora le soglie di rischio di credito/controparte 

 Controlla i limiti operativi legati alla presenza di sistemi automatici

Compliance

 Svolge i controlli di market abuse

 Può attivare, con apposita richiesta a specifico personale, i presidi di kill functionality

 Controlla i limiti operativi legati alla presenza di sistemi automatici 

 Supporto e consulenza alle altre funzioni aziendali in tema MIFID II

Internal Audit
 Monitora e valuta l’efficacia e l’efficienza del sistema di controllo interno e le necessità 

di adeguamento alla  normativa di riferimento

CONTROLLI PER GARANTIRE LA RESILIENZA DEI SISTEMI
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Governance
Framework dei controlli: Struttura e Separatezza | Conto terzi

Evidenze post Covid-19

 Non si sono rilevate 
anomalie nei sistemi

 Il framework dei 
controlli non ha portato 
in evidenza breach a 
soglie o casi 
riconducibili ad 
anomalie 
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 Dispone di filtri per l’effettuazione dei controlli pre-trade (blocchi ex-ante) 

 Effettua in tempo reale il monitoraggio dei sistemi e degli algoritmi di negoziazione 
affrontando tempestivamente eventuali criticità riscontrate, in quanto direttamente 
responsabile degli algoritmi di trading

 Dispone della funzionalità di kill functionality

Front Office
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Risk Management  Monitora le soglie di rischio di credito/controparte

Compliance

 Svolge i controlli di market abuse

 È uno delle strutture (assieme a BSH negoziazione e Risk Management) coinvolta 
nell’iter di attivazione della kill functionality

 Supporto e di consulenza alle altre funzioni aziendali in tema MIFID II

Internal Audit
 Monitora e valuta l’efficacia e l’efficienza del sistema di controllo interno e le necessità 

di adeguamento alla  normativa di riferimento

CONTROLLI PER GARANTIRE LA RESILIENZA DEI SISTEMI
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Stress test
Caratteristiche principali

Nel quadro dell'autovalutazione annuale ai sensi dell'articolo 9, 
l'impresa di investimento effettua prove dei sistemi di 
negoziazione algoritmica e delle procedure e dei controlli di cui 
agli articoli da 12 a 18 per verificare che possano sopportare un 
aumento del flusso degli ordini o condizioni di stress del mercato. 
L'impresa di investimento concepisce tali prove tenendo conto 
della natura delle attività di negoziazione che svolge e dei sistemi 
di negoziazione che utilizza. L'impresa di investimento assicura 
che le prove siano effettuate in modo da non compromettere 
l'ambiente di produzione. Le prove comprendono:
a) prove riguardanti volumi elevati di messaggi, basate sul 

numero massimo di messaggi ricevuti e inviati dall'impresa di 
investimento nel corso dei sei mesi precedenti, moltiplicato 
per due; 

b) prove riguardanti volumi elevati di negoziazioni, basate sul 
volume massimo di negoziazioni raggiunto dall'impresa di 
investimento nel corso dei sei mesi precedenti, moltiplicato 
per due.

Regolamento Delegato 2017/589 – Articolo 10

 Definizione degli obiettivi dello stress test
 Identificazione delle piattaforme, degli algoritmi e dei 

presidi che devono essere oggetto delle prove
 Definizione di possibili KPI da monitorare durante 

l’esecuzione del test
 Valutazione preventiva circa i risultati attesi e secondo 

cui si possa ritenere superato il test

 Applicazione del principio di proporzionalità richiamato 
dalla normativa per la definizione delle assunzioni alla 
base della metodologia adottata

 Identificazione e/o strutturazione di un possibile 
ambiente di test

 Definizione e perimetro dei casi di test

 Definizione del perimetro dei messaggi ricevuti e inviati 
dall’impresa di investimento e del volume di 
negoziazione da considerare

 Data preparation ed estrazione delle numeriche dai 
sistemi

 Quantificazione dei picchi di operatività e relativa 
identificazione delle giornate di negoziazione

OGGETTO DEL TEST

CARATTERISTICHE

DELL’ AMBIENTE

DIMENSIONE DEL

TEST
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Stress test
Oggetto del test

Effettuare delle 
prove di verifica 
rende necessario
l’individuazione di
possibili KPI che 
possano 
quantificare la 
«sopportazione» 
dei sistemi e delle 
procedure inteso
come capacità di 
svolgere l’attività 
in linea con gli 
standard dei kpi, 
…)

Verificare la funzione di cancellazione interrompa l’attività di negoziazione
algoritmica nei modi (ordini provenienti da un algoritmo/piattaforma) nei tempi richiesti

Art. 12 – Kill Functionality

Verificare che gli ordini inseriti alimentino correttamente il repository per la verifica
di market abuse e che esso sia in grado di elaborare i dati nei tempi richiesti

Art. 13 – Market Abuse

Verificare che nelle casistiche di business continuity i sistemi/procedure siano tali
da garantire la ripresa della attività nei tempi richiesti

Art. 14 – Business Continuity

Verificare che i filtri e il processo in essere blocchino gli ordini che superano i
parametri prefissati

Art. 15 – Controlli pre trade

Verificare il funzionamento degli alert in essere entro i 5 secondi richiesti dalla
normativa

Art. 16 – Controlli real time

Verificare che gli ordini inseriti alimentino correttamente i repository per le analisi
dei controlli post trade e che essi siano in grado di elaborare i dati nei tempi richiesti

Art. 17 – Controlli post trade

Verificare che la struttura mantenga gli standard di sicurezza nel caso in cui vi sia
l’utilizzo di ulteriori macchine

Art. 18 – Cyber Security

Sistemi di negoziazione 
Algoritimica

Verificare l’algoritmo e l’intero sistema infrastrutturale risponda nei modi (verifica
della posizione in essere, possibilità di gestire la posizione) e nei tempi richiesti

Principali elementi da testare
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Stress test
Cosa hanno fatto le banche in assenza di ambienti di interazione

Azioni intraprese

Valutazione KPI relativi alle 
performance dei sistemi

Analizzare la capacità (elaborazione,
comunicazione) dei sistemi, procedure
e controlli di negoziazione algoritmica
dal punto di vista
informatico/qualitativo al raddoppio dei
messaggi utilizzando un ambiente
specifico, performando il test in «modo
pratico». In particolare sono stati
valutati KPI, quali: CPU, RAM, latenza,
tempistiche di risposta dei sistemi
(stress vs condizioni normali)

Analisi storica

Esaminare storicamente l’operatività, per
individuare i picchi relativi a giornate
dell’anno trascorso, che isolate
rispondessero agli scenari previsti dalla
normativa di riferimento, verificando
eventuali criticità emerse nei sistemi,
procedure e controlli di negoziazione
algoritmica:

• Filtri pre-trade

• Filtri real-time

• Controlli post-trade

• Altre misure

Analizzare a livello infrastrutturale la capacità (elaborazione,
comunicazione) dei sistemi, procedure e controlli di
negoziazione algoritmica dal punto di vista informatico al
raddoppio dei messaggi senza che essi siano effettivamente
inviati in un ambiente specifico, ma valutandolo dal punto di
vista «ingegneristico». In particolare sono stati valutati KPI
Tecnici: CPU, RAM, latenza, …

Cosa hanno fatto 

gli intermediari?

Valutazione KPI Informatici
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Stress test
Soluzione con ambiente di interazione

Possibilità di servirsi di un ambiente sviluppato

dall’intermediario per lo svolgimento degli stress test:

- implementazione di un ambiente ad hoc che

replichi per quanto possibile le caratteristiche e le

logiche di funzionamento di una trading venue

- utilizzo di un ambiente di test già sviluppato

anche con riferimento ad altri requisiti normativi

e/o di business

Possibilità di utilizzare soluzioni messe a disposizione

da parte delle sedi di negoziazione per effettuare gli

stress test:

- l’ambiente di produzione al di fuori delle ore di

negoziazione, capace di sopportare la complessità

delle interdipendenze dei diversi algoritmi e i volumi

derivanti dagli scenari ipotizzati dalla normativa

- gli ambienti di test dei mercati, allineati per

quanto possibile agli ambienti di produzione

Azioni intraprese

Ambienti proprietari
Ambienti delle trading 

venue

Possibilità di richiedere ai fornitori IT delle

piattaforme di negoziazione con cui viene effettuata

l’attività di negoziazione algoritmica di una stima di

tempi e costi per l’implementazione di un

ambiente in grado di performare uno stress test

MiFID II Compliant, valutando se possibile adottare

un’unica soluzione a valere per tutte le piattaforme

che l’intermediario dispone

Ambienti di fornitori 

terzi

Gli intermediari hanno valutato le soluzioni di seguito rappresentate per identificare un ambiente per lo svolgimento degli stress test:

Ad oggi non è presente alcun ambiente di test 

sufficientemente capiente per effettuare lo stress test

Al di là delle soluzioni adottate dai singoli intermediari, sarebbe auspicabile la 
possibilità di effettuare gli stress test in un adeguato ambiente di testing che 
consenta di valutare in modo prospettico, senza soluzione di continuità, tutto il 
framework della negoziazione algoritmica
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Stress test
Quale scenario?

Il regolamento delegato richiede di effettuare lo stress test su un volume di 
operazioni che già potrebbe essere rappresentativo di una situazione di forte 
stress di mercato (es. Covid-19)
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Risk Self-Assessment (RSA) 
Caratteristiche principali

Il Risk Self Assessment è uno strumento di analisi 
attraverso il quale è possibile:

 identificare tutti gli scenari di rischio che possono 
pregiudicare il conseguimento degli obiettivi aziendali

 valutare gli scenari di rischio in termini di probabilità di 
accadimento e impatto finanziario

 valutare i sistemi di controllo esistenti e determinare 
l’accettabilità dei rischi residui

 sviluppare piani di adeguamento dei controlli ove vi siano 
rischi ritenuti non accettabili da mitigare ulteriormente

Il framwork RSA prevede un approccio olistico ai rischi, che in ottica Covid 19 trova ancora 
maggior fondamento in relazione ai rischi prospettici che possono manifestarsi in seguito 
alla pandemia

https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwi6xealx6_iAhWosaQKHd8xBuEQjRx6BAgBEAU&url=https://a2jlab.org/previewing-and-reviewing-pretrial-risk-assessment-rcts/&psig=AOvVaw3625TxNCrorC_gk5eHRGwK&ust=1558628803297385
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Risk Self-Assessment (RSA) 
Fasi della valutazione

 Identificazione di tutti gli scenari di rischio riconducibili al processo
Individuazione e 
caratterizzazione

degli scenari di rischio

1

 Valutazione del grado di adeguatezza, efficacia (in termini di riduzione dell’impatto 

del singolo evento o della probabilità di accadimento) e di efficienza dei controlli 

esistenti

Valutazione dei
controlli in essere

2

 Calcolo dell’impatto finanziario inerente, ossia dell’impatto verosimile in assenza di 

presidi di mitigazione
Calcolo del rischio 

inerente
3

 Aggregazione delle informazioni precedentemente mappate al fine di valutare il grado di 

rischio del processo
Calcolo  del rischio

di processo
4

 Calcolo dell’impatto finanziario residuo mitigato, ossia dell’impatto verosimile in 

condizioni di presenza di presidi di mitigazione
Calcolo del rischio 

mitigato
5




