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EXECUTIVE SUMMARY (ENGLISH) 
The paper’s purpose is to analyze methods utilized to manage emerging strategic 
risks at leading Italian companies within the industrial landscape. The paper identifies 
and elaborates on governance, process and tools necessary to effectively anticipate 
and respond to emerging threats, by turning these risks into eventual opportunities. 
 
The first chapter identifies criteria to define emerging strategic risks, depending on 
their distinguishing characteristics, given the absence of specific regulations 
and, therefore, the lack of a universally agreed-upon taxonomy. Identifying an 
emerging strategic risk requires a structured analysis of the context in which an 
organization's business is conducted. One of the useful tools for this purpose can be 
megatrend analysis.  
The importance of taking a proactive approach to emerging strategic risks is 
also evidenced by the fact that a number of standard setters have been, for some 
time now, working toward defining specific governance principles regarding such 
risks. The possibility of transforming emerging strategic risks into critical success 
factors is also addressed; while it is true that such phenomena can create a strong 
discontinuity from the past and threaten a company's survival, it is also true that they 
offer the opportunity to rethink and change strategic drivers (e.g., products, 
technologies, customers) by differentiating from competitors. The chapter concludes 
with an analysis of techniques for mitigating and transferring emerging strategic risks 
in the insurance market. 
 
The second chapter describes the structure and responsibilities of governing 
bodies and internal control structures regarding emerging strategic risks. These 
may vary according to specific industry regulations or best practices related to 
different types of companies. Specific provisions in bank regulations, which are 
considered useful for non-financial sector companies, are also discussed.  
The chapter also describes the Risk Appetite Framework (RAF), a key tool for 
linking business strategy and quantification of related risks, in order to establish 
guidelines for defining risk appetite. The chapter concludes with discussion on 
desired integration between risk management, strategic planning and budgeting 
processes. 
 
The third chapter is a pragmatic overview of the risk management process regarding 
emerging strategic risks. Roles and responsibilities, the main techniques in use for 
identifying emerging strategic risks and timing are examined. In addition, the chapter 
details how to assess emerging strategic risks, analyzing qualitative approaches, 
“judgments” or score based evaluations, for example, of probability and impact, and 
quantitative approaches, based on the measurement of performance indicators (KPIs) 
and/or risk indicators (KRIs), which are also useful for the measurement of liquidity 
and profitability "at risk" and the periodic (if not continuous) monitoring of risks. The 
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organization’s risk response regarding minimization strategies (e.g., transferring risk) 
or optimization (e.g., assuming it within certain appetite levels) are also described. 
The importance of collaboration between Risk Management and other corporate 
functions and business lines is highlighted to effectively create sustainable value over 
time, transforming risks into opportunities, when possible. There is also a devoted 
focus on the integration of risk management within the value chain, in an increasingly 
global business where risk assessment and management involves many stakeholders 
(in the value chain and in general).  
The chapter concludes with an overview of the integration between risk management 
processes and sustainability, in order to make the company more resilient and 
prosperous, with a focus on new trends and obligations under recent legislation. 

The fourth chapter analyzes three cross-cutting aspects regarding risk management 
process, as well as enabling factors for effective risk governance: 
culture, competencies, and applications. It is first noted how the success of any 
attempt to integrate risk management into strategic decision-making processes 
does not depend much on the standards or frameworks used, but rather on the risk 
culture  that characterizes them. The main skills and knowledge traditionally 
required of those working in risk management are then analyzed, as well as 
additional and complementary skills and knowledge that are becoming necessary in 
order to respond to change and cope with both typical risks and emerging ones. In 
conclusion,  the chapter discusses the increasing use of information systems (or 
platforms) known as  Governance, Risk & Compliance (GRC), integrated risk 
assurance & compliance or even Risk Management Information Systems (RMIS). In 
addition, the Systems of Internal Control and Risk Management framework (SCIGR) 
is introduced as an essential element in the coordination and collaboration of the 
three lines of defense. 
 

The paper concludes by suggesting that the complexity, time-sensitiveness and 
limited degree of knowledge of emerging risk events, particularly with respect to 
the organization’s economic and financial impacts, requires the company to 
strengthen and rethink established approaches adopted for risk management.  
Risk Management’s organizational and governance aspects are of first and foremost 
concern, placing a premium on greater timeliness, effectiveness and 
comprehensiveness of management. It is fundamental to develop a closer 
relationship between corporate functions and risk management; the central role of 
the Chief Risk Officer and his/her increasing integration into business processes is 
also suggested by regulatory bodies, in a more general context. Even so, it seems 
clear from industry's experiences that there is still a vast range of maturity that the 
integration process can be developed. In fact, the Risk Management framework 
itself must evolve and mature its components of governance, processes and 
supporting tools, including intangible ones, such as risk culture. Potential growth 
areas deemed interesting for companies are identified, in order to strengthen the 



 
8 Position Paper n° 40 | 2023 

approach to resilience, a fundamental capability in the absence of specific 
knowledge of the nature of risk events and when and how they will occur.  
The paper also analyzes the relationship between companies and financial 
institutions and the potential benefits derived from a closer relationship between 
the two. On one hand, companies could emulate the banking sector’s successful 
practices which have already been implemented due to the presence of stringent 
regulatory constraints while, at the same time, they could avoid the pure 
compliance and lower value-added aspects from a management perspective.  On 
the other hand, the financial sector could assume a promotional role with corporate 
clients by directly or indirectly incentivizing them to strengthen risk governance, 
with potential benefits related to funding conditions. In this way, both the financial 
sector and the corporate world mutually mature and enhance risk culture on which 
future bank-and company relationships will increasingly be based.  
 
The paper concludes with a set of references and a glossary on emerging strategic 
risks cited throughout the document. 
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EXECUTIVE SUMMARY (ITALIANO) 
Il presente paper si pone l’obiettivo di analizzare le modalità in uso, presso primarie 
corporate del panorama industriale italiano, per la gestione dei rischi strategici con 
focus sulla tipologia cd. emergente, al fine di identificare, nel concreto, gli interventi 
evolutivi in termini di governance, processo e infrastruttura che si rendono necessari 
per efficacemente anticipare e rispondere alle discontinuità di contesto, 
auspicabilmente incidendo sullo stesso tramutando le minacce in opportunità.   
 
Il primo capitolo individua alcuni criteri per la definizione di rischio strategico 
emergente in funzione delle caratteristiche distintive, stante l’assenza di una 
regolamentazione specifica e, dunque, la mancanza di una tassonomia 
universalmente condivisa. Per identificare un rischio strategico emergente è 
necessaria un’analisi strutturata del contesto di riferimento in cui si svolge il business 
di un’organizzazione. Uno degli strumenti utili a tale scopo può essere l’analisi dei 
megatrend. 
L’importanza di adottare un approccio proattivo nei confronti dei rischi strategici 
emergenti è testimoniata anche dal fatto che diversi standard setters stanno, già da 
tempo, lavorando al fine di definire specifici principi di governance con riferimento a 
tali rischi.  
Sì propone altresì una riflessione sulla possibilità di trasformare i rischi strategici 
emergenti in fattori critici di successo: se è vero che tali fenomeni possono creare una 
forte discontinuità rispetto al passato e minacciare la sopravvivenza di un’azienda, è 
altrettanto vero che offrono l’opportunità (e l’incentivo) di ripensare e modificare i 
driver strategici (es. prodotti, tecnologie, clienti) differenziandosi dai competitor.  
Il capitolo si conclude con un’analisi delle tecniche di mitigazione e trasferimento dei 
rischi strategici emergenti nel mercato assicurativo.  
 
Il secondo capitolo descrive la struttura e le responsabilità degli organi di governo e 
delle strutture di controllo interno con riferimento ai rischi strategici emergenti. Tali 
aspetti possono variare in funzione di specifiche normative di settore oppure delle 
best practice relative alle diverse forme giuridiche dell’impresa. Sono altresì 
presentate alcune specificità previste dalla normativa dedicata al settore bancario, 
ritenute utili anche per le aziende non finanziarie.  
Il capitolo descrive inoltre il Risk Appetite Framework (RAF), strumento fondamentale 
per il raccordo tra strategia aziendale e quantificazione puntuale e consapevole dei 
rischi ad essa collegati, con l’obiettivo di stabilire le linee guida per la definizione della 
propensione al rischio.  
Si affronta infine il tema dell’auspicata integrazione tra la gestione dei rischi e i 
processi di pianificazione strategica e budgeting.  
 
Il terzo capitolo rappresenta una overview pragmatica del processo di risk 
management con riferimento ai rischi strategici emergenti. Si effettua innanzitutto 
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una disamina dei ruoli e delle responsabilità, delle principali tecniche in uso per 
l’identificazione dei rischi strategici emergenti e relative tempistiche. Segue la 
descrizione di alcune possibili modalità di valutazione degli stessi, analizzando 
approcci di tipo qualitativo, fondati su valutazioni tramite “giudizi” o score, ad 
esempio, di probabilità e impatto e quantitativo, fondati sulla misurazione di 
indicatori di performance (KPIs) e/o di rischio (KRIs) utili anche alla valutazione ex 
ante di misure di liquidità e di redditività “a rischio” e al monitoraggio periodico (se 
non continuo) dei rischi. In tale contesto è altresì sinteticamente rappresentata la 
determinazione della risposta al rischio (cd. risk response) da parte dell’impresa, 
adottando strategie di minimizzazione (per esempio trasferendo il rischio) o di 
ottimizzazione (ad esempio assumendolo entro certi livelli di appetite). Tali aspetti 
sono efficaci se le relative decisioni sono fondate su meccanismi di coordinamento tra 
il Risk Management e le altre funzioni aziendali e business lines finalizzati alla 
creazione di valore sostenibile anche nel tempo, attraverso la trasformazione dei 
rischi in opportunità, ove possibile. Un focus è dedicato alla integrazione della 
gestione dei rischi con la value chain, in un business sempre più globale ove la 
valutazione e gestione dei rischi coinvolge gli attori della stessa e, in modo ancor più 
esteso, gli stakeholders in genere. A conclusione del capitolo viene data una overview 
sull’integrazione tra processi di risk management e della sostenibilità, per rendere 
l’azienda più resiliente e prospera, con un focus sui nuovi trend e obblighi previsti 
dalla recente normativa. 
 
Il quarto capitolo analizza tre aspetti trasversali rispetto al processo di risk 
management, nonché fattori abilitanti per una efficace governance dei rischi: cultura, 
competenze e applicativi. Si rileva innanzitutto come il successo di qualsiasi tentativo 
di integrazione del risk management nei processi decisionali strategici dipenda non 
tanto dagli standard di riferimento o dai framework utilizzati, quanto piuttosto dalla 
risk culture che li caratterizza. Si analizzano poi le principali competenze e conoscenze 
tradizionalmente richieste a chi opera nel Risk Management e quelle ulteriori e 
complementari che si stanno rendendo necessarie in ottica evolutiva, al fine di 
rispondere ai cambiamenti e far fronte non solo ai rischi caratteristici/ tipici ma anche 
a quelli emergenti. Si effettua infine una disamina con riguardo al crescente ricorso a 
sistemi (o piattaforme) c.d. di Governance, Risk & Compliance (GRC) o integrated risk 
assurance & compliance o anche Risk Management Information Systems (RMIS) e 
nell’ambito dei sistemi di controllo interno e gestione dei rischi (SCIGR), che  
presuppongono quale elemento essenziale il coordinamento e la collaborazione delle 
tre linee di difesa dello SCIGR e sono volti ad assicurare – in linea con la strategia e il 
business model aziendale – un approccio integrato e univoco nella valutazione dei 
rischi e dei controlli operati dalle diverse figure previste dallo SCIGR. 
 
A conclusione del presente paper si rileva come la rapidità e complessità di 
generazione e sviluppo di eventi emergenti e il limitato grado di conoscenza, in 
particolare nelle conseguenze economiche e finanziarie per l’azienda, richiede un 
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rafforzamento e un ripensamento dei consolidati approcci adottati per la gestione del 
rischio. 
Si ritiene che tale evoluzione debba riguardare anzitutto gli aspetti organizzativi e di 
governance correlati alla gestione dei rischi, facendo premio su una maggiore 
tempestività, efficacia ed esaustività della gestione. Fondamentale è lo sviluppo di un 
più stretto rapporto tra gli organi aziendali e le strutture di Risk Management, nonché 
il ruolo centrale del Chief Risk Officer e la sua crescente integrazione nei processi 
aziendali, come anche suggerito dalle fonti regolatorie in un contesto più generale.  
Appare comunque evidente dalle esperienze del settore come il margine di sviluppo 
del processo di integrazione sia ancora ampio. È infatti lo stesso framework di risk 
management che deve evolvere nelle sue componenti di governance, processi e 
infrastrutture di supporto anche immateriali, come quella culturale. Sono pertanto 
identificate possibili linee di sviluppo ritenute interessanti per le corporate, nella 
prospettiva di rafforzamento dell’approccio alla resilienza nelle sue varie articolazioni, 
attitudine fondamentale in assenza di specifiche conoscenze della natura dei rischi e 
del loro dispiegamento. 
Viene infine analizzato il rapporto tra società non finanziarie e industria finanziaria e 
sono tratteggiati i possibili benefici derivanti da un più stretto rapporto tra i due 
soggetti. Da un lato può esistere una concreta possibilità per le imprese non 
finanziarie di mutuare dall’esperienza in ambito bancario le prassi di successo già 
implementate per la presenza di vincoli regolatori stringenti, evitandone 
contestualmente gli aspetti di pura compliance e a minor valore aggiunto in ottica 
gestionale. Dall’altro il mercato finanziario può assumere un ruolo di promozione nei 
confronti delle aziende clienti incentivandole direttamente o indirettamente a 
rafforzare gli approcci di governo dei rischi, con potenziali benefici relativi alle 
condizioni di funding, in un processo di trasmissione reciproca di cultura del rischio su 
cui si baserà sempre più il futuro del rapporto banca-impresa. 

A chiusura del presente paper si trova l’insieme dei riferimenti bibliografici e un 
glossario con i termini in materia di rischi strategici emergenti citati nel corpo del 
documento. 
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1. INTRODUZIONE E ASPETTI DEFINITORI DEI RISCHI STRATEGICI 
EMERGENTI 

Coordinatori: Francesca Pampurini (Università Cattolica del Sacro Cuore), Stefania 
Bariatti (Università degli Studi di Milano). 

Contributi: Cristiano Bartalena (Poste Italiane), Gabriele Crisci (Marcolin), Davide De 
Grandis (ENI), Emanuele De Meo (Unipolsai), Andrea Dupont (Banca Carige), Alberto 
Elia Martin (UniCredit), Chiara Maruccio (Sace), Miriam Ota (illycaffè), Ornella Perfetti 
(ENI), Fabio Ricci Feliziani (Ferrovie dello Stato Italiane), Enrica Rimoldi (Consulente), 
Lorenzo Rinaldi (Aeroporti di Roma). 

 

1.1. Definizione, caratteristiche distintive e classificazione dei rischi strategici 
emergenti  

Il presente paragrafo illustra i principali criteri in base ai quali possono essere definiti 
e individuati i rischi strategici emergenti in funzione delle loro caratteristiche 
distintive con l’obiettivo di descrivere un approccio strutturato per il loro 
inquadramento nell’ambito dei sistemi di risk management. 
Attualmente non esistono framework universalmente condivisi né veri e propri 
standard di riferimento utili per l’individuazione e la misurazione dei rischi strategici 
emergenti; tuttavia l’opportunità di delineare le loro principali caratteristiche diventa 
tanto più attuale quanto maggiori sono la complessità, la volatilità e 
l’interdipendenza delle variabili che caratterizzano il contesto di riferimento. 
L’importanza di adottare un approccio proattivo nei confronti dei rischi strategici 
emergenti è testimoniata dal fatto che anche gli standard setters stanno, già da 
tempo, lavorando al fine di definire specifici principi di governance con riferimento a 
tali rischi (si veda a tale proposito il successivo paragrafo 1.2). 
I rischi strategici emergenti sono da sempre presenti nel contesto operativo delle 
aziende, ma uno dei primi documenti che propone una riflessione su tali fenomeni 
risale al 2008 ed è il libro del saggista libanese Nassim Nicholas Taleb intitolato “The 
Black Swan: the Impact of the highly improbable”. Nel libro viene proposta la 
cosiddetta “teoria del cigno nero” (Black Swan), una metafora con la quale si può 
rappresentare un evento non previsto – il cigno nero – che ha effetti rilevanti sulla 
società, sull’economia e sulla finanza. Negli ultimi 20 anni si possono segnalare 
almeno 5 cigni neri che hanno profondamente scosso le fondamenta economiche, 
sociali e finanziarie a livello globale: 1) gli attentati dell’11 settembre 2001; 2) Il 
fallimento di Lehman Brothers il 15 settembre 2008; 3) la crisi del debito sovrano 
europeo il cui inizio può essere individuato nel maggio 2010 con la crisi greca, 4) la 
pandemia da SARS-CoV-2 nel 2019 e 5) la crisi energetica conseguente all’invasione 
dell’Ucraina nel 2022. 
Nei giorni in cui si sta finalizzando il paper in oggetto, ci si interroga se ulteriori “cigni 
neri” connessi al mondo “phygital”, caratterizzato da Web, Infosfera, Metaverso e 
relative componenti innovative, come le criptovalute e più in generale i criptoasset, 
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troveranno la loro manifestazione e se nel breve o nel lungo termine1. L’innovazione 
tecnologica, applicata in contesti di politica monetaria e di geopolitica, determina 
infatti eventi2 con impatti potenzialmente disruptive su scala globale, come già 
avvenuto per i cigni neri menzionati. 
L’analisi di questi eventi evidenzia come a maggiore complessità, volatilità e 
interdipendenza delle variabili che caratterizzano il contesto di riferimento 
corrisponda una maggiore possibilità che possano manifestarsi dei cigni neri. Negli 
ultimi anni quindi sempre di più i sistemi di risk management si sono interrogati su 
come poter integrare in modo strutturato, nell’ambito dei propri processi, modalità di 
identificazione e misurazione di rischi strategici emergenti.  

 
1.1.1. Rischi strategici e rischi emergenti: definizioni 

Al fine di definire cosa si intende nel presente position paper per rischi strategici 
emergenti è opportuno analizzare prima separatamente i concetti di: i) rischi 
strategici e ii) rischi emergenti.   
Nell’ambito dei consolidati standard professionali di risk management i rischi 
vengono generalmente suddivisi per natura e sulla base degli obiettivi ad essi sottesi. 
Tra queste categorizzazioni, utili anche in fase di reporting e nella definizione di un 
risk model comune in un’organizzazione si può, ad esempio, citare quella che 
distingue la natura di rischi in: i) strategica, ii) esterna e iii) operativa. Complementare 
a questa macro-distinzione, si individuano specifiche sotto-categorie di rischi, basate 
su particolari metodi di identificazione e valutazione, disciplinate da specifiche 
normative di settore, come ad esempio i rischi finanziari.   
Con il termine di rischi strategici si intendono quegli eventi incerti più strettamente 
legati agli obiettivi strategici, usualmente definiti nell’ambito del processo di 
pianificazione strategica di un’organizzazione, di norma almeno quadriennale, il cui 
verificarsi ne compromette il raggiungimento.   
Diversamente, i rischi emergenti sono definiti tali poiché presentano una o più delle 
seguenti quattro caratteristiche verificabili tramite l’analisi del contesto di 
riferimento: 1) sono nuovi rischi oppure rischi in forte evoluzione; 2) sono difficili da 
valutare in modo oggettivo; 3) non sono facilmente riconoscibili se non tramite analisi 
di contesto e 4) hanno generalmente un impatto a breve, medio e lungo termine.  
In sintesi, i rischi strategici emergenti sono così definiti in quanto da un lato 
(strategici) sono inerenti alla definizione dei diversi driver strategici di azienda (i.e. 
linee di sviluppo, business transformation, evoluzione della strategia) e/o al 
raggiungimento dei target strategici (i.e. economici, finanziari e di sostenibilità) e 
dall’altro (emergenti) la loro manifestazione è nuova o presenta cambiamenti di 
forma e intensità con conseguente discontinuità nei risultati della loro 

                                                
1 Rainer Masera, Web 1.0, 2.0, 3.0; InfoSphere; Metaverse: An Overview. Monetary, Financial, Societal and Geopolitical 
Transformation Cusps, January 2023, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4337362 
2 Si pensi, ad esempio, al fallimento della Silicon Valley Bank nel marzo 2023, quale evento potenzialmente (ancora da 
verificare nei giorni di finalizzazione del paper) scatenante di contagio nei mercati finanziari e monetari con il 
coinvolgimento di altri soggetti finanziari (banche, shadow o “entità” di Decentralized Finance)  
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quantificazione o valutazione (per esempio in termini di probabilità e/o di impatti 
potenziali stimati).  
 

1.1.2. Rischi strategici emergenti: individuazione, caratteristiche distintive e 
classificazione 

La classificazione dei rischi strategici emergenti nell’ambito del risk model di 
un’organizzazione si fonda sull’analisi dei seguenti tre aspetti: gli obiettivi strategici, il 
settore, il contesto.  
I rischi strategici emergenti possono essere individuati a partire dagli obiettivi 
strategici e dalla mission propri di un’organizzazione.  In particolare, un determinato 
rischio (anche nuovo) può essere definito strategico-emergente in funzione degli 
specifici obiettivi strategici di ciascun soggetto e può differire a seconda del settore di 
appartenenza in quanto ciò che per un’azienda rappresenta un rischio strategico, può 
non esserlo per un’altra operante in un settore diverso.  
Il terzo aspetto è quello che consente di definire un rischio strategico come 
emergente ed è riconducibile all’analisi strutturata del contesto di riferimento in cui si 
svolge il business di un’organizzazione. In particolare, un contesto in rapida 
evoluzione impone un monitoraggio attento e continuo di tutti quei fattori che 
possono creare le condizioni ambientali per il manifestarsi di eventi incerti e 
potenzialmente influenti sulla generazione di valore aziendale. Eventuali evoluzioni di 
contesto non direttamente impattanti la strategia ed il raggiungimento dei risultati 
della singola impresa, attraverso fenomeni di contagio, potrebbero nel lungo termine 
– o anche nel breve – far emergere nuovi rischi strategici anche a livello micro. Ad 
esempio la volatilità di valore delle criptovalute, a cui si può associare un’alta 
volatilità del valore degli asset ad esse connessi, potrebbe generare effetti domino 
con impatti sul valore di attivi di altri settori / mercati, anche su scala globale. E, 
peraltro, giova evidenziare come l’effetto domino abbia avuto inizio con la restrizione 
della politica monetaria negli ultimi mesi.     
Le analisi e le considerazioni sin qui condotte inducono a riflettere sull’opportunità (o 
forse la necessità) di attivare un presidio strutturato per l’identificazione e l’analisi dei 
rischi strategici emergenti; le caratteristiche del presidio potrebbero divergere tra le 
diverse aziende in considerazione delle specifiche caratteristiche organizzative, di 
processo e delle metodologie adottate per il governo dei rischi.  
In talune realtà, il presidio dei rischi strategici emergenti si fonda sull’analisi dei 
cosiddetti megatrend poiché si ritiene che questi rappresentino i principali fenomeni 
in grado di abilitare scenari di rischio nuovi e con impatto strategico. I megatrend 
sono considerati fenomeni di natura sociale, economica, politica, tecnologica ed 
ambientale che sono visibili già oggi e che sono destinati a produrre molteplici effetti 
anche nel medio e lungo periodo (si veda per esempio il report AIRMIC "Top Risk and 
Megatrends 2020"). In letteratura3 sono presenti molteplici definizioni di megatrend 
e tutte concordano nel considerare questi fenomeni come: i) produttori di grandi 
cambiamenti; ii) visibili già ora ma con conseguenze su un orizzonte temporale di 

                                                
3 IRGC - GUIDELINES FOR EMERGING RISK GOVERNANCE; Megatrends Hub | Knowledge for policy (europa.eu) 
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medio-lungo termine; iii) capaci di produrre impatti di dimensioni significative e iv) 
fortemente interconnessi.  
In tali contesti sono stati avviati studi di settore finalizzati ad individuare le modalità 
di integrazione dei megatrend nelle diverse analisi aziendali in atto o per attivare 
nuovi approcci di analisi. A tal fine sono stati attivati think-thank coinvolgendo anche 
centri di studio o università a supporto dell’individuazione dei megatrend. A partire 
da tale analisi, possono essere individuati rischi specifici associabili a determinati 
megatrend. Per esempio, se si individuano quattro forze primarie come ambiente, 
tecnologia, società, politica/ economia, si può identificare il rischio di prezzo delle 
materie prime generato sia da fattori politico-economici, sia da eventi ambientali, sia 
da innovazioni tecnologiche con l’utilizzo di fonti energetiche alternative.  
In altre realtà aziendali, l’analisi di fenomeni macro ad impatto strategico (inclusi i 
megatrend) segue un percorso diverso di integrazione con i processi interni. In linea 
generale, le leve strategiche dell’organizzazione (numerosità dei clienti, cambiamento 
delle aree geografiche target, modifiche nelle tecnologie di processo o di prodotto, 
etc.) sono integrate nella definizione dei driver di piano strategico a medio (fino ai 5 
anni) e lungo termine (oltre i 5 anni). Tali leve strategiche sono individuate con il 
contributo determinante delle aree di business di riferimento e sono sottoposte, su 
input della Pianificazione Strategica e con il coinvolgimento del Risk Management, ad 
analisi di stress applicando simulazioni stocastico-probabilistiche o, laddove non 
applicabili modelli statistici, analisi what-if. Si perviene in tal modo ad un piano di 
lungo termine differenziato in relazione agli scenari considerati (base, best, worst 
scenario) attraverso attività integrate nel processo di pianificazione e governo dei 
rischi già presente in azienda, valorizzando i meccanismi di coordinamento già in 
essere tra le diverse funzioni coinvolte.    
In entrambi tali approcci l’evidenza è che il governo dei rischi (tanto più se strategici 
emergenti) deve fondarsi sull’integrazione delle analisi di pianificazione e di rischio; 
ciò avviene attivando un processo specifico nel primo approccio e integrando le 
analisi nei processi già esistenti nel secondo caso.  
Nulla osta che ulteriori approcci possano essere identificati dalle imprese non 
finanziarie in relazione al modello di governance, organizzativo e di business.  

 

1.2. Il quadro di riferimento e le principali istituzioni che agiscono in qualità di 
standard setters 

L’attuale quadro normativo risulta ancora carente con specifico riferimento al tema 
dei rischi strategici emergenti. La mancanza di uno standard condiviso cui fare 
riferimento rende più complicato il processo di identificazione e gestione di ciò che 
può essere definito rischio strategico emergente. Per tale motivo diversi enti e/o 
associazioni che supportano le imprese nel loro business hanno provato a riflettere su 
questo tema proponendo degli spunti interessanti. Alcuni enti che hanno affrontato 
la questione dei rischi strategici emergenti, a titolo esemplificativo, sono il World 
Economic Forum e l’International Risk Governance Council (IRGC).  
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Il World Economic Forum è una fondazione senza fini di lucro di natura internazionale 
che promuove la cooperazione pubblico-privato. Esso organizza incontri tra esponenti 
e leader del mondo della politica e dell’economia per affrontare e discutere le 
questioni più urgenti che interessano lo scenario mondiale e che riguardano vari 
ambiti della vita quotidiana come, ad esempio, l’economia, la salute, l’ambiente. La 
Fondazione pubblica anche numerosi rapporti di ricerca, report e analisi di scenario e 
impegna i suoi membri in specifiche iniziative settoriali inerenti alla crescita 
economica, alla finanza, alla sostenibilità ambientale, allo sviluppo sociale e alla 
salute. Con particolare riferimento al tema dei rischi ogni anno viene pubblicato un 
documento denominato “Global Risk Report” che propone alcuni approfondimenti su 
quelle che sono considerate le principali criticità a livello mondiale.    
L’International Risk Governance Council è un'organizzazione senza scopo di lucro che 
ha l’obiettivo di migliorare la comprensione e la gestione dei rischi e delle 
opportunità ad essi sottesi fornendo una visione dei rischi sistemici che hanno un 
impatto sulla salute e sulla sicurezza umana, sull'ambiente, sull'economia e sulla 
società in generale. L’IRGC mira a diffondere la cultura e la governance del rischio 
anticipando le sfide e formulando pareri e riflessioni sui più adeguati modelli di 
gestione e governance per i professionisti del settore. A tal proposito, l’IRGC ha 
redatto le Linee Guida4 sui rischi emergenti, nelle quali sono raccolti e descritti i 
risultati a cui si è pervenuti nello studio analitico e pratico del fenomeno. Le Linee 
Guida presentano anche le scelte che diverse aziende (spesso legate al mondo 
assicurativo) hanno deciso di adottare illustrando gli approcci specifici e i framework 
che ciascuna realtà ha proposto per il proprio business. 
Da questo documento emerge, come già accennato in precedenza, il legame tra i 
criteri che portano a definire un determinato rischio come strategico-emergente e il 
settore in cui ciascuna azienda opera nonché il suo specifico modello di business. In 
sostanza, si sottolinea come un modello di gestione dei rischi emergenti possa 
rivelarsi adeguato ed efficace per l’azienda che lo ha implementato, ma non per 
un’altra. Da qui, appare ancora più urgente la necessità di disporre di un quadro 
normativo ad hoc.  
Oltre ai documenti prodotti dagli standard setters sopracitati, un ulteriore riferimento 
utile per guidare le organizzazioni nella gestione dei rischi strategici emergenti è 
rappresentato dalla “Guida ISO 31050 per la gestione dei rischi emergenti per 
migliorare la resilienza”5 (la cui pubblicazione è attesa per Aprile 2023). Tale norma 
considera i rischi emergenti come tutti quei rischi nuovi che, se non adeguatamente 
identificati e gestiti, possono minare: la resilienza, la sicurezza e la continuità 
operativa aziendale. Tale definizione non è connessa necessariamente con qualcosa 
di sconosciuto: i rischi emergenti possono essere rappresentati anche da fenomeni 
già noti da molto tempo i quali, alla luce di un mutato contesto socio-economico, 
assumono entità più significative e producono effetti più consistenti. 

                                                
4 https://irgc.org/risk-governance/emerging-risk/a-protocol-for-dealing-with-emerging-risks/ 
5 ISO 31050 - Guida per la gestione dei rischi emergenti per migliorare la resilienza (pubblicazione attesa ad aprile 2023) 
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La carenza di un corpus di regole ben definite e universalmente condivise comporta 
un disorientamento inerente non solo all’identificazione ed alla comprensione di ciò 
che definiamo rischio emergente, ma anche alle modalità di intervento e di contrasto 
del fenomeno in esame. Tale mancanza priva le aziende e i diversi attori economici di 
strumenti analitici che potrebbero, una volta calati all’interno del singolo contesto di 
business, rappresentare il motore per la gestione e la prevenzione dei rischi 
emergenti.  

 

1.3. Rischi strategici emergenti quale opportunità di innovazione e 
differenziazione dai competitors 

Un aspetto estremamente importante che da sempre caratterizza il business di 
qualsiasi tipo di azienda, indipendentemente dal settore di riferimento, è legato 
all’eventualità che possano accadere fenomeni imprevisti che turbano la quotidianità 
e che generano impatti destinati a modificare per sempre l’operatività aziendale. 
Quando questi fenomeni accadono creano una forte discontinuità rispetto al passato 
e ciò può tradursi, alternativamente, in una minaccia per la sopravvivenza oppure, in 
taluni casi, in un’opportunità di crescita e miglioramento. I rischi strategici emergenti 
derivano spesso da eventi di questo tipo. Per un’azienda è fondamentale cogliere la 
relazione tra rischi strategici emergenti ed eventuali opportunità per capire se sia 
sufficiente mitigare tali rischi, ai fini della sopravvivenza, oppure se sia possibile 
individuare le opportunità sottostanti al rapido e a volte improvviso cambiamento. 
Per comprendere quale possa essere l’atteggiamento corretto nei confronti di questi 
fenomeni inattesi è necessario capire se essi siano effettivamente causati da shock 
improvvisi e imprevedibili o se, piuttosto, non dipendano dalla mancata 
identificazione di rischi emergenti che potevano essere anticipati anche attraverso 
una trasformazione del business e della strategia. È altresì importante capire se chi ha 
saputo identificarli in anticipo, o comunque in una fase iniziale, ha effettivamente 
avuto la capacità di trasformare tali rischi emergenti in opportunità per differenziarsi 
dai propri competitors o per superare gap tecnologici e competitivi.   
Un punto di partenza largamente condiviso è che l’aspetto che spesso caratterizza i 
rischi emergenti di natura strategica sia proprio la manifestazione di una forte 
discontinuità fino ad un completo cambio di paradigma in termini di contesto, cultura 
e abitudini (di consumo) prevalenti. In tale ottica, la profonda conoscenza del 
mercato di riferimento, del business, delle technicalities di settore e anche la 
disponibilità di dati – che rappresentano la principale risorsa e vantaggio competitivo 
per la gestione del business e dei relativi rischi in condizioni normali – può diventare 
controproducente per intercettare un nuovo rischio, ove legato ad un cambio di 
paradigma. Le grandi crisi spesso derivano proprio dall’incapacità dei migliori attori di 
mercato, quelli che dominano la scena – e in particolar modo delle persone che ne 
fanno parte – di modificare i propri comportamenti e il proprio decision making 
process poiché per anni tali modalità hanno garantito il successo. A titolo 
esemplificativo, ad oggi ci si sta ancora interrogando sui potenziali effetti disruptive 
dell’introduzione di tecnologie altamente decentrate nel sistema monetario e 
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finanziario (DeFi, Decentralised Finance6, e D Apps, Decentralised Applications) – 
dopo decenni dalla loro introduzione. Tali tecnologie hanno sovvertito paradigmi di 
policy making fondati sulla possibilità di definire linee guida comuni nella 
regolamentazione e nella definizione di standard per la gestione di rischi macro 
(sistemici) e micro (per la singola impresa) connessi a fenomeni globali legati 
all’innovazione. In tale ambito il sistema di governo dei rischi della singola impresa 
deve ulteriormente supplire all’impossibilità (attuale) di forme di mitigazione e di 
tutela pubbliche7.  
Come definito nel paragrafo precedente, esistono varie tipologie di rischi strategici 
emergenti, catalogabili secondo diverse dimensioni, ma ci sono tratti comuni che 
possono consentire di sviluppare e adottare un approccio efficace per prevederli, 
gestirli e allo stesso tempo identificare le opportunità di cambiamento che 
potrebbero accompagnare tali rischi. Pensiamo alla transizione ecologica come 
esempio attuale di un processo di trasformazione profonda della società e 
dell’economia e come questa comporti rischi e opportunità enormi, non equamente 
distribuite tra settori economici, aree del mondo e Paesi. L'aspetto emblematico dei 
grandi rischi emergenti è proprio il non essere democratici, simmetrici ed equi e 
quindi è necessaria una profondità di analisi per comprenderne le implicazioni. Di 
conseguenza l’aspetto di maggiore rilievo in questo ambito, che verrà sviluppato nel 
successivo paragrafo 2.4, è il metodo di analisi e risposta. Non essendo possibile 
predire cosa avverrà, è necessario avere un approccio di natura trasversale che abiliti 
ad affrontare i rischi del cambiamento. Approccio inteso, in primo luogo, come 
integrazione tra risk management e processi di pianificazione strategica. Il processo, 
quindi, è l’elemento distintivo visto come capacità di analisi strutturata, ma 
applicabile a fenomeni c.d. disruptive. Ci sono numerosi esempi nella storia recente 
(in questo senso basti pensare al caso Nokia) che dimostrano che il vantaggio 
competitivo, anche di natura tecnologica o di competenze, può rappresentare per i 
player che dominano il mercato un forte freno alla necessaria innovazione, talvolta 
radicale, che apre la strada a chi sa intercettare le opportunità con cambiamenti e 
innovazioni profonde e in alcuni casi a chi arriva a plasmare le future tendenze 
basandosi sui cambiamenti della società.   
Di fronte alla complessità e alla volatilità, è necessario costruire organizzazioni più 
sostenibili, intendendo la sostenibilità in primis come resilienza e capacità di generare 
valore nel lungo periodo (si faccia riferimento al paragrafo 3.5 “Integrazione tra Risk 
Management e Sostenibilità”). Costruire un vantaggio competitivo duraturo significa 
fare, rispetto ai competitors, o cose diverse o le stesse cose in modo diverso e quindi 
anticipare o sfruttare un forte cambiamento è sicuramente una modalità per 
differenziarsi e per sopravvivere a lungo termine. Spesso è contestualmente la chiave 
per fronteggiare e gestire i rischi emergenti e trasformare le potenziali avversità in 

                                                
6 Si pensi alle piattaforme di scambio delle criptovalute (Blockchain). 
7 “The  key  role  acquired  by  the  cyber  space  in  money,  sovereign  debt, defence  and  warfare  underlines  the  
need,  but  at  the  same  time  the practical  impossibility,  to  rely  on  a  global  coordinated  steering  of  these 
processes”, in Masera R., Web 1.0, 2.0, 3.0; InfoSphere; Metaverse: An Overview. Monetary, financial, societal and 
geopolitical transformation cusps   
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grandi opportunità, ove possibile e in presenza di distribuzione di perdite e anche 
profitti in caso di manifestazione dell’evento rischioso. In termini meno generali, ma 
più concreti e più operativi, diventa decisivo saper indirizzare l'incertezza verso 
l’azione. Ovviamente non tutti i rischi possono essere trasformati in opportunità 
laddove la loro manifestazione comporta esclusivamente perdite. 
Non possiamo non contemplare in questa sede l’importanza crescente che hanno i 
consumatori che, con le loro scelte di acquisto, indirizzano sempre di più le decisioni 
aziendali. Il non ascolto porta quindi all’emergere di un rischio che può, anche in un 
tempo relativamente breve, portare l’impresa dalla value creation alla value 
disruption. Un esempio emblematico è il caso Kodak che, avendo concentrato i propri 
profitti sui rullini fotografici e non avendo tenuto in debita considerazione l’avvento 
delle macchine fotografiche digitali, proprio perché non erano dotate di un rullino, 
dichiarò fallimento nel 2012. L’errore di Kodak fu quindi quello di non aver preso in 
considerazione le nuove esigenze dei consumatori e di non aver anticipato il nuovo 
bisogno (la macchina fotografica digitale) la cui nascita, a sua volta, era il risultato 
dell’innovazione e del progresso tecnologico.  
In conclusione, va evidenziato che la risposta ai rischi strategici emergenti, in ragione 

delle caratteristiche e della portata, può essere variamente formulata come semplice 

mitigazione, come opportunità di cambiamento a livello di singola corporate o come 

opportunità sistemica e cambio di paradigma. Esempio tipico di quest’ultima tipologia 

è il rischio fisico dovuto al cambiamento climatico dove singole aziende, il mercato 

assicurativo e gli Stati possono dividere ed allocare efficacemente il rischio 

(emergente catastrofale in questo caso) in diversi layer che nessuno singolarmente e 

in autonomia sarebbe in grado di assumere e contestualmente sviluppare sinergie nei 

piani di adattamento e risposta (ad esempio, il contrasto al dissesto idrogeologico). 

1.4. Rischi strategici emergenti: tecniche di mitigazione e trasferimento nel 
mercato assicurativo  

Come già affermato nel precedente paragrafo, il settore assicurativo ha affrontato già 
da diverso tempo il tema dei rischi emergenti e ha identificato le principali tipologie 
che, con diversi gradi di severità e materialità, potrebbero avere l’impatto di medio-
lungo periodo più determinante sul proprio business. L’interesse del mercato 
assicurativo nei confronti di tali rischi deriva dal fatto che essi hanno una duplice 
valenza: da una parte rappresentano fenomeni in grado di modificare drasticamente 
le caratteristiche del loro business, così come avviene per tutte le aziende, da un’altra 
parte essi rappresentano l’oggetto stesso del business assicurativo che ha l’obiettivo 
di offrire coperture contro le conseguenze derivanti da eventi improvvisi e 
violenti. Nella maggior parte dei casi, le categorie di rischi emergenti su cui si è 
focalizzata l’attenzione degli intermediari assicurativi sono le medesime individuate 
anche dai grandi player internazionali che operano in settori molti diversi, ma che 
sono accomunati dal fatto che il loro business è particolarmente sensibile ai fenomeni 
che guidano i macrotrend. 
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Il cambiamento climatico e i disastri naturali. In questa categoria ricadono i rischi 
collegati al surriscaldamento globale dovuto al progressivo aumento delle emissioni 
di gas serra nell’atmosfera e all’aumento della frequenza e della severità degli eventi 
atmosferici e delle catastrofi naturali. I rischi ambientali possono essere visti con una 
prospettiva di rischio subito (outside-in), misurabile in termini di deterioramento degli 
attivi e della redditività dell’individuo o dell’impresa, o generato (inside-out), 
misurabile come impatto ambientale delle attività di imprese e consumatori.  
Cyber risk. Rappresenta uno dei principali rischi operativi che le organizzazioni e i 
singoli individui fronteggeranno sia nel breve che nel medio-lungo periodo e 
nell’accezione comune può essere definito come il rischio rappresentato da un 
evento avverso legato allo sviluppo e alla penetrazione delle tecnologie digitali. A 
seconda delle interpretazioni, al cyber risk può essere data una accezione ex ante 
(legata alla probabilità e severità di un evento non ancora avvenuto) o ex post (legata 
alle implicazioni operative e ai danni causati da un danno già avvenuto).  
Rischi geopolitici. L’invasione dell’Ucraina da parte della Russia ha reso nuovamente 
attuali i rischi geopolitici, caratterizzati da un aumento dei conflitti su scala 
internazionale e degli attacchi di natura terroristica, dal crescente riscorso da parte di 
governi e entità sovranazionali a politiche  protezionistiche su alcune categorie di 
prodotti o di embargo applicato a specifici paesi esportatori nelle dinamiche del 
commercio internazionale e dall’affermazione di formazioni politiche di ispirazione 
nazionalistica e populistica avverse alla cooperazione internazionale. I rischi 
geopolitici si traducono in un ambiente sociale, economico e finanziario più fragile, 
caratterizzato da crescenti timori di espansione dei conflitti su larga scala, dalla 
riduzione dell’appetito al rischio, dall’aumento delle aspettative di inflazione e da 
prospettive di riduzione del potere d’acquisto, dalla maggiore incertezza sull’efficacia 
delle politiche fiscali e monetarie finalizzate alla stabilizzazione del ciclo economico e 
dei prezzi al consumo.  
Pandemie. La diffusione della pandemia COVID-19 ha innalzato considerevolmente le 
preoccupazioni sulla capacità di difesa e resilienza di società altamente interconnesse 
rispetto ai rischi rappresentati da virus non ancora tracciati dalla scienza medica o su 
cui non esistono protezioni farmacologiche efficaci. Le pandemie hanno infatti effetti 
diretti sui sistemi economici e sociali – aumento della mortalità, interruzione delle 
attività economiche, caduta del reddito e dell’occupazione – e indiretti – aumento 
indotto dei disturbi mentali, effetti sulla salute pubblica derivanti dalle congestioni 
nell’erogazione di servizi sanitari.  
Rischi sociali e demografici. In questa categoria ricadono i rischi collegati all’aumento 
secolare delle aspettative di vita e al progressivo invecchiamento della popolazione. 
Tali dinamiche demografiche hanno diversi effetti. In primo luogo, mettono sotto 
pressione le finanze pubbliche e la spesa in welfare (in particolare, nella sanità e nella 
previdenza). In secondo luogo, il mercato del lavoro si caratterizza per una crescente 
polarizzazione tra persone che restano attive fino a età più avanzate e nuovi occupati 
in ingresso dotati di competenze digitali e da nuovi approcci al lavoro rispetto alle 
generazioni precedenti.  
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Con riferimento ad alcune categorie di rischi strategici emergenti che nel passato (più 
o meno recente) hanno manifestato i loro effetti si è osservato che alcuni operatori 
hanno adottato modalità di gestione basate sul ricorso a strumenti assicurativi, 
unitamente all’adozione di misure di mitigazione e di trasferimento del rischio stesso. 
Ad esempio, per quanto concerne il rischio di cambiamento climatico e i rischi 
catastrofali si può citare il caso italiano.  Le caratteristiche del territorio rendono 
l’Italia soggetta a eventi naturali particolarmente avversi che verosimilmente 
diventeranno più frequenti e severi per effetto dei cambiamenti climatici.  Sebbene la 
prima difesa dalle catastrofi naturali consista nella prevenzione degli eventi e nel 
contenimento ex ante dei relativi impatti (ad esempio in termini di gestione del 
territorio), è poco plausibile un futuro in cui i rischi catastrofali vengano del tutto 
eliminati e pertanto è centrale la gestione delle crisi quando tali eventi si 
manifestano, mitigandone le conseguenze umane ed economiche.  
La gestione ottimale delle crisi legate ad eventi catastrofali richiede una 
combinazione di forme di protezione pubblica e privata8. Infatti, l’intervento pubblico 
si basa su un principio di solidarietà, redistribuendo tra i contribuenti il costo del 
ristoro dei danni accaduti in un territorio circoscritto, tuttavia soffre di ritardi e 
inefficienze attuative, non coglie le caratteristiche specifiche del danno per ogni 
individuo e famiglia ed è indipendente dai comportamenti individuali di prevenzione 
(generando dinamiche di moral hazard). D’altro canto, l’assicurazione privata realizza 
una più diretta corrispondenza tra il premio pagato, il rimborso offerto e i danni subiti 
dall’assicurato, coglie le finalità di copertura di danni catastrofali per i singoli o per 
piccole comunità e, inoltre, è in grado di commisurare il premio pagato alla effettiva 
rischiosità sottostante una polizza. Tuttavia, per natura la copertura privata mal si 
presta a una redistribuzione del rischio di natura solidaristica o all’obiettivo di evitare 
ad esempio lo spopolamento di zone più esposte al rischio stesso (in quanto, ad 
esempio, impone a carico di chi vive in una zona più rischiosa un costo più 
elevato). La combinazione di forme di assicurazione privata e pubblica rappresenta 
pertanto la forma ottimale di copertura nel caso dei rischi ambientali e catastrofali9.  
Altre soluzioni sperimentate in paesi con caratteristiche di rischio confrontabili con 
l’Italia si basano sull’obbligatorietà (o semi-obbligatorietà) della copertura, 
comprendendo anche forme di riassicurazione dei rischi catastrofali garantite dallo 
Stato. Nella loro diversità questi sistemi hanno in comune la cooperazione tra l’attore 
pubblico, nel ruolo di regolatore e controllore del mercato e il settore assicurativo 
privato. Tali sistemi sono caratterizzati da una diffusione dell’assicurazione contro le 
calamità naturali decisamente superiore a quella italiana. Tra i benefici dei sistemi di 
assicurazione privata va citata, inoltre, la capacità delle compagnie assicurative di 
accumulare riserve a copertura dei futuri indennizzi, diversificando l’esposizione al 
rischio rispetto alla tipologia e alla localizzazione geografica del rischio stesso e 

                                                
8 Si veda Luigi S. Signorini (2022), “Transizione climatica, finanza e regole prudenziali”, intervento alla XVII convention 
AIFIRM. 
9 Si veda Cesari e D’Aurizio (2019), “Calamità naturali e coperture assicurative: valutazione dei rischi e policy options per il 
caso italiano”, Quaderno n. 13, IVASS. 
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trasferendo al mercato parte dei rischi mediante alcuni strumenti finanziari (ad 
esempio i cat-bond).  
Dal punto di vista dei prodotti assicurativi, lo strumento più diffuso per indennizzare i 
danni da calamità naturali è la polizza danni, che rende necessaria una stima dei 
danni subiti dall’assicurato. Uno strumento alternativo meno diffuso è l’assicurazione 
parametrica che concede all’assicurato una somma prestabilita indipendente dal 
danno subito, purché l’assicurato risieda in un’area colpita da una calamità naturale, 
misurabile secondo un parametro predefinito e rilevabile oggettivamente e rilevato.   
Nei paesi che hanno adottato in forma diffusa gli schemi di partnership pubblico-
privato (PPP) il ruolo del settore pubblico è quello di fornire un quadro regolamentare 
generale (ad esempio, l’obbligatorietà o semi-obbligatorietà della copertura per i 
proprietari di abitazioni, con estensione di copertura ai rischi associati come il rischio 
incendio). I sistemi PPP possono essere classificati in base al grado di 
regolamentazione da parte dello Stato, al livello di obbligatorietà delle coperture 
assicurative e al grado di condivisione dei rischi da parte dell’assicurato. In base a 
questi fattori, i paesi considerati si possono dividere in tre gruppi:  

 paesi caratterizzati da una elevata regolamentazione pubblica e da forme di 
obbligatorietà delle coperture con premi definiti per legge (Francia, Svizzera, 
Spagna, Cile e Nuova Zelanda);   

 paesi nei quali mutualità e obbligatorietà non sono contemporaneamente 
presenti (Giappone e Turchia);  

 paesi con un minore intervento pubblico, coperture assicurative volontarie e 
premi assicurativi commisurati al livello di rischio (Regno Unito, Stati Uniti).  

Nel panorama internazionale, l’Italia si distingue per una gestione del rischio 
derivante da calamità naturali quasi interamente affidata all’intervento statale ex 
post in termini di ricostruzione e caratterizzata dalla riluttanza dei privati a 
proteggersi contro questa tipologia di rischio e in generale a sottoscrivere polizze di 
coperture danni non obbligatorie. Infatti, la copertura contro le calamità naturali è 
estremamente limitata se considerata in rapporto al patrimonio abitativo italiano.  
Con riferimento ad un’altra categoria di rischi emergenti, in una recente 
pubblicazione EIOPA10 ha fornito una rassegna delle sfide rappresentate dai rischi 
cyber per le compagnie assicurative e delle pratiche adottate in termini di copertura 
di tali rischi, sulla base di un’indagine condotta tra 41 grandi gruppi assicurativi di 12 
paesi europei, che rappresentano circa il 75% del totale degli attivi del settore in 
Europa.   
Un primo contributo del report è relativo alla definizione di cyber risk. Tra le 
compagnie assicurative europee, il concetto di cyber risk presenta una non 
trascurabile eterogeneità definitoria. Circa la metà delle compagnie assicurative 
appare allineata alla definizione del Financial Stability Board, ovvero a un concetto di 
rischiosità ex ante in base al quale il cyber risk è definibile come “la combinazione di 
una probabilità di accadimento non nulla di incidenti informatici di sufficiente 
severità”. Tra le restanti compagnie che hanno definito il concetto di cyber risk nella 

                                                
10 EIOPA (2019), “Cyber risk for insurers: challenges and opportunities”.  
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propria operatività, le interpretazioni appaiono differenziate, anche se prevalgono 
definizioni sostanzialmente coincidenti con un’accezione ex post di incidente 
informatico severo, inteso come evento che minaccia la sicurezza dei sistemi 
informativi. In definitiva, EIOPA rileva la necessità di ulteriori avanzamenti 
nell’identificazione e condivisione definitoria sul concetto di cyber risk.  
Un importante contributo del report è inoltre rappresentato dalla overview dello 
stato dell’arte del mercato assicurativo europeo relativo alla copertura dei cyber risk. 
Una distinzione utile in questo senso è quella tra cyber risk affermativi e cyber risk 
non affermativi. Nel caso dei cyber risk affermativi ricadono tutti i prodotti 
assicurativi disegnati specificamente per la copertura dei rischi cyber, sia in forma di 
prodotti stand-alone sia in forma di copertura aggiuntiva su prodotti assicurativi in 
essere di natura tradizionale (cyber endorsement). Nel caso dei cyber risk non 
affermativi ricadono, invece, i prodotti assicurativi in cui l’esposizione al rischio cyber 
non è esplicitamente né inclusa né esclusa. Nel caso di cyber risk non affermativi non 
esclusi da copertura si parla di cyber risk silenti. La non-esclusione di cyber risk non 
affermativi ha come principale implicazione un maggiore underwriting risk, dato che 
le compagnie possono essere chiamate a pagare sinistri per eventi cyber non previsti 
per i quali non è stato versato un premio all’interno dei prodotti in essere. Contro 
questa tipologia di rischi cyber le compagnie stanno adottando tre ordini di strategie:  

 azioni orientate alle soluzioni: in questo caso le compagnie adottano 
cambiamenti contrattuali finalizzati all’esclusione esplicita avvalendosi di task 
force interne specializzate in rischi cyber;  

 azioni di mitigazione: consistenti, ad esempio, nella sottoscrizione di specifiche 
polizze di riassicurazione e nell’implementazione di disaster recovery test 
finalizzati alla simulazione di incidenti cyber e nella quantificazione dei costi 
associati;  

 no-action: lo sviluppo di piani di azione è condizionata alla materializzazione 
futura di incidenti cyber, con una potenziale accumulazione e amplificazione dei 
rischi cyber, maggiori perdite attese legate al manifestarsi di eventi cyber e 
effetti sistemici sul settore assicurativo.  
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2. GOVERNANCE DEI RISCHI STRATEGICI EMERGENTI – LESSON LEARNED, 
BEST PRACTICE E LINEE EVOLUTIVE 

Coordinatori: Francesca Pampurini (Università Cattolica del Sacro Cuore), Stefania 
Bariatti (Università degli Studi di Milano). 

Contributi: Gabriele Crisci (Marcolin), Felice Colangelo (Snam), Luigi De Luca (Banca 
Popolare di Fondi), Andrea Dupont (Banca Carige), Elisabetta Genovese (Ospedale 
pediatrico Bambin Gesù), Fabio Giovannini (Telecomitalia), Luca Lotti (Cassa Depositi 
e Prestiti), Emanuele Marconi (Brunello Cucinelli), Germana Maria Laura Montroni 
(Azienda Trasporti Milanesi), Carlo Zaganelli (Leonardo). 

 

2.1. Ruoli e responsabilità degli organi di governo 
La struttura e le responsabilità di ciascun organo di governo possono variare in base 
alla normativa di settore e alle best practice applicabili alle diverse tipologie di 
soggetti giuridici.  
In questa sede non è possibile offrire un compendio esaustivo di tutte le 
caratteristiche degli organi di governo presenti nei diversi tipi di organizzazione; 
pertanto si tenterà di enucleare le principali responsabilità degli organi di governo, 
mantenendo un approccio trasversale. La disamina sarà inoltre completata con 
approfondimenti dedicati al settore bancario, altamente regolato e vigilato, laddove 
siano previste funzioni aggiuntive rispetto a quanto si riscontra nelle corporate.  
In questa prospettiva, gli organi di governo saranno classificati in base alle seguenti 
categorie11:  

 organi con funzione di supervisione strategica;  

 organi con funzione di gestione;   

 organi con funzione di controllo.  

2.1.1. L’organo con funzione di supervisione strategica 
Ai soli fini del presente lavoro, potremmo definire l’organo con funzione di 
supervisione strategica come il soggetto che, all’interno di un’organizzazione, ha il 
compito di determinare le strategie e gli obiettivi per il conseguimento della funzione 
economico-sociale per cui la stessa organizzazione è stata costituita, nonché di 
compiere le operazioni necessarie a tale scopo attraverso un complesso organizzato 
di mezzi e persone.  
Nel contesto economico-aziendale italiano, la struttura imprenditoriale più completa, 
dal punto di vista della disciplina applicabile, è quella della società per azioni; la sua 
forma più diffusa è quella organizzata secondo il sistema di governance c.d. 
tradizionale. In tale sistema, l’organo con funzione di supervisione strategica coincide 
con il Consiglio di Amministrazione: un organo collegiale composto da amministratori 

                                                
11 La classificazione riprende la tassonomia utilizzata nel settore bancario sulla base della Circolare n. 285/2013 della 
Banca d’Italia (Sezione II, Capitolo 3, Titolo IV, Prima parte), recante indicazioni minime circa i ruoli, i compiti e le 
responsabilità degli organi di governo. 
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e nominato dall’Assemblea dei Soci12. Essendo quindi l’organo amministrativo di 
diretta espressione della maggioranza dei soci (shareholders), i quali hanno conferito 
capitali all’organizzazione e si attendono un ritorno economico derivante dalla sua 
gestione, nel modello societario italiano non vi è, ad una prima lettura, alcuno spazio 
tipizzato per il contemperamento tra interessi degli shareholders e interessi facenti 
capo a soggetti diversi dai soci (i.e. gli stakeholders): al contrario, il modello 
organizzativo è intrinsecamente orientato al conseguimento di profitto per i soci e gli 
obiettivi strategici che l’organo amministrativo è chiamato a raggiungere ne sono il 
corollario.   
Fermo quanto sopra, varie iniziative, non necessariamente imposte dal Legislatore, 
hanno moderato nel tempo l’originaria irrilevanza degli altri stakeholders nella 
determinazione delle strategie e – in definitiva – nella valutazione dell’interesse 
sociale. L’iniziativa probabilmente più rilevante in questo senso, e che qui vale la pena 
di ricordare, è quella derivante dalle ultime modifiche apportate al Codice emanato 
dal Comitato per la Corporate Governance, recante raccomandazioni per le società 
quotate sul mercato degli strumenti finanziari organizzato e gestito da Borsa Italiana 
S.p.A. (il “Codice CG”)13.  
Il Codice CG, già a partire dalla Raccomandazione n. 1, si distacca dall’idea di 
governance derivante dallo shareholders model, in favore dei principi del c.d. 
stakeholder capitalism, gettando le basi formali per un nuovo modo di intendere il 
ruolo dell’organo di amministrazione (i.e. dell’organo con funzione di supervisione 
strategica). In particolare, si prevede che tale organo “esamini e approvi il piano 
industriale […], anche in base all’analisi dei temi rilevanti per la generazione di valore 
nel lungo termine effettuata con l’eventuale supporto di un comitato del quale 
l’organo di amministrazione determina la composizione e le funzioni”, restando 
inteso che:  

 per piano industriale si intende “il documento programmatico nel quale sono 
definiti gli obiettivi strategici dell’impresa e le azioni da compiere al fine di 
raggiungere tali obiettivi in coerenza con il livello di esposizione al rischio 
prescelto, nell’ottica di promuovere il successo sostenibile della società”;  

 il successo sostenibile è definito come “l’obiettivo che guida l’azione dell’organo 
di amministrazione e che si sostanzia nella creazione di valore nel lungo termine 
a beneficio degli azionisti, tenendo conto degli interessi degli altri stakeholder 
rilevanti per la società”.  

In altre parole, l’organo con funzione di supervisione strategica ha il compito di 
stabilire gli obiettivi da raggiungere per generare valore a beneficio di coloro che 
hanno apportato capitale all’organizzazione, ma tale valore (i) deve essere valutato in 
                                                
12 L’organo amministrativo coincide con il Consiglio di Amministrazione anche nel c.d. modello monistico; il Consiglio di 
Gestione è invece l’organo amministrativo nelle organizzazioni che adottano il c.d. modello dualistico. 
13 Si fa riferimento al Codice di Corporate Governance 2020, che rappresenta la principale fonte di autodisciplina delle 
società quotate italiane. Le società che lo adottano sono tenute a conformarsi alle raccomandazioni contenute nel Codice 
CG ovvero a spiegare le ragioni per le quali hanno stabilito di non conformarsi (secondo il meccanismo c.d. comply or 
explain). Sebbene le raccomandazioni del Codice CG siano dirette esclusivamente alle società quotate, nel presente lavoro 
si ritiene che esse siano rilevanti anche come fonte d’ispirazione e di raffronto per le altre organizzazioni, nei limiti delle 
relative caratteristiche dimensionali e di business. 
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un’ottica di lungo periodo, (ii) deve tenere conto anche degli interessi degli 
stakeholder e (iii) deve essere perseguito in modo coerente con il livello di rischio 
prescelto. È in questa prospettiva che il Codice CG, attribuendo all’organo 
amministrativo il compito di definire “la natura e il livello di rischio compatibile con gli 
obiettivi strategici della società”, precisa che tale compito deve essere svolto 
“includendo nelle proprie valutazioni tutti gli elementi che possono assumere rilievo 
nell’ottica del successo sostenibile della società”.   
Tale cambiamento (i.e. il passaggio dallo shareholder model allo stakeholder 
capitalism), oltre a quello indotto da altre iniziative di carattere normativo come il D. 
L.gs 254/2016 in attuazione della Non-Financial Reporting Directive n. 2014/95, che 
sarà ulteriormente irrobustita, ampliando la platea delle società destinatarie, con la 
futura Corporate Sustainability Reporting Directive, comporta l’ampliamento del 
perimetro di responsabilità delle organizzazioni, nella ragionevole aspettativa di 
ottenere un incremento del valore complessivamente generato nel lungo periodo, ma 
anche con la conseguenza immediata di dover ampliare gli ambiti di analisi e di 
gestione dei rischi, al fine di considerare i nuovi e/o più complessi obiettivi delle 
organizzazioni.  
Ciò premesso, di seguito si riportano i principali compiti spettanti agli organi con 
funzione di supervisione strategica, con specifico riferimento all’individuazione e 
gestione dei rischi strategici emergenti, evidenziando altresì quanto previsto per il 
medesimo organo nel settore bancario, laddove si rilevino elementi differenzianti 
rispetto al mondo corporate, significativi ai fini della presente trattazione: 

 esamina e approva il piano strategico, anche in base all’analisi dei temi rilevanti 
per la generazione di valore nel lungo termine; 

 monitora periodicamente l’attuazione del piano strategico e valuta il generale 
andamento della gestione, confrontando periodicamente i risultati conseguiti 
con quelli programmati;  

 definisce la natura e il livello di rischio compatibile con gli obiettivi strategici 
dell’organizzazione (includendo nelle proprie valutazioni tutti gli elementi che 
possono assumere rilievo nell’ottica del successo sostenibile);  

 definisce il sistema di governo e la struttura dell’organizzazione e ne valuta 
l’adeguatezza dell’assetto organizzativo, amministrativo e contabile, con 
particolare riferimento al sistema di controllo interno e di gestione dei rischi 
(“SCIGR”);  

 delibera in merito alle operazioni che hanno un significativo rilievo strategico, 
economico, patrimoniale o finanziario per l’organizzazione, previa definizione 
dei criteri generali per individuare le operazioni di significativo rilievo. 

In aggiunta rispetto a quanto soprariportato, l’organo con funzione di supervisione 
strategica, nel settore bancario, è responsabile delle seguenti attività che possono 
essere implementate anche dalle imprese non finanziarie: 

 definisce e approva il SCIGR assicurandosi, tra le altre cose, che esso sia in grado 
di cogliere l’evoluzione dei rischi aziendali e l’interazione tra gli stessi e che sia 
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coerente con le strategie; il concetto di correlazione tra rischi non appare – 
ancora – esplicitato nelle linee guida/ best practice del mondo corporate; 

 assicura che il piano strategico, il Risk Appetite Framework (RAF), l’Internal 
Capital Adequacy Assessment Process (ICAAP)14, il programma delle prove di 
stress, i budget e il sistema dei controlli interni siano coerenti ed integrati, avuta 
anche presente l’evoluzione delle condizioni interne ed esterne in cui opera la 
banca; ai fini del presente paper rileva come il concetto di coerenza e 
integrazione tra risk management, pianificazione strategica e budgeting e SCIGR 
sia fondamentale; 

 assicura che la quantità e l’allocazione del capitale e della liquidità detenuti 
siano coerenti con la propensione al rischio, le politiche di governo dei rischi e il 
processo di gestione dei rischi. 

L’Organo con funzione di supervisione strategica può avvalersi di appositi organismi 
da esso costituiti. Nel sistema delineato dal Codice CG, i principali organismi di 
supporto consistono in comitati di amministratori indipendenti, costituiti in seno 
all’organo amministrativo (detti, appunto, endoconsiliari), ai quali sono affidate 
funzioni consultive e istruttorie, con lo scopo di garantire, anche in organizzazioni 
molto complesse, l’adempimento dell’obbligo di agire informato che grava sugli 
amministratori ai sensi dell’articolo 2381, comma 6, del Codice Civile. Ai fini del 
presente lavoro, rileva in particolare il “Comitato Controllo e Rischi”, con il compito di 
supportare le valutazioni e le decisioni dell’organo di amministrazione relative al 
SCIGR e all’approvazione delle relazioni periodiche di carattere finanziario e non 
finanziario. In tali materie, effettua delle preistruttorie e in alcuni casi esprime pareri 
in favore dell’organo amministrativo, che decide con proprie  delibere15.  
  

2.1.2. Organo con funzione di gestione 
L’organo con funzione di gestione è il principale responsabile della gestione 
dell’organizzazione, al fine di conseguire gli obiettivi posti dall’organo con funzione di 
supervisione strategica.  
Nel modello della società per azioni tradizionale tale organo coincide generalmente 
con l’Amministratore Delegato (o CEO), o diverso organo delegato, nominato dal 
Consiglio di Amministrazione16. Inoltre, nelle società che aderiscono al Codice CG, il 
CEO è il soggetto “incaricato dell’istituzione e del mantenimento del Sistema di 
Controllo Interno e Gestione dei Rischi” e ad esso sono attribuite, inter alia, le 
seguenti responsabilità:  

 curare l’identificazione dei principali rischi, tenendo conto delle caratteristiche 
delle attività svolte dall’organizzazione, e sottoporre periodicamente tali rischi 
all’esame dell’organo con funzione di supervisione strategica;  

                                                
14Internal Capital Adequacy Assessment Process (ICAAP) è il processo interno all’istituto finanziario che consente a 
quest’ultimo di valutare la propria adeguatezza patrimoniale 
15 Per maggiori informazioni sulle responsabilità del Comitato Controllo e Rischi, si rinvia all’articolo 6 del Codice GC. 
16 L’Articolo 2381, secondo comma, del Codice Civile fa riferimento alla possibilità di individuare più di un soggetto, 
prevedendo che “se lo statuto o l'assemblea lo consentono, il consiglio di amministrazione può delegare proprie 
attribuzioni ad un comitato esecutivo composto da alcuni dei suoi componenti, o ad uno o più dei suoi componenti.” 
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 dare esecuzione alle linee di indirizzo sul SCIGR (definite dall’organo con 
funzione di supervisione strategica);  

 curare la progettazione, la realizzazione e la gestione del SCIGR, verificandone 
costantemente l’adeguatezza e l’efficacia, nonché curandone l’adattamento alla 
dinamica delle condizioni operative e del panorama legislativo e regolamentare.  

Restando sul modello della società per azioni, vale certamente la pena ricordare l’art. 
2381, quinto comma, del Codice Civile, il quale stabilisce, tra l’altro, la responsabilità 
di riferire all’organo con funzione di supervisione strategica e all’organo con funzione 
di controllo circa il generale andamento della gestione, ma anche sulla sua 
“prevedibile evoluzione”, oltre che sulle operazioni di maggior rilievo.  
Ora, ragionando su quanto sopra e tenendo conto della complessità dei contesti in 
cui le organizzazioni operano (e opereranno in futuro), risulta evidente come il CEO, 
anche al solo fine di adempiere in modo efficace all’obbligo di indagare e riferire su 
ciò che è “prevedibile”, debba fare in modo che l’assetto organizzativo, 
amministrativo e contabile sia dotato, secondo proporzionalità, di processi e 
strumenti volti ad analizzare e affrontare l’incertezza, in modo astrattamente idoneo 
a individuare ciò che può avere un impatto prevedibile sulla gestione e/o sulle 
strategie dell’organizzazione.   
Nelle banche, l’organo con funzione di gestione è tradizionalmente riconducibile 
all’Amministratore Delegato o al Direttore Generale. Tra le principali responsabilità 
con riferimento alla gestione dei rischi strategici emergenti, oltre a quelle già citate, si 
riporta quella relativa alla comprensione di tutti i rischi aziendali, inclusi i possibili 
rischi di malfunzionamento dei sistemi interni di misurazione (c.d. “rischio di 
modello”) e, nell’ambito di una gestione integrata, delle loro interrelazioni 
reciproche, nonché con l’evoluzione del contesto esterno. Di nuovo risulta centrale il 
concetto di integrazione, questa volta tra modelli di misurazione del rischio, sia tra di 
loro sia rispetto alle evoluzioni del contesto esterno. 
 

2.1.3. Organo con funzione di controllo 
Premesso quanto sopra, nel sistema derivante dallo shareholders model è rilevabile 
una separazione (ancorché con diversi gradi) tra gli interessi dei soggetti portatori del 
capitale di rischio, gli interessi degli organi con funzione di supervisione strategica e 
gli interessi gli organi con funzione di gestione. Tenuto conto di ciò, ma al contempo 
del rapporto di derivazione precedentemente esaminato, si capisce come si renda 
necessario il componimento degli eventuali conflitti tra i suddetti interessi.  
Non senza semplificazioni, si potrebbe affermare che l’organo con funzione di 
controllo abbia sostanzialmente il compito di vigilare sul rispetto delle regole volte al 
componimento di tali conflitti d’interesse (latu sensu). Nel modello della società per 
azioni tradizionale (che abbiamo assunto a paradigma), tale ruolo è svolto dal Collegio 
Sindacale17.  

                                                
17 Articolo 2403 del Codice Civile: “Il Collegio Sindacale vigila sull'osservanza della legge e dello statuto, sul rispetto dei 
principi di corretta amministrazione ed in particolare sull'adeguatezza dell'assetto organizzativo, amministrativo e contabile 
adottato dalla Società e sul suo concreto funzionamento”. 
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Per una più puntuale elencazione delle attribuzioni e competenze degli organi con 
funzione di controllo nei diversi contesti organizzativi, si rinvia alla vigente normativa 
di settore, come pure al Codice GC già citato e alle altre fonti bibliografiche riportate 
nel presente lavoro. Nondimeno, vale la pena ricordare l’art. 149 del D. L.gs. 24 
febbraio 1998, n. 58 (“Testo unico delle disposizioni in materia di intermediazione 
finanziaria” o “TUF”), applicabile alle società quotate che, al comma 1, lett. c-bis, 
prescrive: “Il collegio sindacale vigila […] sulle modalità di concreta attuazione 
delle regole di governo societario previste da codici di comportamento redatti da 
società di gestione di mercati regolamentati o da associazioni di categoria, cui la 
società, mediante informativa al pubblico, dichiara di attenersi”18. Attraverso la 
norma citata, infatti, il Collegio Sindacale diviene altresì il soggetto deputato a vigilare 
sulla conformità tra le aspettative generate nel mercato in materia di corporate 
governance e la realtà dell’assetto organizzativo, amministrativo e contabile 
predisposto dagli organi delegati. Come si è visto sopra, ciò include a pieno titolo le 
modalità con le quali si determinano le strategie dell’organizzazione per perseguire il 
successo sostenibile e per mitigare i rischi che gravano sul suo conseguimento.   
  

2.2. Ruoli e responsabilità delle strutture di controllo interno 
Il modo in cui le imprese mettono in atto strutture e processi adeguati in grado di 
garantire la gestione dei rischi può variare da un’organizzazione all’altra, a seconda 
delle loro esigenze e obiettivi. È anche per questo motivo che, al di là delle richieste 
normative e dei Codici di Autodisciplina dei diversi paesi, il modello di gestione dei 
rischi è diverso da azienda ad azienda e comporta la definizione di soluzioni 
organizzative ad hoc.  
L’intera architettura del sistema di controllo interno e gestione dei rischi proposto dal 
Codice di Autodisciplina italiano, ma non solo, fa riferimento nella sostanza al 
Modello delle Tre Linee, che per tale ragione verrà esaminato nel seguito del 
presente paragrafo, così come i principali ruoli e responsabilità previsti da tale 
modello: la funzione Internal Audit, la Compliance, il Risk Management. Così come nel 
precedente paragrafo, anche in questo caso la disamina sarà completata con 
approfondimenti dedicati al settore bancario, laddove siano previste funzioni 
aggiuntive rispetto a quanto si riscontra nelle corporate.  

 
2.2.1. Il Modello delle Tre Linee 

La nuova versione del “Three Lines of Defense Model” dell’International Institute of 
Internal Auditors19, che ha ora perso il termine di “difesa” qualificandosi 
                                                
18 Al riguardo, si ricorda inoltre che lo stesso TUF, all’articolo 123-bis (Relazione sul governo societario e gli assetti 
proprietari), comma 2, lettera a), prevede che la relazione sulla  gestione  delle  società emittenti valori mobiliari ammessi 
alle negoziazioni in mercati regolamentati contenga, in una specifica sezione, denominata “Relazione sul governo 
societario e gli assetti  proprietari”, informazioni dettagliate riguardanti “l'adesione ad un codice di comportamento in 
materia di governo societario promosso da società di gestione di mercati regolamentati o da associazioni di categoria, 
motivando le  ragioni  dell'eventuale 

mancata adesione ad una o più disposizioni, nonché le pratiche di governo societario effettivamente applicate dalla società 
al di là degli obblighi previsti dalle norme legislative o regolamentari”, esprimendo un favor piuttosto esplicito per 
l’adesione a tali codici di comportamento da parte delle società quotate.  
19 “The IAA’s Three Lines Model” The Institute of Internal Auditors (2020) 
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semplicemente come “Three Lines Model”, esordisce affermando che le 
organizzazioni sono imprese umane, che operano in un mondo sempre più incerto, 
complesso, interconnesso e volatile, con stakeholders spesso con visioni differenti e 
addirittura concorrenti tra loro.  
Le imprese sono chiamate, quindi, a dotarsi di strutture e processi efficaci che 
consentano il raggiungimento dei propri obiettivi e al contempo una governance e 
una gestione del rischio forti. 
Nelle organizzazioni complesse più di una funzione aziendale, a vario titolo, è 
coinvolta nel Sistema di Controllo Interno e di Gestione dei Rischi, ognuna con 
obiettivi e perimetri in tutto o in parte differenti.  
In generale il controllo di primo livello, anche conosciuto come controllo di linea, è 
svolto direttamente dal management operativo che ha responsabilità delle attività al 
fine di assicurare il corretto svolgimento delle stesse nel rispetto della 
regolamentazione di riferimento, interna e esterna all’azienda/società. Tale controllo 
rientra, pertanto, nella responsabilità propria del management che partecipa alla 
gestione operativa del processo che ha anche compito primario quello di individuare 
azioni di controllo, verifiche e monitoraggio per assicurare il raggiungimento degli 
obiettivi aziendali.   
Il controllo di secondo livello è svolto da strutture distinte da quelle produttive o di 
linea, che cioè non sono coinvolte nella gestione operativa del processo, e a loro è 
attribuito il ruolo e la responsabilità di concorrere alla definizione delle politiche di 
governo dei rischi e del processo di gestione dei rischi. In generale le strutture di 
riferimento di secondo livello sono diverse e definite a seconda del settore e del 
contesto di riferimento in cui l’organizzazione opera. Possono assumere posizioni 
rilevanti nell’ambito della gestione del rischio sicuramente il Risk Management (RM), 
le strutture di Amministrazione, Finanza e Controllo a presidio dei rischi finanziari, 
fiscali (es. Tax Control Framework) e di reporting finanziario (es. L. 262/2005 in Italia, 
la Legge Sarbanes Oxley negli USa), le strutture di Salute, Sicurezza e Ambiente a 
presidio dei rischi di salute e sicurezza sui luoghi di lavoro, le funzioni Legale e 
Compliance a presidio dei rischi ex D.Lgs. 231/2001, anticorruzione, antiriciclaggio, 
Privacy, Antitrust e regolatori in genere, e altre aree aziendali preposte al controllo. 
Ciascuna per il proprio ambito specifico ha la responsabilità di garantire la verifica, la 
valutazione e il monitoraggio della corretta attuazione del processo di gestione dei 
rischi.   
Il controllo di terzo livello, svolto dall’Internal Audit, è l’attività funzionale alla 
complessiva valutazione dell’adeguatezza del sistema di controllo interno in termini 
di effettività, efficacia ed efficienza dei presidi di controllo.  
Negli ultimi anni le aziende hanno privilegiato l’implementazione di un approccio 
integrato di gestione dei rischi, pur preservando le rispettive specificità delle funzioni 
di controllo per rafforzare quel valore trasversale all’azienda che nei modelli di 
gestione dei rischi a silos si iniziava perdere.  Ad esempio, in alcune realtà sono 
utilizzati strumenti integrativi e di cooperazione tra le funzioni di controllo tramite 
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incontri regolari/periodici tra i responsabili con l’eventuale partecipazione del 
presidente del CdA (si veda anche il paragrafo 4.1). 
Relativamente alle Banche, anche la normativa dell’Autorità di Vigilanza prevede 
un’architettura dei controlli – presenti all’interno delle aziende di credito – su “tre 
livelli20”. Al di là delle specificità, in questa sede preme sottolineare che Banca d’Italia 
pone particolare enfasi al fatto che le strutture operative deputate ai controlli di 
primo livello siano le prime responsabili del processo di gestione dei rischi in quanto 
tali strutture, nel corso dell’operatività quotidiana, inter alia, devono rispettare i limiti 
operativi che vengono loro assegnati coerentemente con gli obiettivi di rischio 
aziendale.  
 

2.2.2. Internal Audit 
Il sistema di controllo interno e gestione dei rischi è inteso come un sistema integrato 
svolto da una pluralità di organi e funzioni aziendali, le cui componenti risultano tra 
loro coordinate e interdipendenti e caratterizzate da complementarità nelle finalità 
perseguite, nelle caratteristiche di impianto e nelle regole di funzionamento. In tale 
contesto, l’Internal Audit è chiamato ad essere parte attiva e portare il proprio 
contributo affinché l’organizzazione, nella sua massima espressione del Consiglio di 
Amministrazione, possa assumere decisioni consapevoli.  
L’Internal Audit può contribuire al processo di gestione integrata dei rischi in diversi 
modi, assumendo diverse sfaccettature a seconda dello specifico contesto 
organizzativo in cui si colloca, giostrando ed equilibrando, a seconda dei momenti 
storici aziendali e di contesto esterno, le due attività di assurance e advisory previste 
dagli standard professionali.  
Con riferimento alle tipiche attività di assurance, l’Internal Audit è chiamato a 
integrare le responsabilità primarie operative presenti ai vari livelli e a garantire la 
gestione del rischio globale, uniforme ed efficiente, il livello di controllo interno e 
l’esercizio della governance. Il suo contributo potrebbe essere di assurance sui 
processi di gestione dei rischi aziendali, sottoponendo a verifica: il processo di risk 
management complessivo allo scopo di riscontrare l’esistenza dei requisiti di garanzia 
del suo efficace funzionamento; il processo di risk assessment; il sistema di reporting 
dei rischi principali, tra cui quelli strategici emergenti; il processo di gestione dei 
principali rischi aziendali.  
Dato però il forte tasso di cambiamento che sta caratterizzando le organizzazioni 
moderne, con particolare riferimento ad ambiti di natura strategica, impattati dalla 
tecnologia (e non solo), si rende necessaria l’adozione di un approccio di natura 
proattiva che anticipi la manifestazione del rischio permettendo di coglierne le 
opportunità a esso legate. Tale approccio deve essere di natura trasversale, non solo 
inteso come integrazione tra risk management e processi di pianificazione strategica, 
ma anche tra risk management e Internal Audit, che deve spostarsi più verso un ruolo 
di advisor. Se da un punto di vista organizzativo risulta essenziale il mantenimento 
della separazione tra le due funzioni, tale integrazione può realizzarsi dal punto di 

                                                
20 cfr. par. 6, Sezione I, Capitolo 3, Titolo IV, Prima parte – Circolare Banca d’Italia n. 285/2013 
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vista della collaborazione e della condivisione del set informativo di ciascuna (e.g. 
svolgimento di attività congiunte mettendo a fattor comune le rispettive 
competenze, predisposizione di dashboard comuni e metodologicamente coerenti e 
condivise nell’ambito dei flussi di reporting verso il management e il CdA etc.).  
Lavorando insieme alla gestione del rischio in una logica integrata può inoltre 
emergere un risk profile più ampio dove aree di rischio possono essere rilevate nelle 
“aree di nessuno” o nei megatrend. È grazie alla cooperazione tra Internal Audit e 
Risk Management che le potenziali lacune del sistema possono venire più 
efficacemente intercettate, valutando le interrelazioni e gestendole per soddisfare le 
aspettative degli stakeholder. Ed è proprio prendendo a riferimento i rischi emergenti 
di natura strategica, la cui identificazione e valutazione è ancora in evoluzione, che il 
Risk Management e l’Internal Audit dovrebbero vedersi alleati per attirare 
l’attenzione su questo tema specifico e valorizzare reciprocamente i propri contributi 
in tema di valutazione, risposta e monitoraggio dei rischi, nella convinzione che il loro 
contributo congiunto sarà senz’altro maggiore della somma dei loro sforzi disgiunti e 
non coordinati evitando la controproducente logica a silos.  

2.2.3. Compliance 
La Compliance svolge un ruolo importante all’interno del sistema di gestione del 
rischio aziendale tanto da essere considerata da alcuni come first among equals tra le 
funzioni di secondo livello in quanto non solo presidia una categoria di rischio 
applicabile a qualsiasi società a prescindere dalle proprie operations, ma è anche una 
funzione che dovrebbe monitorare e dare una propria assurance sull’adeguatezza e 
sull’efficacia delle funzioni della prima e seconda linea in ordine all’adeguatezza e 
all’efficacia delle loro politiche, procedure e pratiche di controllo dei rischi.  
Una delle principali differenze tra l’Internal Audit e la funzione di Compliance è che il 
monitoraggio e la verifica effettuati da quest’ultima sulla prima e sulla seconda linea 
risultano generalmente più approfonditi, tempestivi e frequenti rispetto a quelli 
dell’Audit.  
Per svolgere efficacemente tale ruolo all’interno dell’organizzazione, anche la 
funzione Compliance dovrebbe risultare indipendente (come già avviene nel mondo 
bancario), con linee di reporting che ne garantiscano l’autonomia, o quantomeno 
assicurarsi un forte committment da parte della leadership aziendale e disporre di 
risorse adeguate.  
La partnership tra Compliance e Risk Management può portare diversi vantaggi alle 
pratiche aziendali di gestione del rischio, uno tra i quali la valutazione proattiva dei 
rischi legati alla Compliance e all’ethics ma anche dei rischi emergenti o macrotrend 
che potrebbero avere un impatto nel medio-lungo periodo. Questo è possibile solo 
con una condivisione dei propri framework di riferimento e metodologie di 
identificazione e valutazione dei rischi. A titolo solo esemplificativo, possono 
considerarsi aree con maggior potenziale di collaborazione e vantaggio reciproco per 
entrambe le funzioni l’effettuazione di valutazioni di rischio condivise o flussi 
informativi sulle rispettive valutazioni di rischio, al fine di allineare le strategie di 
mitigazione, la condivisione di informazioni per identificare e affrontare 



 
33 Position Paper n° 40 | 2023 

tempestivamente i rischi emergenti e infine integrare o migliorare il modo in cui le 
informazioni vengono condivise e comunicate al CdA e agli altri stakeholder chiave.  
 

2.2.4. Risk Management 
Indipendentemente dalla formalizzazione nell’organizzazione aziendale si possono 
individuare due approcci alla gestione del rischio: un approccio globale di tipo 
Enterprise Risk Management (ERM), in cui tutta l'organizzazione è coinvolta nella 
gestione dei rischi che riguardano le varie aree della struttura, e un approccio 
settoriale, in cui il processo di risk management viene predisposto in relazione al 
conseguimento di uno specifico obiettivo, come ad esempio la sicurezza sui luoghi di 
lavoro, e pertanto tali attività si limitano esclusivamente ad alcune aree ed attività 
aziendali.   
Il modello di ERM ha dimostrato di contribuire a creare un elevato valore aziendale, 
in quanto ha permesso di:  

 ottimizzare il profilo dell’organizzazione in termini di efficacia ed efficienza dei 
processi ad ogni livello del business;  

 adottare un comportamento proattivo nei confronti dei potenziali rischi 
d’impresa e porre in atto misure preventive di riduzione/contenimento e 
valorizzare le eventualità opportunità;  

 sviluppare modelli di analisi degli eventi rischiosi funzionali a ridurre la 
probabilità che si verifichino nuovamente o in ogni caso a ridurne l’impatto;  

 garantire all’organizzazione attività programmatiche di gestione di eventi che le 
permettano di essere sempre di più resilienti anche in termini di continuità 
operativa.  

L’implementazione del framework dell’ERM integrato nei processi e nella cultura 
dell'organizzazione per le società non quotate e non finanziarie può essere 
supportata dall’adozione di linee guida/standard internazionali che garantiscono 
l’assurance del modello adottato facilitando l’attività implementativa del framework 
stesso (si riportano alcune proposte di best practice che forniscono elementi 
d’implementazione del framework nella totalità del processo in bibliografia).  
Ciò pone il processo di gestione dei rischi al centro della catena del valore tra la 
missione, la visione e i valori fondamentali dell'organizzazione e le sue performance. 
Infatti l’ERM non è un'attività separata ma parte integrante della definizione e dello 
sviluppo della strategia e dei processi di performance dell'organizzazione, coinvolge 
tutti i livelli dell’organizzazione con opportune responsabilità per definire adeguate 
risposte alla mitigazione del rischio e quindi al raggiungimento degli obiettivi 
aziendali. Per tale motivo sempre di più negli ultimi anni l’ERM supporta i Consigli di 
Amministrazione e le Direzioni in processi decisionali che consentano di gestire 
efficacemente quei rischi che potrebbero compromettere la capacità di 
implementare le strategie e raggiungere gli obiettivi aziendali in ottica di 
miglioramento continuo delle performance.  
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Gli ambiti di responsabilità della funzione di Risk Management sono definiti in modo 
puntuale per le istituzioni finanziarie con norme e regolamentazione di settore21, 
mentre per le imprese non finanziarie non si riscontrano ad oggi normative 
specifiche, a meno del Codice di autodisciplina e linee guida di best practice. Tra le 
principali aree di responsabilità con riferimento ai rischi strategici emergenti, si 
evidenziano e si individuano quelle principali: 

 collaborare alla definizione, attuazione e verifica dell’adeguatezza del RAF e 
delle relative politiche di governo dei rischi, attraverso un adeguato processo di 
gestione dei rischi; tale funzione deve essere distinta e indipendente dalle 
funzioni aziendali incaricate della gestione operativa dei rischi;   

 definire le metriche comuni di valutazione dei rischi operativi coerenti con il RAF, 
coordinandosi con le aree aziendali competenti in materia (e.g.  funzione 
Compliance, ICT etc.); 

 coadiuvare gli organi aziendali nella valutazione del rischio strategico 
monitorando le variabili significative;   

 assicurare la coerenza dei sistemi di misurazione e controllo dei rischi con i 
processi e le metodologie di valutazione delle attività aziendali, coordinandosi 
con le strutture aziendali interessate;   

 sviluppare e applicare indicatori in grado di evidenziare situazioni di anomalia e 
di inefficienza dei sistemi di misurazione e controllo dei rischi;   

 analizzare i rischi dei nuovi prodotti e servizi e quelli derivanti dall’ingresso in 
nuovi segmenti operativi e di mercato ipotizzando diversi scenari di rischio e 
valutando la capacità della banca di assicurare una efficace gestione del rischio;  

 fornire pareri preventivi in merito alla coerenza con il RAF delle operazioni di 
maggiore rilievo;  

 monitorare nel continuo il rischio effettivo assunto dalla banca e la sua coerenza 
con gli obiettivi di rischio nonché il rispetto dei limiti operativi assegnati alle 
strutture operative in relazione all’assunzione delle varie tipologie di rischio;  

 verificare che le decisioni assunte ai diversi livelli aziendali siano coerenti con i 
pareri forniti;  

 valutare, in caso di violazione del RAF, le cause e gli effetti sulla situazione 
aziendale, anche in termini di costi, informandone le unità operative interessate 
e gli organi aziendali e proponendo misure correttive. 

 

2.3. Risk Appetite Framework 
Come evidenziato nel Position Paper AIFIRM n° 24 “Governance e strategia per la 
gestione dei rischi nelle imprese non finanziarie”, il Risk Appetite Framework 
rappresenta uno strumento fondamentale per il raccordo tra la strategia aziendale e 
la quantificazione puntuale e consapevole dei rischi ad essa collegati. Il principale 
obiettivo dell’adozione di un processo di realizzazione e gestione del RAF è infatti 

                                                
21 Circolare della Banca d’Italia n. 285/2013 
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quello di stabilire linee guida per la definizione della propensione al rischio 
dell’azienda.  
L’introduzione di un sistema degli obiettivi di rischio offre la grande possibilità di 
integrare la visione del vertice aziendale, coerente con la strategia di lungo periodo, e 
la dimensione dei rischi assunti nel momento della “messa a terra” operativa, 
puntando a ottimizzare il rapporto rischio-rendimento. Senza dimenticare il notevole 
contributo alla diffusione di una cultura del rischio all’interno della società.  
Sotto questa luce, e qualunque sia la modalità di definizione della propensione al 
rischio, per far sì che il Risk Appetite Framework continui ad essere uno strumento 
importante anche per garantire lo sviluppo sostenibile nel medio-lungo periodo, 
diventa fondamentale la capacità di manutenerlo e integrarlo periodicamente.  
La necessaria flessibilità, legata alle complessità che derivano dalla presenza di rischi 
di natura anche molto diversa e all’evoluzione degli stessi nel tempo, assume una 
veste nuova e centrale quando si parla di rischi strategici emergenti, la cui inclusione 
nel RAF è oggi considerata un fattore chiave.  
Senza addentrarsi nuovamente nella definizione e individuazione dei rischi strategici 
emergenti, trattata nel capitolo 1, possiamo in questa sede concentrare l’attenzione 
sul diverso approccio che potrebbe adottarsi davanti alla loro emersione nell’ambito 
del Risk Appetite Framework. A prescindere dal fatto di trovarsi di fronte a rischi 
emergenti noti (conosciuti ma con nuove forme di manifestazione) o nuovi (derivanti, 
ad esempio, da evoluzioni regolamentari o tecnologiche), l’integrazione del RAF passa 
attraverso le risposte a una serie di interrogativi:  

 quali possono essere i fenomeni che impattano rischi esistenti o ne generano di 
nuovi (ad esempio l’introduzione di monete uniche su perimetri estesi, come il 
Sur in Sud America; la decentralizzazione dei mercati monetari con criptovalute 
e criptoasset, le politiche monetarie tradizionali inadeguate che fanno sorgere 
nuovi rischi o che modificano le distribuzioni di rischi già noti, come l’inflazione, 
etc.)? 

 ci sono segnali che possono far evolvere rischi attuali in nuove minacce da 
contemplare nel RAF?  

 i rischi emergenti hanno impatto diretto o indiretto sulla complessiva 
esposizione?  

 come trattare i rischi nuovi nell’applicazione del framework RAF?  

 per i rischi noti che si manifestano in condizioni nuove o insolite, quali elementi 
innovativi vanno considerati nella propensione al rischio, nelle metriche e nelle 
soglie già definite e approvate?  

Le risposte possono essere molteplici, ma tutte comunque ispirate a un importante 
assunto: il RAF deve essere uno strumento dinamico, capace di rispondere in maniera 
efficace ai mutamenti sempre più frequenti del contesto di riferimento, di cui i rischi 
strategici emergenti possono considerarsi a pieno titolo parte integrante.   
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Bisogna poi considerare che i framework esistenti non sono pienamente strutturati a 
livello quantitativo, essendo nella maggioranza dei casi basati su un approccio 
qualitativo, e inoltre maggiormente focalizzati sui rischi finanziari.  
Provando tuttavia a ipotizzare le risposte ad alcune delle domande sopra riportate, si 
può partire da un’iniziale dicotomia:  

1. se i rischi strategici emergenti sono riconducibili a tipologie già identificate 
all’interno dell’azienda e già oggetto di valutazione e dichiarazione di 
propensione al rischio secondo lo specifico framework RAF adottato, vanno 
opportunamente ravvisati scostamenti significativi, generati dalla loro 
evoluzione, tali da rendere necessaria la rivalutazione della propensione al 
rischio nell’ambito del Risk Appetite Framework e in particolare nello Statement, 
oltre all’analisi della significatività delle altre soglie di riferimento (finanziarie e/o 
operative);  

2. laddove si tratti di rischi emergenti nuovi bisogna innanzitutto individuare le 
metriche da utilizzare per la loro valutazione e/o misurazione, verificando la 
possibilità di ampliare l’applicazione di alcune già in essere. Una volta stabilite le 
metriche e la metodologia più indicate, si passa alla valutazione degli impatti e 
alla loro introduzione nell’ambito del complessivo framework.  

In entrambi i casi, un’importante valutazione riguarda le diverse modalità di 
misurazione, gestione e mitigazione dei rischi emergenti, da attivare in base alle 
caratteristiche delle diverse tipologie, al fine di mantenersi entro le soglie operative o 
finanziarie definite.  
Va ovviamente reiterato il ciclo di formazione e approvazione del RAF all’interno 
dell’impresa, coinvolgendo i diversi attori che partecipano alla sua definizione. Come 
pure andranno definiti, per ognuna delle tipologie di rischio emergente, chiari 
indicatori (KRI – per un’analisi più approfondita si rimanda al capitolo 3) e soglie al di 
sopra delle quali devono attivarsi procedure e interventi gestionali al fine di 
ricondurre il livello di rischio entro l’obiettivo o i limiti prestabiliti. Nel caso in cui ciò 
non risultasse possibile, dal livello di superamento delle soglie scaturisce la necessità 
di modificare adeguatamente le procedure di escalation, tenendo presenti la natura e 
la rilevanza del rischio o dei rischi tra loro correlati che hanno generato l’evento, 
nonché frequenza e severity dello scostamento.  
In considerazione delle practice emerse nel segmento corporate di fascia medio-alta, 
che vede la prevalenza di approcci e disegni di natura qualitativa, è auspicabile 
l’evoluzione del Framework verso la definizione di KRI oggettivi e puntualmente 
misurabili, per consentire di adottare in maniera tempestiva ed efficace le necessarie 
misure per salvaguardare il valore dell’impresa.  
Ulteriori e più sofisticati strumenti di valutazione (What-if approach, correlazioni tra 
rischi e variabilità degli impatti nell’ambito degli scenari simulati) devono essere 
utilizzati, nella fattispecie in esame, affinché il Consiglio di Amministrazione e le figure 
definite nell’ambito della governance del RAF dispongano delle informazioni utili e 
necessarie per confermare o rivedere la strategia aziendale e la relativa propensione 
al rischio.  
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Le predette valutazioni dovrebbero costituire altresì parte integrante di un processo 
di pianificazione strategica risk-based per consentire la migliore integrazione, 
nell’ambito delle proiezioni economico-finanziarie, degli effetti combinati e correlati 
degli impatti degli scenari di rischio emergenti individuati, al fine di operare gli 
eventuali opportuni aggiustamenti rispetto alle attese prospettiche di generazione di 
cassa e di redditività.  
Sembra inoltre opportuno richiamare l’importanza dell’analisi costi/benefici, che 
permette di quantificare gli effort finanziari e/o operativi, informazioni sulla base 
delle quali gli attori del processo possono prendere le opportune decisioni in merito 
all’attivazione o meno delle conseguenti misure.  
Ricordando infine che l’intero processo del Risk Appetite Framework ha 
nell’integrazione nella strategia aziendale le sue principali caratteristica e utilità, il 
trattamento del rischio emergente va quindi inquadrato a livello complessivo, per 
valutare se sussistano le condizioni, al manifestarsi di impatti significativi legati ai 
rischi strategici emergenti, per modificare la propria propensione al rischio o 
viceversa ricondurre il livello di rischio entro l’obiettivo fissato o i limiti previsti 
nell’ambito del RAF.   

  

2.4. Integrazione tra Risk Management e processi di pianificazione strategica/ 
budgeting 

Sebbene la prassi aziendale mostri un ampio novero di esperienze in parte diverse e 
certamente variegate, l’integrazione tra la gestione dei rischi e i processi di 
pianificazione strategica e budgeting rappresenta senza dubbio un fattore chiave di 
successo al fine di massimizzare l’utilità delle analisi effettuate dal Risk Management 
in relazione al raggiungimento degli obiettivi aziendali, nonché favorire una 
pianificazione strategica consapevole dei rischi, fondamentale per migliorare la 
resilienza dell’azienda rispetto a variazioni del contesto esterno.  
Se tali considerazioni valgono con riferimento alla generalità dei fattori di rischio, 
quantificabili e non quantificabili, a maggior ragione sono rilevanti quando si focalizza 
l’analisi sui rischi strategici emergenti, che per loro natura hanno impatti rilevanti 
sulla sostenibilità aziendale e sul raggiungimento degli obiettivi strategici e, al 
contempo, sono difficili da valutare e quantificare. Proprio la difficoltà di valutazione 
rende più importante sviluppare, per questi rischi, una consapevolezza trasversale 
rispetto alle diverse funzioni aziendali, che valorizzi le diverse chiavi di lettura e 
favorisca la reciproca comprensione in termini di strumenti di analisi.  
Sia in ambito corporate sia in ambito finanziario l’interazione tra strutture di Risk 
Management e Pianificazione Strategica e la cooperazione nell’ambito dei processi di 
budgeting hanno visto un significativo sviluppo nel tempo.  In ambito corporate di 
recente è stato favorito il dialogo e l’integrazione, mentre in ambito finanziario 
esistono da tempo processi aziendali formalizzati e strutturati, in particolare l’ICAAP 
(Internal Capital Adequacy Assessment Process) e l’ILAAP (Internal Liquidity Adequacy 
Assessment Process), nell’ambito dei quali si è sviluppata una forte integrazione tra 
Risk Management e Pianificazione Strategica. Queste esperienze, pur variegate, 



 
38 Position Paper n° 40 | 2023 

hanno come tratto comune l’importanza della condivisione di un linguaggio e di 
strumenti comuni, che costituiscono un punto di partenza importante anche per 
affrontare i rischi strategici emergenti.  
Una roadmap per l’integrazione tra Risk Management e processi di pianificazione 
strategica/ budgeting con riferimento ai rischi strategici emergenti dovrebbe quindi:  

 partire da una condivisione dell’esistenza e rilevanza di tali rischi, possibilmente 
con l’aiuto di esempi rilevanti attinti dal passato; 

 costruire uno standard di comunicazione comune, a partire dalla definizione di 
rischio strategico emergente e dalla condivisione delle dimensioni rilevanti (ad 
es. megatrend di riferimento, probabilità, impatto, orizzonte temporale); 

 identificare obiettivi comuni, quali ad esempio l’incorporazione di analisi sui 
rischi strategici emergenti tra i driver della formulazione di un piano industriale 
e/o di un budget annuale, ma anche per l’avvio di nuove iniziative o nuovi 
prodotti; 

 costruire e condividere un insieme di strumenti per raggiungere gli obiettivi, 
quali ad esempio le metodologie di classificazione e analisi, i report dedicati ai 
rischi strategici emergenti, gli scenari da valutare e i modelli per stimarne gli 
impatti.  

Sebbene un’integrazione efficace richieda un’attenzione di ciascuna delle funzioni 
coinvolte nel comprendere la terminologia, le logiche e i modelli tipici dell’altra, nel 
caso dei rischi strategici emergenti è plausibile che debba essere principalmente la 
funzione di Risk Management a calare le proprie assunzioni e logiche di analisi nei 
modelli tipici della pianificazione strategica. Data la natura di tali rischi, infatti, una 
quantificazione basata su modelli probabilistici e metriche quali Value@Risk, 
Earning@Risk o simili risulterà normalmente di difficile applicazione, consigliando 
l’adozione di strumenti quali analisi what-if/analisi di scenario i cui impatti, ove 
caratterizzabili in termini quantitativi, lo saranno principalmente tramite i modelli di 
pianificazione strategica e budgeting.  
Nella prassi attuale, sia in ambito corporate sia nel settore finanziario, risulta 
abbastanza frequente includere nella formulazione dei piani industriali considerazioni 
di carattere qualitativo sui megatrend, mentre l’identificazione degli specifici profili di 
rischio strategico emergente legati ai megatrend stessi (approccio citato all’interno 
del capitolo 1 del presente paper) è meno diffusa, anche sul piano meramente 
qualitativo. Possibili strumenti a supporto di questo passo ulteriore possono essere 
identificati tra quelli già impiegati nell’analisi dei modelli di business.   
Uno di questi, ad esempio, è il Business Model Canvas ideato da Alexander 
Osterwalder. Questo strumento permette di rappresentare e visualizzare gli elementi 
costitutivi di un business model attraverso nove blocchi distinti (Partner Chiave, 
Attività Chiave, Risorse Chiave, Proposte di Valore, Segmenti di Clientela, Canali, 
Relazioni con i Clienti, Struttura dei Costi, Flussi di Ricavi), fornendo un impianto 
concettuale adattabile anche all’analisi dei possibili impatti su un Business Model di 
fenomeni o tendenze esterne, quali ad esempio uno o più megatrend. Attraverso 
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questo tipo di strumento può risultare più agevole passare da una lista di megatrend 
ad una mappatura dei rischi strategici emergenti, ciascuno dei quali può essere 
valutato nella sua specifica relazione con i blocchi costitutivi del business model. 
L’identificazione di tale relazione può essere di supporto, inoltre, per la 
caratterizzazione dei rischi strategici emergenti in termini di probabilità, impatto e 
orizzonte temporale, che idealmente non dovrebbe dipendere solo da fattori esogeni 
all’azienda, ma anche dal modo in cui tali fattori possono incidere sullo specifico 
business model.  
Un’analisi qualitativa come quella sopra delineata può fornire un primo supporto 
anche per compiere il passo successivo, pervenendo a prime analisi di carattere 
quantitativo, ancorché semplificate e magari in forma di what-if, che possono trarre 
spunto soprattutto dall’analisi dei blocchi relativi alla struttura dei costi e ai flussi di 
ricavi. Un percorso di questo tipo, sebbene molto meno evoluto dal punto di vista 
quantitativo delle analisi normalmente svolte sui rischi tradizionalmente considerati 
quantificabili, può già produrre una serie di vantaggi, tra cui:  

 consentire alle diverse strutture aziendali di condividere un framework 
concettuale, inclusivo di legami causali tra i megatrend e i rischi strategici 
emergenti; 

 supportare la comunicazione e la sensibilizzazione del Top Management e del 
Board, legando i rischi strategici emergenti ad impatti concreti e talvolta almeno 
in parte quantificabili, almeno in ottica di what-if;  

 evidenziare i blocchi per i quali c’è maggiore necessità di reperire informazioni 
aggiuntive, che potrebbero essere rappresentati, ad esempio, da dati esterni o 
interni su fenomeni o eventi precedenti in qualche modo comparabili o 
utilizzabili come proxy.  

Si può quindi vedere come la caratterizzazione dei rischi strategici emergenti come 
difficilmente quantificabili non escluda del tutto l’utilità di fare ricorso a dati e 
modelli, il cui utilizzo andrà però contestualizzato alle peculiarità di questa tipologia 
di rischi e accompagnato con particolare cautela in relazione all’interpretazione dei 
risultati.  
I rischi strategici emergenti trovano un alveo naturale nelle evoluzioni dello scenario 
di riferimento che, peraltro, è (e sarà) sempre più caratterizzato da complessità, 
disruptions e interconnessioni.  
Soprattutto in tale scenario, un processo di risk management potrà dirsi integrato nel 
budgeting e nella pianificazione strategica solo se, oltre ad essere solido, univoco e 
partecipato, esso sarà integrato nel business lungo tutta la catena del valore, oltre ad 
essere esteso all’intero ecosistema aziendale. Al riguardo, si veda quanto descritto 
più avanti, al paragrafo 3.4 di questo paper.  
Il supporto concreto alla pianificazione di breve-medio (budget e piano industriale, 
almeno secondo la nomenclatura di alcuni) e a quella di lungo periodo (piano 
strategico) presuppone una concreta capacità del Risk Management di 
coinvolgimento in logica bottom-up dei process owner, che saranno chiamati a 
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sostanziare il profilo di rischio dell’impresa partendo dalla loro profonda conoscenza 
dell’ambito gestito.  
Il supporto al piano strategico, andando di fatto oltre la quantificazione degli impatti 
dei rischi rispetto alle performance previsionali del budget/piano industriale (e.g. 
ordini, ricavi, margine e cassa) necessita, di norma, di una collaborazione tra Risk 
Management e Pianificazione strutturata su tre layer: i) la declinazione dei 
(macro)trend di scenario in opportunità e minacce potenziali per la specifica impresa; 
ii) la quantificazione e pianificazione degli effetti di tali opportunità e minacce sulla 
competitività e sul successo durevole del business nel tempo; iii) il monitoraggio 
continuativo delle azioni strategiche poste in essere, anche rispetto a quei fattori 
esogeni ed endogeni all’impresa, potenzialmente in grado di deviarne il risultato 
atteso.  
Tale integrazione consente di arricchire il budget/piano industriale con quei rischi 
che, sebbene legati a un orizzonte temporale di più lungo periodo, iniziano a produrre 
effetti o a richiedere azioni (e relative previsioni di spesa) già nel breve e nel medio 
periodo.  
In uno scenario connotato da complessità crescenti, il ruolo del Risk Management 
risulta centrale per favorire l’individuazione dei rischi strategici emergenti i quali, 
peraltro, risulteranno diversi da impresa a impresa. Oltre a coniugare al meglio 
l’analisi top-down (risk driver suggeriti agli owner) con quella bottom-up (risk driver 
percepiti dagli owner), il Risk Management contribuirà a raccordare l’orizzonte della 
pianificazione strategica con quello di breve e medio termine del budget/piano 
industriale, in particolare per quanto attiene agli effetti e alle azioni (e costi) nel 
tempo, relativi ai rischi strategici emergenti individuati.  
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3. PROCESSO DI RISK MANAGEMENT – LESSON LEARNED, BEST PRACTICE 
E LINEE EVOLUTIVE 

Coordinatori: Gustavo Troisi (Enel). 

Contributi: Cristiano Bartalena (Poste Italiane), Antonio Borra (A2A), Andrea Caldarulo 
(Marsh Advisory), Stefano Capodagli (Ifad), Michele Catalano (Bracco), Lorenzo Cella 
(Pirelli), Renato Claudio Chini (Snaitech), Gabriele Crisci (Marcolin), Mario Crispiatico 
(A2A), Alessandro De Felice (Prysmian Group), Davide De Grandis (ENI), Luigi De Luca 
(Banca Popolare di Fondi), Emanuele Diquattro (Banca Agricola Popolare di Ragusa), 
Vincenzo Falbo (Citibank), Elisabetta Genovese (Ospedale Pediatrico Bambin Gesù), 
Fabio Giovannini (Telecomitalia), Jennifer Hoffman (Reiter Affiliated Companies, 
Columbia University), Luca Lotti (Cassa Depositi e Prestiti), Eleonora Mancini (Enel), 
Alberto Elia Martin (UniCredit), Germana Maria Laura Montroni (Azienda Trasporti 
Milanesi), Agostino Mulè (Enel), Miriam Ota (illycaffè), Ornella Perfetti (ENI), Fabrizio 
Sechi (Università LUISS Guido Carli), Mario Seghelini (Mediobanca), Tommaso Fabio 
Venezia (BNP Paribas), Carlo Zaganelli (Leonardo). 
 

3.1. Identificazione dei rischi strategici emergenti: ruoli e responsabilità, 
tecniche e timing 

La gestione dei rischi emergenti sta evolvendo per caratteristiche e aree di impatto. 
Non sono ancora molte le autorità e le imprese che dispongono di metodologie 
univoche e condivise su come identificare, valutare e integrare i rischi emergenti nel 
processo di gestione del rischio. Un elemento di successo della loro gestione attiene 
all’integrazione con gli altri processi aziendali, ad esempio con il processo di 
pianificazione strategica e di gestione dei rischi dell'organizzazione, poiché la 
conoscenza dei fattori abilitanti la strategia consente di identificarne i rischi 
emergenti e, conseguentemente, di gestirli. 
Scopo del presente capitolo è di esaminare i possibili ruoli e responsabilità delle 
figure coinvolte nel governo dei rischi strategici emergenti e approfondire alcune 
delle principali tecniche e relative tempistiche per individuarli e analizzarli. 
 

3.1.1. Ruoli e responsabilità dal processo di risk assessment 
all’implementazione delle azioni mitigative  

La gestione del rischio è auspicabilmente un’attività continua e trasversale a tutta 
l’organizzazione aziendale e parte integrante di molteplici processi che concernono in 
particolare la pianificazione strategica, la gestione di progetti o investimenti. Per 
questi motivi la gestione del rischio deve prevedere il coinvolgimento di tutti e tre i 
livelli rilevanti nel sistema dei controlli interni, in cui le aree di business 
rappresentano il primo livello, il Risk Management o Risk Control il secondo livello 
(possono altresì assumere posizioni rilevanti, a titolo non esaustivo e in talune realtà 
aziendali a seconda del modello di Risk Governance, l’area Amministrazione, Finanza 
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e Controllo, l’area di Salute, Sicurezza e Ambiente, l’area Legale e Compliance, in 
funzione del proprio ambito di competenza) e l’Internal audit il terzo livello. 
Nell’ambito del primo livello sono analizzati i fenomeni esogeni e le cause endogene 
che possono portare all’emersione di un rischio e individuate le aree di attività e i 
processi aziendali più critici, anche in considerazione dell’analisi del contesto in cui la 
società opera e delle aspettative degli stakeholders. Nell’ambito di tali attività, le 
unità che gestiscono operativamente i rischi possono individuare alcune di figure di 
riferimento – generalmente denominati Risk Owner – responsabili 
dell’identificazione, valutazione e aggiornamento degli scenari di rischio afferenti alle 
attività di loro competenza, eventualmente supportati da chi – nell’ambito del 
secondo livello di controllo – è responsabile della definizione e/o della convalida della 
modellistica di rischio. Ulteriori figure di riferimento – sempre di primo livello – 
possono essere rappresentate dagli Action Owner cui competono la realizzazione di 
specifiche azioni e che daranno periodica evidenza dello stato di avanzamento delle 
attività, eventuali ritardi o ripianificazioni o dai Focal Point, incaricati di favorire la 
tempestività, completezza e accuratezza dei flussi informativi tra primo e secondo 
livello (di controllo o di difesa).   
Il secondo livello di controllo (usualmente identificato dal Risk Management o dal 
Risk control) si può avvalere di figure referenti per ogni area o business, i Risk 
Supervisor, che hanno la responsabilità di validare gli scenari di rischio relativi al 
perimetro di riferimento, al fine di contribuire al processo di prioritizzazione dei 
rischi.  Nell’ambito del secondo livello possono essere altresì individuate figure di Risk 
Specialist che in relazione al proprio ambito di operatività specialistica supportano la 
definizione delle assunzioni e l’elaborazione degli scenari per determinate tipologie di 
rischio. A titolo non esaustivo, in alcune realtà il secondo livello di controllo è 
individuato in relazione a rischi specifici da: l’area di Amministrazione, Finanza e 
Controllo per i rischi finanziari, fiscali e di reporting finanziario; l’area di Salute, 
Sicurezza e Ambiente per i rischi di salute e sicurezza sui luoghi di lavoro; l’area Legale 
e Compliance per i rischi ex D.Lgs. 231/2001, anticorruzione, antiriciclaggio, Privacy, 
Antitrust e regolatori in genere. 
Prima di definire in modo più puntuale ruoli e responsabilità di alcune delle figure 
individuate, l’immagine che segue illustra a titolo esemplificativo la piramide dei tre 
livelli con l’allocazione in ciascuno dei ruoli menzionati.  
 
 
 
 
 
 
 
 
 
 

III livello 

II livello 

INTERNAL AUDIT: supervisione del complessivo sistema di gestione 
del rischio 

RISK MANAGEMENT/ RISK CONTROL (Risk Specialist, Risk 
Supervisor): individuazione, assessment, misurazione, 
monitoraggio del rischio 

AREE DI BUSINESS (Risk Owner, Action Owner, Focal 
Point, Risk Champion, Risk Master): identificazione e 
gestione operativa dei rischi (preventiva ed ex post)  

I livello 
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Il Risk Owner è responsabile dell’identificazione, valutazione e aggiornamento degli 
scenari di rischio afferenti alle attività di competenza. È individuato dal Risk 
Management in base alle responsabilità organizzative, nonché alle procure e deleghe 
di cui dispone e che gli permettono di prendere decisioni in merito allo specifico 
rischio; generalmente coincide con il responsabile di una struttura organizzativa. Il 
Risk Owner:  

 identifica i rischi emergenti e/o rischi non più sussistenti;  

 aggiorna/fornisce la descrizione degli scenari di rischio e le ipotesi per la 
quantificazione dell’impatto degli scenari;  

 aggiorna/effettua le valutazioni riguardanti la probabilità di accadimento degli 
scenari di propria competenza e i presidi in essere a mitigazione del rischio;  

 individua/aggiorna la strategia di risposta agli scenari di rischio e le eventuali 
azioni di mitigazione associate, identificando, in particolare, i responsabili 
dell’implementazione delle stesse (i.e. Action Owner, descritti nel seguito).  

Con specifico riferimento ai rischi che riportano un impatto quantitativo, il Risk 
Owner fornisce al Risk Management gli elementi utili per una corretta misurazione 
del rischio e quest’ultimo si può avvalere del Controllo di Gestione per elaborare un 
modello di calcolo.  
L’Action Owner è responsabile dell’implementazione dell’azione di mitigazione 
concordata con il Risk Owner tenendo conto delle tempistiche di realizzazione 
stabilite. In fase di avvio del risk assessment, dovrà informare il Risk Owner circa lo 
stato di avanzamento dell’azione e su eventuali revisioni delle tempistiche, dei costi e 
investimenti associati. Tale ruolo è identificato dal Risk Owner e dal Risk Management 
con riferimento alle responsabilità operative su specifiche azioni di mitigazione. 
Di norma l’Action Owner è responsabile di un processo o di un’attività operativa su 
cui può essere individuata un’azione di mitigazione del rischio; deve, dunque, 
possedere risorse umane e finanziarie da impiegare nella gestione del rischio. 
Nell’ambito dell’individuazione dei rischi emergenti, all’Action Owner è affidato il 
compito di elaborare in tempi rapidi e in un contesto dinamico una concreta modalità 
di risposta al rischio di concerto con la strategia di mitigazione che il Risk Owner ha 
esplicitato.   
Il Focal Point, individuato dal Risk Supervisor (figura descritta nel seguito), supporta il 
Risk Owner nella gestione dei flussi informativi mediante il reperimento nel continuo 
delle valutazioni dei Risk Owner, della loro registrazione nel database dei rischi e della 
tempestiva trasmissione delle stesse al Risk Management. Inoltre il Focal Point 
richiede agli Action Owner di riferimento le informazioni necessarie per l’attività di 
monitoraggio dello stato di implementazione delle azioni di mitigazione associate agli 
scenari di competenza, trasmettendole al Risk Management e collaborando con 
quest’ultimo nella redazione della reportistica. Nell’ambito dei rischi strategici 
emergenti, il Focal Point svolge un ruolo fondamentale di coordinamento dei diversi 

Figura 1 Piramide dei ruoli 
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attori in gioco, garantendo che le informazioni veicolate al Risk Management siano 
coerenti, strutturate e che avvengano entro le tempistiche concordate. Di norma il 
Focal Point è una figura che dispone di competenze trasversali in un’area di business, 
in forte collegamento con il responsabile di quel business e si occupa di sviluppo o 
miglioramento dei processi.  
Nell’identificazione di specifici Focal Point è possibile distinguere i Risk Champion e i 
Risk Master. I primi si collocano nella prima linea di controllo e possono favorire, 
attraverso un reporting periodico e strutturato sia verso il Risk Management sia verso 
le aree più tecniche, dei meccanismi di coordinamento che costituiscono il motore di 
diffusione della risk culture, di cui si parlerà nel capitolo 4. Tra le responsabilità di un 
Risk Champion potrebbero rientrare le seguenti:  

 feedback strutturati al Risk Management sull’esperienza del management di 
riferimento rispetto ai processi di RM implementati;  

 supporto nell'identificazione e nella classificazione dei rischi di riferimento;  

 agevolazione dei flussi di comunicazione verso il personale sulla vision e gli 
obiettivi dei processi di RM;  

 interfaccia in qualità di esperto in talune discipline specifiche, tra Risk 
Management e figure tecniche specifiche;  

 feedback strutturati al Risk Management sulle modalità più adeguate di set-up e 
di comunicazione per i processi di RM da implementare nell’area di riferimento.  

I Risk Master facilitano l’esecuzione di quanto definito nel RAF nel quotidiano, 
formando i nuovi colleghi e fungendo da Focal Point in caso di problemi o necessità 
specifiche. Idealmente, si potrebbe istituire tale ruolo per ogni ambito organizzativo 
ritenuto più rilevante.   
Nei contesti organizzativi più articolati, come ad es. le aziende internazionali con sedi 
generalmente dislocate in paesi diversi, in cui spesso si fatica a definire una risk 
culture uniforme e coerente con l’approccio strategico delle corporate e le specificità 
geografiche locale, si potrebbe attivare un Risk Network composto da Risk Champion 
e/o Risk Master con un programma strutturato di formazione e sviluppo. 
Il Risk Supervisor revisiona e valida periodicamente i rischi relativi ai business di 
propria competenza al fine di contribuire al processo di definizione dei rischi 
prioritari, garantendo coerenza, in termini di rilevanza, dei rischi identificati dai 
diversi Risk Owner appartenenti all’area di competenza. Il Risk Supervisor è – almeno 
funzionalmente – un riporto del Risk Management, allocato nella struttura 
organizzativa su cui insiste il rischio; può coincidere con il responsabile di un’area di 
business e in ogni caso ricopre un ruolo indipendente da quello del Risk Owner. Per il 
ruolo e per le informazioni di cui dispone, il Risk Supervisor può essere la prima figura 
aziendale che intercetta un rischio strategico emergente e che, dunque, deve attivare 
tempestivamente il flusso informativo che consentirà al Risk Management di avviare 
il processo ERM.  
Il Risk Specialist è responsabile della definizione e gestione di modelli di misurazione, 
gestione e reporting per specifiche tematiche di rischio connesse ad attività delle 
quali non ha una diretta responsabilità operativa. Il Risk Specialist è individuato dal 
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Risk Management, tenuto conto della specificità del rischio e delle competenze 
necessarie alla sua valutazione. L’individuazione viene concordata con il Risk 
Specialist stesso durante lo svolgimento del risk assessment e costantemente 
aggiornata durante il monitoraggio nel continuo dei rischi. Nell’ambito dei rischi 
strategici emergenti, è auspicabile che il Risk Owner si avvalga delle competenze delle 
figure presenti nel Risk Management per allineamento ed aggiornamento delle più 
recenti evoluzioni del contesto in cui l’azienda opera e per fornire gli input necessari 
alla misurazione e monitoraggio dei rischi. 

 

3.1.2. Tecniche per l’identificazione dei rischi strategici emergenti  
Come già evidenziato anche nel capitolo 2 del presente paper, è auspicabile che 
l’identificazione dei rischi strategici emergenti sia integrata nella pianificazione 
strategica dell'organizzazione con un lavoro sinergico e in tempo reale tra le funzioni 
di pianificazione strategica e l’unità di Risk Management, attraverso l’utilizzo di 
strumenti condivisi  al fine di creare una conoscenza comune degli obiettivi che 
l’impresa intende raggiungere e delle azioni per il raggiungimento degli obiettivi 
definiti, tenendo conto dei rischi e delle connesse opportunità, fornendo anche un 
reporting integrato a supporto del monitoraggio congiunto degli stessi. 
In tale contesto, nella presente sezione saranno trattate quelle che si ritengono 
essere le tecniche più adatte allo scopo di identificare i rischi strategici emergenti, 
nello specifico: PESTLE, SWOT, horizon scanning e scenario analysis.  
PESTLE. La tecnica PESTLE consente a un'organizzazione di delineare il contesto in cui 
opera, prestando attenzione ai seguenti macrofattori: politici, economici, sociali, 
tecnologici, legali ed ecologici. Secondo l'Institute of Risk Management (IRM), il modo 
più efficace per applicare tale tecnica è tramite il coinvolgimento di tutte le principali 
parti interessate al fine di rilevare le principali tematiche (e i principali rischi) in 
relazione alle sei categorie sopramenzionate, che in ottica attuale e prospettica 
potrebbero influire sull’andamento del business. Si realizza attraverso risk assessment 
coordinati dal Risk Management con la partecipazione della Pianificazione Strategica, 
delle aree di business e di eventuali altre unità (es. Sostenibilità, Compliance etc.) per 
identificare i potenziali effetti dell’evoluzione dei macro-fattori sui driver strategici o 
su aspetti operativi e di business. 
SWOT. L'analisi SWOT ha l’obiettivo di individuare i punti di forza, di debolezza, le 
opportunità e le minacce di una nuova strategia o un nuovo progetto.  
In particolare, attraverso l’analisi SWOT è possibile identificare i rischi che potrebbero 
influenzare la strategia o le operazioni, permettendo di sviluppare una buona 
comprensione dell'impatto degli stessi e di quali misure adottare per ridurre al 
minimo gli effetti negativi e massimizzare le potenziali opportunità. 
Di seguito si riporta un esempio di applicazione dell’analisi SWOT ai rischi strategici 
emergenti predisposto dall'IRGC22. Lo scenario di riferimento riguarda l'annuncio di 

                                                
22 International Risk Governance Council – Rif. Paragrafo 1.2 del presente Paper 
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una variazione significativa nel quadro normativo di riferimento di un’organizzazione 
che entrerà in vigore nell’arco di un anno.   
 
 

 

Strengths 
 

Il CdA ha recentemente nominato un 
consulente esterno, esperto nel quadro 
normativo di riferimento.   

Weaknesses 
 

Casi passati di non conformità alle 
normative esistenti e mancanza di 
sistemi di governance e assurance.  

Opportunities 
 

Cogliere l’opportunità legata alla 
variazione del contesto normativo di 
riferimento per consolidare il sistema di 
governance e assurance.  

Threats 
 

Ulteriori evoluzioni nel contesto 
normativo di riferimento, con sanzioni 
più severe e ripercussioni negative sulla 
reputazione dell’organizzazione.  

Tabella 1 SWOT Analysis 

  
Horizon Scanning. L'Horizon Scanning (HS), secondo la definizione dell'IRM, consiste 
in un esame sistematico delle informazioni per identificare potenziali minacce, rischi 
e opportunità al fine di prevenirne/ gestirne efficacemente i potenziali effetti negativi 
sul business e supportare il processo decisionale. La tecnica può aiutare 
un'organizzazione a prevedere ed esaminare i rischi futuri, entro determinati 
orizzonti temporali, ad esempio dove si posiziona il rischio emergente nel breve, 
medio e lungo termine da diversi punti di vista e la sua connessione con i rischi 
globali.   
In sintesi, tale tecnica può aiutare un'organizzazione a fare scelte il più informate 
possibile basandosi sulle evidenze disponibili, conoscere le forze che influenzano lo 
sviluppo futuro di politiche e strategie aziendali, identificare le lacune nella 
comprensione dei rischi e delle aree di rischio, identificare e chiarire alcune delle 
difficili scelte politiche/ strategiche e creare un nuovo approccio strategico che sia 
resiliente e adattabile. 
Proprio come PESTLE e SWOT, l’HS è una tecnica cd. multi stakeholder, che vede cioè 
il coinvolgimento di diverse parti interessate attraverso momenti di confronto e 
raccolta di informazioni (e.g.  workshops, interviste, focus groups). 
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Figura 2 Step della tecnica Horizon Scanning  
 
Scenario planning Rispetto alle altre tecniche che si basano prevalentemente 
sull’analisi di dati storici, la tecnica dello Scenario planning include la combinazione di 
competenze su dinamiche complesse e lo sviluppo di possibili scenari futuri. Consiste 
nel modellizzare le tendenze divergenti e i potenziali cambiamenti dei fattori chiave 
(ad esempio le evoluzioni del contesto geopolitico). Il risultato è un numero ridotto di 
scenari futuri plausibili, che consentono alle aziende di identificare i rischi (e le 
opportunità) con potenziali impatti sugli obiettivi strategici, nonché di mettere in atto 
dei piani di azione nel caso in cui si manifestino.   
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Il caso Nazioni Unite 
Il Forum delle Nazioni Unite sulla gestione dei rischi ha identificato alcuni fattori da 
applicare in tutte le agenzie dell’ONU per affrontare con successo i rischi emergenti: 

 Implementare una rete di Risk Ambassadors con il compito di supportare le aree 
funzionali a identificare i rischi esistenti, anticipare quelli emergenti e 
progettare, attuare e monitorare misure preventive e risposte appropriate ai 
rischi chiave;  

 Applicare i principi di flessibilità e iterazione soprattutto nell’ambito del 
processo di risk management dei rischi emergenti, al fine di rispondere 
adeguatamente a tali tipologie di rischio.  

Un esempio dell’applicazione di tali fattori è dato dall’approccio utilizzato dall’Alto 
Commissariato per i rifugiati (UNHCR). I principi della politica di gestione dei rischi 
aziendali dell'UNHCR affermano che la gestione dei rischi è dinamica e iterativa al fine 
di consolidare le risposte ai cambiamenti, siano essi legati alla comparsa di nuovi 
rischi o a variazioni nella frequenza/ magnitudo dei rischi già identificati. 
L'UNHCR ha riscontrato un progresso nella gestione dei rischi emergenti, attraverso 
l’applicazione dei fattori sopraindicati, nello specifico attraverso: 

 l’aumento della frequenza di aggiornamento del risk profile, così come della 
definizione e implementazione di azioni di risposta; 

 l’ampliamento del perimetro di riferimento per la valutazione dei rischi specifici 
per paese, in modo da rilevare trend di portata più ampia (i.e. al livello di intero 
continente o globali) valutando di conseguenza l’efficacia di azioni di risposta 
comuni, per esempio nel caso di sfollamenti transfrontalieri complessi; 

 il rafforzamento, nell’ambito della gestione di situazioni di crisi, dei processi 
chiave (e.g. la gestione della catena di approvvigionamento o la selezione dei 
partner – processi tipicamente più esposti a rischi di frode e corruzione);  

 l’impiego di consulenti esterni esperti nella valutazione e gestione di ambiti di 
rischio verticali;  

 l’utilizzo sempre più diffuso di informazioni e dati storici a supporto del decision 
making. 

Con riguardo all’applicazione del Risk Appetite Framework ai rischi emergenti, la 
raccomandazione dell’High Level Committee on Management delle Nazioni Unite è di 
gestire tali tipologie di rischio come eccezioni rispetto alla RAF, ossia di valutare caso 
per caso modifiche/aggiornamenti delle soglie di propensione al rischio tramite 
approvazione da parte dell'organo con funzione di supervisione strategica.  
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3.1.3. Timing del processo di identificazione dei rischi strategici emergenti 

Un efficiente processo di identificazione, valutazione, gestione e monitoraggio23 dei 
rischi – di seguito processo ERM – consente al Risk Management di analizzare il 
profilo di rischio complessivo della società costituendo uno strumento utile per il 
raggiungimento degli obiettivi aziendali delineati nel Piano Industriale.  
Per conseguire tali finalità, il processo ERM prevede il coinvolgimento di tutta 
l’organizzazione aziendale nello svolgimento di:  

 risk assessment periodici;  

 monitoraggio e gestione nel continuo;  

 analisi dei rischi che incidono sul piano industriale.  
In particolare, mentre i risk assessment periodici sono volti alla mappatura e 
valutazione di tutti gli scenari di rischio che insistono sul business della società e sono 
finalizzati a delineare il profilo di rischio a differenti livelli di complessità, l’analisi dei 
rischi che insistono sul piano industriale ha la finalità di individuare e quantificare le 
principali criticità che ne caratterizzano gli obiettivi e costituisce un passaggio di 
fondamentale importanza per l’approvazione del piano stesso da parte del Consiglio 
di Amministrazione. Infine, le attività di monitoraggio e gestione nel continuo sono 
finalizzate a garantire il costante aggiornamento dell’evoluzione del profilo di rischio 
e, soprattutto, ad intercettare eventuali ambiti di rischio emergenti onde consentire 
una reazione consapevole, rapida ed efficace da parte del vertice aziendale.  
  
Il risk assessment periodico  
Il risk assessment periodico previsto nell’ambito del processo ERM, condotto dal Risk 
Management/Risk Control, consiste nella revisione degli scenari di rischio (e relative 
valutazioni) ai quali l’azienda risulta esposta, nonché dello stato di avanzamento delle 
azioni di mitigazione; il tutto viene successivamente consolidato in un report di risk 
assessment. La definizione della frequenza del risk assessment è funzione della 
predisposizione di un profilo di rischio aggiornato, la cui periodicità viene stabilita dal 
Comitato Controllo e Rischi (es. trimestrale, semestrale, annuale) a seconda della 
complessità dell’azienda e alle modalità di coinvolgimento delle figure preposte alla 
gestione del rischio ed è comunque suscettibile di modifiche qualora intervengano 
eventi quali, ad esempio, rischi emergenti di una certa complessità e impatto, che 
comportano la necessità di aggiornare l’intero panel dei rischi della società.   
Il Risk Management predispone un calendario di incontri di risk assessment con le 
principali figure coinvolte, su input – ad esempio – del Risk Supervisor (i.e. Risk 
Owner, Action Owner, Focal Point, Risk Specialist – come già indicato nel paragrafo 
3.1.1) secondo modalità più o meno formali di ingaggio e di allineamento sulle 
risultanze ed evidenze emerse negli incontri precedenti. In caso di emersione di rischi 
strategici, tale calendario deve essere necessariamente suscettibile di modifiche per 
poter affrontare in maniera organica gli approfondimenti che porteranno alla 
definizione del rischio in tutte le sue declinazioni, sia qualitative che quantitative.   

                                                
23 Le attività di valutazione, monitoraggio e gestione dei rischi saranno trattate nel seguito del presente capitolo 
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Il Risk Management può gestire il processo di aggiornamento dei rischi anche 
attraverso appositi e non ricorrenti incontri di approfondimento e valuta la 
completezza e accuratezza delle informazioni ricevute.  
L’intero processo è, dunque, coordinato dal Risk Management che confronta e valuta 
tutte le informazioni sul rischio ricevute, individua eventuali ridondanze o 
sovrapposizioni di rischi, identifica e analizza gli scenari di rischio trasversali (comuni a 
più ambiti di business), definisce nuovi scenari di rischio non emersi in precedenza, 
effettua analisi di tipo statistico, integra eventuali informazioni ed elabora il profilo di 
rischio dell’azienda secondo diversi livelli di complessità con l’ausilio di apposite 
metodologie e strumenti di supporto o applicativi.  
 
Monitoraggio e gestione nel continuo  
Il processo di monitoraggio e gestione avviene innanzitutto nel continuo ed è volto a 
garantire il costante aggiornamento del profilo di rischio dell’azienda e a supportare 
un’adeguata strategia di risposta al rischio, attraverso la tempestiva individuazione 
delle azioni di mitigazione ottimali.  
Nell’ambito di tale processo il Risk Owner (con il  supporto operativo del Focal Point 
e, con riguardo all’implementazione delle azioni di mitigazione definite nel 
precedente ciclo di assessment, dell’Action Owner) è responsabile dell’identificazione 
nel continuo degli scenari di rischio emergenti relativamente alle attività di propria 
competenza e delle eventuali variazioni rilevanti relative alle valutazioni degli scenari 
di rischio precedentemente identificati; il Risk Owner dovrà prontamente attivare un 
canale di comunicazione con il Risk Management per avviare un confronto sulle 
variazioni intervenute, come descritto nel paragrafo 3.1.1 del presente documento.   
 
Le analisi dei rischi che incidono sul piano industriale  
Su quanto l’integrazione tra Risk Management e i processi di pianificazione 
strategica/budgeting sia un fattore critico di successo al fine di massimizzare l’utilità 
delle analisi effettuate dalle funzioni coinvolte, si è già discusso nell’ambito del 
capitolo 2 del presente documento, insieme alle tecniche/ metodologie attraverso le 
quali tale integrazione può avvenire all’interno delle organizzazioni. Nel seguito si 
approfondiscono le modalità operative (i.e. ruoli e tempistiche) attraverso le quali 
effettuare un’analisi dei rischi del piano industriale. 
L’analisi dei rischi sul piano industriale, basata su quanto rilevato nel processo di risk 
assessment periodico e opportunamente integrata per le specifiche finalità 
dell’analisi stessa, ha l’obiettivo di individuare e quantificare i principali fattori di 
rischio che caratterizzano gli obiettivi del piano, prendendo a riferimento il risk model 
e identificando al suo interno le principali tipologie di rischio potenzialmente 
impattanti sul piano. La stima del profilo di rischio, a fronte dell’adozione del piano 
industriale, viene effettuata preferibilmente attraverso valutazioni di natura statistica 
o probabilistica dell’impatto atteso per ciascun fattore di rischio. La probabilità di 
accadimento del rischio si basa su stime elaborate con i Risk Owner di riferimento, 
che tengono in conto i principali elementi caratterizzanti gli ambiti analizzati e ove 
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possibile, supportate da analisi su dati storici. L’analisi comprende una aggregazione 
degli impatti economico-finanziari dei rischi ai quali il piano risulta esposto. Il Risk 
Management può anche condurre analisi sul profilo di rischio di specifiche iniziative 
di sviluppo. In alcune realtà organizzative, al fine di consentire l’integrazione tra 
Pianificazione e Risk Management anche a livello organizzativo e di consentire la 
realizzazione nella pratica di analisi sinergiche per la valutazione di progetti rilevanti o 
di nuovi investimenti con impatto strategico, è stato istituito un comitato 
manageriale – talvolta denominato Comitato Investimenti – avente la responsabilità 
di valutare congiuntamente target economico e finanziari dell’investimento e relativi 
scenari di rischio sia abilitanti l’investimento stesso sia con impatto sui target 
economico – finanziari individuati; tale metodologia di analisi, che in talune realtà è 
stata definita Capital Risk Evaluation, presuppone una stretta collaborazione con la 
struttura organizzativa che predispone la valutazione economico finanziaria 
dell’iniziativa e prevede la “perturbazione” di alcune voci di costo e ricavo della 
valutazione attraverso l’identificazione e quantificazione di fattori di rischio. Viene 
quindi individuata, attraverso metodi statistici, una redditività adjusted dell’iniziativa 
che tiene conto della possibile manifestazione dei fattori di rischio, opportunamente 
interrelati, entro uno specifico intervallo di confidenza. 
Il processo di rilevazione dei rischi che insistono sul piano industriale può avvenire 
nell’ambito del periodico risk assessment o, nel caso in cui le tempistiche di 
approvazione del piano industriale da parte del Consiglio di Amministrazione non 
siano compatibili, attraverso specifici incontri di analisi delle singole iniziative di 
sviluppo. In ogni caso, è auspicabile che tale analisi venga effettuata ex ante rispetto 
all’approvazione del piano da parte del CdA e ongoing nel corso delle varie release del 
piano. Tale processo deve prevedere una proficua partecipazione di coloro che sono 
deputati alla costruzione del piano: in un approccio di tipo bottom-up, il Risk Owner si 
interfaccerà, in prima battuta, con i responsabili dello sviluppo delle funzioni che 
sono in grado di trasferire le principali criticità sottese alle singole iniziative di 
sviluppo e, successivamente, con la funzione di Pianificazione Strategica che ha il 
compito di aggregare e rifinire il piano stesso. Può accadere, infine, che il Risk Owner 
si avvalga del contributo di specifiche figure professionali che, a titolo esemplificativo, 
siano informate circa l’andamento degli iter autorizzativi di una nuova iniziativa o 
circa la pubblicazione di una nuova norma o regolamento di interesse.  
Rischi strategici emergenti possono essere gestiti nell’ambito del processo sopra 
descritto se intercettati all’interno di tempistiche compatibili con quelle previste per 
l’approvazione del piano industriale. L’individuazione di tali rischi strategici emergenti 
al di fuori del budget/ piano industriale costituisce, di fatto, una criticità che deve 
essere gestita; in base alla sensibilità degli organi di controllo della società, potrebbe 
essere richiesto al Risk Management di aggiornare le analisi sul profilo di rischio con 
l’obiettivo di far approvare dal Comitato Controllo e Rischi il profilo di rischio revised 
oppure di effettuare delle sensitivity analysis o what-if analysis che saranno gestite al 
di fuori della modellizzazione utilizzata per la composizione del profilo di rischio 
aggregato di piano industriale. 
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Possibili adattamenti al processo ERM nel caso di emersione di rischi strategici  
Il Risk Management è talvolta chiamato a dover gestire l’emersione di un rischio (o 
più rischi collegati tra loro) la cui manifestazione potrebbe impattare sensibilmente 
sulla performance della società e la cui gestione comporta un elevato effort in termini 
di risorse umane e finanziarie da attivare. Ciò determina, necessariamente, una 
perturbazione al processo di individuazione, valutazione e gestione del rischio 
rispetto a quanto previsto nelle procedure o linee guida aziendali per adattarlo al 
meglio alle specifiche necessità. A titolo esemplificativo e non esaustivo, di seguito 
sono rappresentati alcuni dei principali interventi che il Risk Management è chiamato 
a compiere. 

 Orientamento in contesti macroeconomici, competitivi, normativo- 
regolamentari mutevoli e imprevedibili – I tradizionali canali informativi esterni 
utilizzati per l’aggiornamento del contesto (es. la rassegna stampa o le riviste di 
settore) nonché la documentazione prodotta da strutture interne all’azienda (es. 
aggiornamenti regolatori, proiezioni di indicatori macroeconomici ecc.) possono 
non essere più sufficienti o adeguati a interpretare correttamente il fenomeno 
emergente. Il Risk Management dovrà essere in grado di attivare nuovi canali 
informativi (es. assessment verticali, paper, tavoli di confronto con gli operatori 
di settore) e gestire una mole di informazioni che può diventare rapidamente 
obsoleta e superata. 

 Coinvolgimento di interlocutori molteplici – Spesso accade che la gestione di un 
rischio strategico emergente sia in carico a più Risk Owner in quanto gli impatti 
tendono a propagarsi direttamente o indirettamente su più business e che 
l’attività consulenziale interna debba provenire da più Risk Specialist. Il Risk 
Management dovrà, dunque, mappare preventivamente il rischio nelle sue 
possibili declinazioni per business/ società. 

 Individuazione di rischi correlati – Un rischio strategico emergente potrebbe 
favorire la manifestazione di uno o più rischi già presenti nella mappatura o 
potrebbe generare un’opportunità; è dunque importante che, nell’analisi 
preventiva del fenomeno, il Risk Management faccia emergere eventuali 
correlazioni tra i rischi. 

 Utilizzo di modelli di calcolo flessibili – Le assumption di quantificazione 
dell’impatto di un rischio possono cambiare rapidamente (per effetto, ad 
esempio, di una novità normativa o regolamentare, di uno scenario energetico 
volatile o della comparsa di un nuovo elemento di perturbazione). Il Risk 
Management è chiamato, dunque, a rivedere periodicamente la stima 
dell’impatto e ad operare rapidamente sul modello di calcolo. 

 Predisposizione di una rendicontazione del rischio più frequente e diversificata – 
I destinatari della rendicontazione di un nuovo rischio strategico possono 
richiedere diversi livelli di approfondimento. Si pensi ad esempio alle richieste di 
Autorità di regolazione come l’ESMA (Autorità europea degli strumenti finanziari 
e dei mercati) o la Consob, ai questionari delle Agenzie di Rating o ai comunicati 
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stampa. Il Risk Management dovrà rendicontare il medesimo fenomeno secondo 
modalità e livelli di dettaglio differenti.  

 

3.2. Valutazione dei rischi strategici emergenti  
I rischi strategici emergenti sono spesso caratterizzati come rischi a bassa frequenza e 
alto impatto, in quanto associati a eventi considerati rari, per lo meno su base storica. 
In un’ottica più ampia, potrebbe essere più corretto dire che la frequenza può essere 
bassa oppure in forte evoluzione, in quanto alcuni eventi, ancorché rari o mai 
verificatisi su base storica, possono diventare più frequenti e probabili per effetto di 
mutamenti in atto e sono proprio questi mutamenti a caratterizzare il rischio come 
emergente. In ogni caso, sia che la frequenza sia bassa sia che si caratterizzi come “in 
evoluzione”, la valutazione quantitativa della probabilità di realizzazione di tali rischi 
risulta complessa.  
In linea generale, i modelli di valutazione dei rischi strategici emergenti si possono 
distinguere in funzione delle caratteristiche del rischio analizzato (e.g. rischio nuovo, 
rischio la cui probabilità/il cui impatto variano in modo significativo, rischi 
parzialmente o difficilmente misurabili etc.). Un altro elemento rilevante ai fini della 
valutazione di tali rischi risulta essere l’identificazione dell’ambito di impatto, ovvero 
l’area in cui si rileva o si prevede il potenziale downside: in ambito patrimoniale, 
economico, reputazionale o altro.  
Più in generale, la caratteristica di rischio strategico dovrebbe essere 
preventivamente rilevata in fase di identificazione in base alla possibilità che un 
rischio possa incidere su elementi strategici quali: purpose e/o mission dell’azienda, 
clientela, fornitori non sostituibili, business model, risultati economico-finanziari 
chiave.  
Data la natura dei rischi emergenti, molte delle informazioni normalmente utilizzate 
per una valutazione quantitativa (e.g. serie storiche, benchmark etc.) spesso non sono 
disponibili o comunque difficilmente hanno un livello di affidabilità che le renda 
attendibili e quindi fruibili senza opportuni accorgimenti o aggiustamenti.  
Si rivela quindi necessaria l’adozione di un approccio flessibile alla misurazione, che 
da un lato preveda una base classificatoria e qualitativa comune, dall’altro si presti 
all’utilizzo, ove possibile, anche di strumenti quantitativi, tenendo comunque ben 
presenti le limitazioni e semplificazioni che questi comportano quando applicati ai 
rischi strategici emergenti.  
Le metodologie di valutazione dovrebbero, in ogni caso, essere selezionate 
dall’azienda anche in funzione del framework generale che adotta per la gestione dei 
rischi.  
Agli estremi opposti, possiamo immaginare due categorie di metodologie:  

 una metodologia prevalentemente qualitativa e classificatoria, basata su 
interviste e giudizio esperto, che prevede la definizione di apposite scale 
valutative e criteri per valutare i singoli rischi strategici emergenti in termini di 
probabilità, impatto e orizzonte temporale di riferimento, valutando in primo 
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luogo il rischio inerente e, a seguire, le azioni di trattamento/ mitigazione e il 
rischio residuo che ne consegue;  

 una metodologia prevalentemente quantitativa, basata su ipotesi probabilistiche 
su ciascuno fattore di rischio e su una simulazione congiunta dei diversi fattori 
rilevanti e degli impatti che ne derivano.  

In posizione intermedia tra questi due estremi si possono collocare metodologie di 
analisi what-if e/o basate su scenari di stress, che possono costituire un primo passo 
nella direzione della quantificazione e risultare complementari a una metodologia di 
base di tipo qualitativo.  
Sebbene approcci più quantitativi siano più onerosi ed evidentemente molto soggetti 
a rischio di modello, in molti casi possono risultare utili per consentire al 
management e alle strutture tecniche di comprendere meglio il funzionamento di 
alcuni meccanismi e la portata di alcuni fenomeni.  
Particolare rilevanza per l’adozione di approcci via via più quantitativi e per l’effettivo 
utilizzo dei risultati ai fini di miglioramento del profilo di rischio assume l’integrazione 
tra Pianificazione Strategica e Risk Management, come delineata nel paragrafo 2.4. La 
condivisione di metriche e strumenti, che costituisce uno dei primi passi di tale 
integrazione, risulta essere anche il presupposto per fare progressi sulla 
quantificazione dei rischi strategici emergenti.  
 

3.2.1. Approcci qualitativi  
Una valutazione dei rischi strategici emergenti di tipo qualitativo richiede la 
definizione di un insieme di criteri che consentano di classificare tali rischi secondo un 
approccio quanto più possibile comparabile, riproducibile e oggettivo, guidando 
l’expert opinion attraverso l’applicazione di un framework documentato e, per quanto 
possibile, rigoroso.  
Attingendo alle prassi sviluppate per altre categorie di rischi di difficile 
quantificazione, un framework di questo tipo può prendere le mosse da un rischio 
identificato tramite la relazione causa-evento-effetto, in cui:  

 la causa rappresenta qualsiasi elemento esogeno o interno all’azienda che 
concorre alla determinazione di un evento sfavorevole; nel caso dei rischi 
strategici emergenti la causa sarà spesso riconducibile a uno o più megatrend 
esogeni; 

 l’evento è l’accadimento che genera effetti negativi sull’azienda; 

 l’effetto, o impatto, è la manifestazione negativa, di natura economica, 
reputazionale o altra, conseguente all’evento.  

La valutazione sulla probabilità che si verifichi un evento e sui potenziali impatti che 
comporta è normalmente legata a un orizzonte temporale. Tale valutazione prende le 
mosse, di norma, dal valore di rischio inerente (i.e. in assenza di azioni di mitigazione 
poste in essere da parte dell’azienda), per poi valutare le possibili azioni di 
trattamento e il loro impatto mitigante, giungendo a una valutazione di rischio 
residuo (i.e. post azioni di mitigazione).  
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In relazione a tale aspetto, si possono identificare due approcci alternativi, entrambi 
potenzialmente validi:  

 identificare un orizzonte temporale unico, valido per tutta l’analisi dei rischi 
strategici emergenti (es. eventi che si possono manifestare dispiegando impatti 
significativi entro 10 anni); 

 associare a ciascun rischio uno specifico orizzonte temporale, come parte del 
lavoro di caratterizzazione.  

Il passo successivo consiste nell’associare ai rischi una valutazione di probabilità, su 
una scala definita secondo un numero discreto di gradi (es. bassa, medio-bassa, 
medio-alta, alta). Idealmente la scala ha un numero di gradi non troppo elevato e non 
troppo ristretto e a ciascuno di essi è associato un punto di ancoraggio quantitativo 
(es. “bassa” potrebbe corrispondere a una probabilità inferiore all’1% sull’orizzonte 
temporale di riferimento). In caso di valutazioni basate sul giudizio esperto è 
preferibile adottare una scala con un numero pari di gradi per evitare che le 
valutazioni tendano a concentrarsi eccessivamente sul grado centrale. Per assicurare 
un ragionevole grado di riproducibilità dei risultati e limitare la soggettività della 
metodologia, per ogni grado della scala si identifica un range di probabilità, in 
alternativa un punto di ancoraggio centrale. La calibrazione di questi parametri può 
variare a seconda del contesto di applicazione, tuttavia in linea generale dovrebbe 
tenere conto: (a) di eventuali dati storici disponibili sulla frequenza di accadimento 
degli eventi d’interesse o, in subordine, di eventi in qualche misura comparabili e (b) 
dei livelli di confidenza eventualmente utilizzati nel Risk Appetite Framework. 
Una volta classificati i rischi per probabilità, si può procedere analogamente a 
caratterizzarli in base al potenziale impatto, anche in questo caso definendo un 
numero discreto di gradi (es. basso, medio, rilevante, critico). Le considerazioni 
effettuate sul numero di gradi della scala della probabilità si applicano anche in 
questo caso. Nel definire i punti di ancoraggio quantitativo per gli impatti è utile fare 
riferimento agli effetti non solo monetari ma anche reputazionali o di altro tipo.  
Per quanto riguarda gli effetti monetari, è utile fare riferimento a parametri 
dimensionali quali ad esempio la marginalità (EBITDA o EBIT in ambito corporate, 
margine d’intermediazione in ambito bancario) o le dimensioni del bilancio (totale 
attivo, patrimonio netto). Tali parametri sono di norma considerati a livello 
consolidato, fatta salva la possibilità di declinare l’analisi per singole entità o linee di 
business, laddove ritenuto opportuno e non eccessivamente dispersivo in termini di 
interpretabilità dei risultati e reporting.  
Tramite le valutazioni di probabilità e impatto è possibile costruire una matrice (di 
dimensioni 4x4 se le scale hanno 4 gradi ciascuna), assegnando a ciascuna 
combinazione probabilità/impatto un livello di rischio inerente, con i gradi di rischio 
più elevati nella parte in alto a destra della matrice e quelli più bassi nella parte in 
basso a sinistra. 
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Figura 3 Matrice esemplificativa di valutazione del rischio inerente 
  
Al fine di effettuare una valutazione ottimale del rischio, risulta fondamentale 
definire preliminarmente e in modo chiaro un sistema di metriche. Chiaramente non 
esiste un sistema di metriche univoco e valido per ogni organizzazione ma, per la sua 
definizione, è opportuno prendere in considerazione vari elementi quali ad esempio 
la dimensione (in termini di numero di dipendenti e fatturato), il business specifico, la 
propensione al rischio che l’azienda può sostenere al fine di raggiungere uno specifico 
obiettivo (finanziario ecc.).  
Per quanto concerne la probabilità, per la definizione delle scale della matrice si fa 
generalmente riferimento al tempo di ritorno: quante volte l’evento di rischio si 
verifica in un intervallo di tempo (ad esempio, tre volte in un anno, una volta ogni 
cinque anni ecc.). Per quanto concerne la scala degli impatti, è opportuno specificare 
la categoria di rischio cui l’evento in analisi appartiene. In funzione della categoria è 
quindi possibile definire i criteri per la determinazione delle scale di impatto. Esempi 
di categorie di impatto sono:  

 perdite economiche finanziarie - le scale possono essere definite ad esempio in 
funzione di range di perdita di fatturato;  

 Danno di immagine - le scale possono essere definite ad esempio in funzione di 
eventuali ripercussioni sulle relazioni con gli stakeholders, opinione pubblica e 
interesse dei media; 

 Compliance normativa - le scale possono essere definite in funzione della 
presenza/ entità di sanzioni amministrative/ penali/ pecuniarie.  
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Qualora l'organizzazione sia dotata di un RAF è opportuno garantire coerenza, 
qualora possibile, tra le metriche e le soglie definite nel RAF.  
Laddove a fronte di un rischio emergente sia possibile definire una o più azioni di 
trattamento/mitigazione, l’effetto delle stesse viene valutato tramite un’ulteriore 
scala qualitativa che ne definisce l’efficacia attesa, come nei casi precedenti tramite 
un numero discreto di gradi (es. assente o scarsamente efficace, moderatamente 
efficace, abbastanza efficace, altamente efficace). Anche in questo caso si applicano 
considerazioni sul numero di gradi della scala analoghe a quelle esposte in 
precedenza, mentre la definizione dei punti di ancoraggio idealmente considera sia 
l’eventuale effetto mitigante in termini di riduzione della probabilità degli eventi, sia 
quello in termini di riduzione degli impatti.  
Tramite le valutazioni di rischio inerente ed efficacia della mitigazione sarà possibile 
costruire una matrice (di dimensioni 4x4 se le scale hanno 4 gradi ciascuna) 
assegnando a ciascuna combinazione rischio inerente/ efficacia della mitigazione un 
livello di rischio residuo, con i gradi di rischio più elevati nella parte in alto a destra 
della matrice e quelli più bassi nella parte in basso a sinistra.  
 
 
 

 

Figura 4 Matrice esemplificativa di valutazione del rischio residuo 

  
I livelli di rischio inerente e residuo così determinati possono avere una serie di 
applicazioni, tra cui il reporting, la valutazione delle priorità in termini di trattamento/ 



 
58 Position Paper n° 40 | 2023 

mitigazione e l’espressione di un risk appetite riguardante i rischi strategici 
emergenti.  
Un approccio qualitativo come quello esposto può costituire inoltre il punto di 
partenza per avvicinarsi, gradualmente, a una valutazione almeno in parte 
quantitativa, poiché:  

 la necessità di classificare i rischi in base a probabilità e impatto stimola la 
ricerca di dati e/o riferimenti storici comparabili; 

 le risultanze dell’analisi possono focalizzare l’attenzione su singoli rischi per i 
quali effettuare analisi quantitative, ancorché semplificate (es. analisi what-if o 
scenari di stress).  

 
3.2.2. Approcci quantitativi  

In genere sono considerati rischi misurabili quelli per cui è possibile, con un buon 
livello di attendibilità, elaborare misure quantitative di probabilità e impatto 
associate a fattori di rischio chiaramente individuabili.   
Nel caso dei rischi strategici emergenti, la difficoltà di misurazione costituisce un 
elemento quasi definitorio, pertanto tali rischi non saranno di norma misurabili in 
senso stretto e l’applicazione di approccio quantitativi troverà forti limitazioni.  
Facendo riferimento alle caratteristiche di disponibilità, applicabilità e significatività 
delle metodologie di quantificazione di norma adottate per altre tipologie di rischio è 
possibile comprendere meglio la portata di tali limitazioni.   
La disponibilità, definita come esistenza di modelli o metodologie matematici, 
statistici o probabilistici atti a rappresentare probabilità e impatto dei rischi, non è in 
generale soddisfatta per i rischi strategici emergenti. L’applicazione di approcci 
quantitativi richiederà pertanto di valutare lo sviluppo di modelli/metodologie ex 
novo oppure, più plausibilmente, l’adattamento di modelli/metodologie sviluppati 
per altre tipologie di rischi. Si può comunque, in linea generale e teorica, assumere 
che per molte grandezze che rappresentano fattori di rischio, incluse alcune di quelle 
legate a rischi strategici emergenti, modelli quantitativi almeno deterministici, se non 
stocastico-probabilistici, siano chiaramente identificabili. A titolo esemplificativo si fa 
riferimento all’esistenza di distribuzioni di probabilità in grado di modellizzare il 
comportamento del fenomeno di interesse (es. prezzo di una commodity, variazioni 
della domanda di un prodotto, perdite per cause legali ecc.), in relazione alla 
popolazione di riferimento, ovvero alla totalità dei casi di cui lo sperimentatore 
osserva un dato campione.  
L’applicabilità, ossia la possibilità effettiva, a fronte dell’esistenza di modelli e 
metodologie, di elaborare, a partire da dati di input e attraverso la calibrazione di 
idonei parametri di modello, misure quantitative attraverso la metodologia o il 
modello definiti, sarà fortemente limitata per i rischi strategici emergenti e, in 
particolare, è importante riconoscere che l’applicabilità potrebbe essere circoscritta 
alla comprensione, almeno parziale, di alcuni dei meccanismi causali e degli impatti 
connessi ai rischi strategici emergenti.  



 
59 Position Paper n° 40 | 2023 

Anche la significatività, ossia l’aderenza dei risultati dell’applicazione di modelli o 
metodologie alla realtà, sarà fortemente limitata nel caso dei rischi strategici 
emergenti, o almeno difficilmente valutabile ex ante, data la scarsa disponibilità di 
dati per test statistici o analisi di backtesting.  
Tenuto conto delle limitazioni sopra delineate e del fatto che, nel caso di eventi rari, 
la popolazione di riferimento (ovvero la numerosità, la frequenza e la lunghezza 
storica delle osservazioni disponibili) spesso costituisce un limite per l’applicazione di 
modelli matematici, stocastici o probabilistici (o anche semplicemente deterministici), 
si delineano di seguito quattro approcci di valutazione del rischio distinti, anche in 
funzione della disponibilità o meno di dati di input, a partire da metodologie di natura 
quantitativa, opportunamente riadattate per renderle coerenti ed efficaci anche per 
la misura e gestione dei rischi di natura emergente:  

 Analisi what-if e scenari di stress; 

 Ebit@risk; 

 CashFlow@risk; 

 FAIR – Factor Analysis of Information risk.  

Per tutti gli approcci quantitativi, le analisi condurranno di norma a individuare le 
variabili strategiche impattate dai rischi oggetto di valutazione. È quindi importante 
tenere presente che in linea generale un rischio inciderà in misura significativa su più 
di una variabile strategica e che, a seconda dei casi, ci potranno essere effetti di 
compensazione (i.e. impatti positivi su alcune variabili strategiche, negativi su altre), 
ma anche potenziali effetti negativi di “secondo round” (i.e. impatti negativi su una 
variabile strategica che successivamente causano ulteriori feedback negativi su altre 
variabili strategiche già colpite). In alcuni casi la modellizzazione quantitativa 
potrebbe non essere idonea a cogliere del tutto tali aspetti, che, nel caso siano 
ritenuti rilevanti, andrebbero comunque descritti almeno qualitativamente.    
 
Analisi what-if e scenari di stress   
Un approccio basato su analisi what-if e/o scenari di stress può costituire un primo 
passo per innestare elementi quantitativi su un framework di valutazione di tipo 
qualitativo. Si supponga, ad esempio, di aver realizzato una mappatura dei rischi 
strategici emergenti secondo una metodologia qualitativa analoga a quella esposta 
nel paragrafo precedente. In base al livello di rischio residuo sarà possibile 
individuare un sottoinsieme dei rischi strategici emergenti da analizzare più 
approfonditamente in termini di implicazioni quantitative. Tale analisi potrebbe avere 
i seguenti vantaggi:  

 migliorare la consapevolezza del management e del Board sulla portata e sulle 
dinamiche del singolo rischio, aiutando a formare un consenso sull’ordine di 
grandezza degli impatti; 

 orientare le scelte di trattamento dei rischi, fornendo un modello concettuale 
all’interno del quale valutare le possibili azioni di mitigazione; 
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 fornire elementi utili in sede di budgeting e pianificazione, anche al fine di 
identificare potenziali leve o risorse compensative.  

L’effettuazione di un’analisi what-if richiede l’individuazione di una serie di 
condizioni/variabili di input atte a caratterizzare uno scenario da un punto di vista 
quali-quantitativo, e di una o più variabili di output influenzate dallo scenario stesso. 
Il legame tra variabili di input e variabile/i di output può essere costituito da una 
valutazione judgemental su base qualitativa oppure da una valutazione quantitativa 
semplificata, basata per esempio sull’analisi di un caso storico in qualche misura 
comparabile.  
La costruzione di uno scenario di stress segue una logica analoga: anche in questo 
caso è necessario individuare condizioni/variabili di input per caratterizzare lo 
scenario dal punto di vista quali-quantitativo e definire una o più variabili di output 
sulle quali valutare lo scenario. Se lo scenario di stress è inteso come rappresentativo 
di una condizione più estrema di un semplice what-if, richiede tuttavia un approccio 
più strutturato per gestire il legame tra variabili di input e variabile/i di output, in 
genere tramite una modellizzazione vera e propria, ancorché semplificata.  
 

2. Ebit@risk    
La tecnica di Ebit@risk ha come obiettivo primario la quantificazione del “valore a 
rischio” in un conto economico, attraverso analisi dei potenziali impatti, conseguenti 
ai rischi oggetto di valutazione, su diverse poste economico/finanziarie (e.g. ricavi e 
costi). Questa tecnica utilizza la cosiddetta “simulazione a eventi discreti”, che 
consente analisi di scenario che permettono di identificare, valutare e comparare i 
rischi ma anche di comprenderne i relativi effetti.   
A tale scopo risultano necessari quattro step logici.  
 

 

Figura 5 Step metodologici per l'analisi di ebit@risk 

 
Step 1 – Individuazione dei fattori di rischio e determinazione degli impatti sul profilo 
di rischio della società.   
Gli elementi di rischio vengono identificati e prioritizzati tenendo conto sia della loro 
rilevanza (ad esempio come voce di conto economico) sia della loro volatilità (intesa 
come livello dei potenziali scostamenti prospettici).   
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Elemento chiave è la definizione e modellizzazione del legame tra il fattore di rischio 
e la variabile obbiettivo. In particolare, se il target è una analisi di tipo stocastico, 
risulta necessario che il modello costruito sia sufficientemente performante in modo 
da poter simulare un numero significativo di iterazioni e rappresentare 
opportunamente il profilo di rischio prospettico.  
A tal riguardo, particolare attenzione va posta nel definire le componenti del modello 
che vengono approssimate in relazione alla loro bassa rilevanza sui risultati. 
Fondamentale, in questa fase, è l’esecuzione di attività di calibrazione per assicurarsi 
che non ci siano errori sistematici introdotti dalla modellizzazione.  
Trattandosi di rischi emergenti, spesso i legami fattori di rischio – variabili target 
possono non essere identificabili in maniera chiara e quindi difficilmente 
rappresentabili in un modello matematico. Risulta dunque fondamentale per la 
parametrizzazione del modello l’integrazione di valutazioni di tipo judgemental (e.g. 
expert opinion) che coinvolgano nell’analisi competenze specifiche ad esempio in 
ambito business. 

Step 2 – Definizione delle ipotesi di evoluzione dei fattori di rischio emergenti. 
L’obiettivo è definire l’evoluzione prevista del fattore di rischio e i potenziali 
scostamenti (upside o downside) che potrebbero verificarsi. In caso siano disponibili e 
ritenuti affidabili, elementi quantitativi/componenti statistiche sul fattore di rischio 
(e.g. serie storiche, benchmark, correlazioni con fattori macroeconomici) 
costituiscono un elemento fondamentale per la definizione delle evoluzioni 
prospettiche. Spesso però, in particolar modo per i rischi emergenti, tali informazioni 
non sono disponibili o comunque non risultano utilizzabili senza opportune correzioni 
o integrazioni. 
Il rischio emergente, infatti, spesso deriva da evoluzioni repentine del contesto a 
fronte delle quali le serie storiche non risultano più rappresentative. Pertanto per 
definire le ipotesi degli scostamenti è più funzionale far riferimento alla componente 
judgemental (expert opinion) a seguito del coinvolgimento degli interlocutori relativi 
a ciascun fattore di rischio da analizzare. L’obiettivo è quello di definire un set di 
ipotesi peggiorative (Worst Case) e migliorative (Best Case) di ciascun fattore di 
rischio. Gli interlocutori, con il coordinamento da parte del Risk Management, 
forniscono, per ciascuna ipotesi, una probabilità di accadimento di un determinato 
impatto.   
Step 3 – Definizione delle distribuzioni di probabilità. Una volta identificati i rischi 
rilevanti associati ai principali driver e le relative ipotesi di evoluzione, il processo 
prevede l’attribuzione di una distribuzione di probabilità per ciascuno di essi.   
Step 4 – Simulazione e output. Definita la distribuzione da associare alle ipotesi, si 
può procedere con la tecnica Monte Carlo, simulando n scenari del modello al fine di 
definire una distribuzione probabilistica. Come output si ottiene la visualizzazione del 
risultato grafico della distribuzione stocastica. Dalla simulazione è possibile quindi 
quantificare il profilo di rischio: per ogni fattore di rischio vengono calcolati gli 
scostamenti dal valore più probabile rispetto ai valori corrispondenti a differenti 
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percentili (ad esempio 5°, 10°, 90° e 95°) allo scopo di definire la variabilità in 
downside e upside.  
 
 

 

Figura 6 Distribuzione probabilistica esemplificativa 
 

 
Risulta opportuno, inoltre, prendere in considerazione gli eventuali elementi di 
correlazione tra i singoli fattori di rischio, introducendo una matrice di correlazione 
tra i fattori di rischio, selezionando valori compresi tra -1 e 1, assegnati a tutte le 
possibili coppie di variabili. In tal modo è possibile definire quindi gli effetti legati al 
beneficio di diversificazione tra le diverse componenti di rischio.  
L’analisi di ebit@risk può avere come target la variabilità dell’ebit su orizzonti 
temporali diversi: budget, Piano industriale, specifici anni target.  
Derivato da un approccio stocastico in full revaulation, l’ebit@risk può essere 
sviluppato a livello di singolo fattore di rischio, di singola Unità di Business o integrato 
a livello di organizzazione, tenendo conto degli eventuali flussi di ricavo/costo tra le 
diverse società/divisioni e l’effetto di diversificazione.   
La tecnica di ebit@risk consente di simulare l’andamento del conto economico e in 
particolare delle principali variabili economiche considerate nell’analisi mediante n 
iterazioni (generalmente 10.000 o 100.000) in relazione ad uno specifico anno 
(budget) o lungo l’intero orizzonte del piano industriale di una organizzazione. Di 
seguito, a titolo esemplificativo, si mostrano due tipologie di output, rispettivamente 
per anno e per orizzonte di piano.  



 
63 Position Paper n° 40 | 2023 

 

Figura 7 Esempio ebit@risk annuale rispetto al 5° percentile 

 

 

Figura 8 Esempio ebit@risk su orizzonte Piano 

 
CashFlow@risk  
Analogamente all’EBIT@risk, il CashFlow@risk rappresenta un indicatore quantitativo 
derivato dalla distribuzione probabilistica dei flussi cassa prospettici (rispetto alla 
distribuzione delle perdite a conto economico dell’EBIT@risk).  
Il CashFlow@risk consente la comprensione delle dinamiche di rischio di un'azienda 
legato ai flussi futuri ed in particolare alla loro variabilità legata a vari fattori come: 
variazioni di prezzo, ingresso di nuovi prodotti o aree geografiche, acquisizioni o 
nuovi progetti in produzione etc.  
Il profilo di CashFlow@risk è uno strumento da tenere in considerazione in ottica di 
gestione del debito attuale e prospettico.  
Nell’approccio base si concentra sul rischio di mercato che influisce sui flussi di cassa 
dell'azienda, ma l’analisi può essere estesa a più categorie di rischio (quali i rischi 
strategici ed emergenti) la cui inclusione determina una complessità maggiore.  
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Di seguito si riportano gli step per il processo di quantificazione:   
1. determinazione degli elementi di rischio e degli impatti sui flussi previsti 

nell’orizzonte temporale di riferimento;  
2. raccolta di informazioni statistiche sui fattori di rischio (serie storiche 

Benchmark, etc.);  
3. definizione delle ipotesi di evoluzione (integrazione componente judgemental);  
4. sviluppo e calibrazione del modello di evoluzione stocastico; 
5. definizione e integrazione delle correlazioni fra i fattori di rischio;  
6. simulazione stocastica e generazione dei risultati; 
7. revisione critica del processo con gli stakeholder ed eventuale affinamento.  

  
Nell’ambito del processo si può inoltre osservare che:  

 il periodo di calcolo può variare da un trimestre fino a due anni, per un di 
massimo cinque anni;  

 le statistiche derivate dal mercato dovrebbero essere sottoposte a stress test 
per comprendere l'impatto di condizioni anomale di mercato;  

 i backtesting dei risultati possono fornire preziose informazioni su quanto sia 
"predittivo" (o meno) il modello;  

 può essere attribuita una maggiore ponderazione ai dati recenti se ritenuti più 
rilevanti (ponderazione esponenziale).  

Come per l’EBIT@RISK il valore dell’analisi non risiede soltanto nella quantificazione 
(che comunque fornisce una misura tangibile del rischio), ma piuttosto nel vantaggio 
derivante da un'analisi approfondita di tutti i fattori di rischio, dei driver e delle 
relative dinamiche del flusso di cassa. Inoltre può promuovere una discussione più 
solida sul rischio dell'intera organizzazione ed agire da freno contro l'assunzione di 
rischi eccessivi e supportando il processo decisionale.  
In contesti aziendali in cui il processo di risk management risulta evoluto, integrato 
con il business e forward looking, l’analisi combinata del CashFlow@risk e 
dell’Ebit@risk consente una visione integrata degli impatti dei rischi, sia da un punto 
di vista economico che finanziario. 
 
FAIR  
FAIR è uno standard internazionale basato su un modello quantitativo pensato per 
l’applicazione in ambito information security e operational risk emanato dal FAIR 
Institute, un’organizzazione professionale non-profit che si dedica allo studio e alla 
diffusione di buone pratiche per la misurazione e la gestione del rischio informatico 
da una prospettiva business. FAIR fornisce un modello per la comprensione, l’analisi e 
la quantificazione del rischio informatico in termini finanziari facilitandone la 
comunicazione ed aumentando efficacia ed efficienza nelle decisioni prese.  
Tale approccio metodologico nasce con l’obiettivo di misurare il profilo di rischio 
informatico legato a degli specifici scenari. Quando si effettua un’analisi del rischio è 
bene ricordare che ogni dato necessario alla sua definizione non è mai perfetto ma, 
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anzi, è sempre caratterizzato da un certo grado di incertezza. Ciò è ancor più vero se 
si contestualizza l’analisi al cyber risk. Infatti tale tipologia di rischio si caratterizza per 
l’elevata complessità che si riscontra nella raccolta di dati storici significativi: spesso e 
fortunatamente le organizzazioni non hanno subito attacchi informatici. Inoltre, 
considerando la velocità con cui il rischio cyber si evolve nel tempo, anche nel caso in 
cui alcuni scenari di rischio possano essere ricondotti ad un insieme di eventi già 
verificatisi, il quadro di una situazione presente o passata può rilevarsi 
completamente inefficace nel cercare di prevedere i trend futuri. Tali peculiarità, 
sebbene specifiche del rischio cyber, sono applicabili anche nei confronti dei rischi 
emergenti. Per tale motivo si propone di estendere, con i dovuti accorgimenti e 
adattamenti, la metodologia FAIR alle analisi di valutazione quantitativa dei rischi 
emergenti.  
L’approccio metodologico si compone delle seguenti principali fasi:  

1. definizione dello scenario di rischio;  
2. analisi dei fattori di rischio;  
3. expert estimation;  
4. determinazione degli input;  
5. simulazione Monte Carlo e presentazione dei risultati;  
6. revisione dei risultati.  

La fase di expert estimation ha l’obiettivo di stimare tutti i fattori necessari per la 
determinazione dell’esposizione al rischio associato agli scenari definiti (elementi di 
probabilità e impatto). L’attività di riferimento deve essere condotta con il supporto 
degli SME (i.e. Subject Matter Expert), owner delle informazioni relative a ogni fattore 
o voce di costo/ perdita oggetto di analisi.   
Le attività di raccolta dati e di stima dei fattori potrebbero risultare particolarmente 
complesse nel caso di interlocutori avversi a fornire dei numeri a riguardo di 
fenomeni o eventi che ritengono non misurabili, spesso a causa dell’assenza di dati 
storici. Risulta dunque essenziale, per la buona riuscita dell’attività, che le interviste 
vengano condotte in modo da orientare e guidare gli interlocutori alla comprensione 
delle logiche di un modello probabilistico e agli obiettivi di ogni incontro. Un concetto 
fondamentale che viene supportato per enfatizzare l’importanza di stimolare nel 
modo giusto gli interlocutori coinvolti, è il seguente: si ha bisogno di meno dati di 
quanto si pensa e se ne hanno a disposizione di più di quanto si crede.  
La raccolta dati per le stime dei fattori di rischio si basa su due concetti basilari:  

 ogni input al motore di simulazione viene rappresentato da una curva di 
distribuzione probabilistica e in genere si predilige l’uso di una curva PERT 
(Project Evaluation and Review Technique), per la cui definizione è necessario 
definire: un valore most likely, ossia quello più probabile e che graficamente 
corrisponde al “picco” della curva; un valore massimo; un valore minimo. I valori 
minimo e massimo costituiscono l’intervallo entro cui si può collocare la stima 
del fattore di rischio; tali valori non devono essere assoluti, ma quanto più 
ragionevoli possibile.  
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 Affinché la stima di un fattore FAIR possa ritenersi adeguata ai fini dell’analisi, il 
range di valori di riferimento deve essere caratterizzato da un livello di 
confidenza pari al 90%.  

La quantificazione del rischio è sempre caratterizzata dal trade-off tra accuratezza e 
precisione24: se si aumentasse il grado di accuratezza, diminuirebbe quello di 
precisione e viceversa. Un’analisi del rischio efficace si basa su un corretto 
bilanciamento dei due fattori, tenendo in considerazione che tra i due è nettamente 
da preferire il parametro di accuratezza rispetto a quello di precisione.  La confidenza 
al 90% del range stimato rappresenta nel contesto dell’analisi FAIR, un valore di 
bilanciamento tra accuratezza e precisione.  Se infatti il livello di confidenza fosse pari 
al 100%, si otterrebbe una stima accurata ma talmente poco precisa da rendere i 
risultati privi di valore aggiunto.  
Un test pratico, che può essere utile per la comprensione dei concetti sopraesposti, è 
l’equivalent bet test.  
Si descriva un’ipotetica situazione in cui vi è la possibilità di vincere € 1.000 in due 
opzioni differenti tra le quali è possibile scegliere; l’interlocutore, owner del fattore di 
rischio analizzato, può scegliere:  

1. di scommettere che il valore effettivo del fattore ricada esattamente 
sull’intervallo di valori fornito, oppure;  

2. di girare una ruota in cui si ha la probabilità di vincere nove volte su dieci (cioè 
qualora il puntatore si fermi su una determinata area che occupa il 90% della 
superficie della ruota stessa).  

 

Figura 9 Equivalent Bet Testing 

   
Questo scenario può ammettere tre diverse opzioni, le quali corrispondono a livelli di 
confidenza diversi per l’intervallo di valori stimato:  

1. Scommettere sull’intervallo fornito. Questa opzione implica che il livello di 
confidenza sul range di valori è maggiore del 90%, altrimenti girare la ruota 
avrebbe rappresentato un’opzione con maggiori chance di vincita. In questo 
caso, l’interlocutore dovrebbe essere guidato per ridurre l’ampiezza 

                                                
24 In tale contesto, possiamo definire l’accuratezza come il grado di vicinanza del valore calcolato rispetto al valore 
corretto; la precisione indica invece il grado di efficacia con cui sono effettuati i calcoli, è una misura dell’affidabilità e della 
coerenza del processo di valutazione, nulla indica rispetto alla correttezza del risultato. 
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dell’intervallo di valori al fine di ottenere una stima meno accurata ma più 
precisa;  

2. Girare la ruota. Questa opzione implica che il livello di confidenza nel range di 
valori è minore del 90%, altrimenti scommettere nell’intervallo fornito avrebbe 
rappresentato un’opzione con maggiori chance di vincita. In questo caso, 
l’interlocutore dovrebbe essere guidato nell’espandere il range fornito per 
aumentare il suo livello di confidenza;  

3. Non è possibile decidere tra le due opzioni di vincita, in quanto le probabilità 
associate ad entrambe le opzioni precedenti sono percepite come uguali e 
quindi vi è indifferenza rispetto alla scelta. In questo caso, l’interlocutore 
dimostra di avere un livello di confidenza nel range fornito pari al 90%.  

 

3.3. Monitoraggio dei rischi strategici emergenti (KRI e KPI) 
I Key Performance Indicator sono indicatori di performance definiti allo scopo di 
fornire una panoramica circa le prestazioni raggiunte dall'organizzazione, dalle 
principali funzioni e/o business unit in uno specifico intervallo temporale. Tali 
indicatori determinano la manifestazione storica di specifici eventi (es. quante volte il 
prezzo è salito di più del 10% rispetto alle stime) che possono avere effetti sulla 
probabilità di manifestazione degli eventi di rischio o sui relativi impatti. I Key Risk 
Indicator si fondano su stime di probabilità e impatto degli eventi in ottica prospettica 
(probabilità che la perdita sia superiore ad una soglia su un orizzonte temporale e ad 
un certo livello di confidenza). 
Il sistema di monitoraggio, al fine di misurare adeguatamente la performance 
aziendale, deve considerare la stessa non solo in termini assoluti ma anche in 
funzione del rischio assunto nell’ambito del RAF25; si suggerisce, quindi, di affiancare 
ai KPI anche i KRI, tenendo comunque presente la finalità della misurazione che può 
essere svolta in logica backward-looking, piuttosto che forward-looking, per 
rispondere alle esigenze predittive o all’abilitazione delle suddette scelte strategiche. 
In altre parole, potremmo dire che la valutazione dei rischi e dell’efficacia delle 
relative misure di prevenzione e gestione, qualifica gli obiettivi strategici e 
contribuisce a una più consapevole formulazione dei piani di sviluppo futuro. 
Nella pratica, per migliorare l’azione di monitoraggio, i KPI e i KRI dovrebbero sempre 
essere letti congiuntamente al fine di comprendere meglio l’impatto degli eventi e di 
quanto il manifestarsi di tali eventi possa condizionare il raggiungimento di un 
determinato obiettivo target o l’eventuale mancato raggiungimento delle 
performance desiderate. L’utilizzo di piattaforme digitali che consentano il 
caricamento, la validazione e la rappresentazione di sintesi di KPI e KRI costituisce un 
fattore facilitativo a beneficio della tempestività delle valutazioni e del decision 
making. 
In questa ottica è fondamentale che venga mantenuta una coerenza fra le logiche di 
definizione dei KPI e dei KRI per quanto riguarda ad esempio l’ambito/ perimetro di 

                                                
25 Si faccia riferimento al capitolo 2.3 del presente documento per una più completa trattazione sul “Risk appetite 
framework” 
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applicazione o la metodologia di riferimento con la finalità di definire un framework 
di controllo coerente e di facile interpretazione. In particolare, i KPI dovrebbero 
essere tra gli elementi maggiormente rilevanti nell’implementazione e definizione dei 
relativi KRI. Altro aspetto da tenere in considerazione è legato alle azioni di 
mitigazione volte a riportare entro i limiti (RAF) determinati KRI e al loro impatto in 
termini di costi (e relativi KPI). Ad esempio, i costi/ investimenti finalizzati alla 
riduzione del rischio cyber possono avere impatti significativi e determinare 
scostamenti rispetto alla pianificazione economica specie in caso di stipula di polizze 
particolarmente onerose.  

 

 

I KPI sono metriche backward looking e si concentrano sul modo in cui le aziende 
stanno raggiungendo i propri obiettivi, identificano e assegnano priorità agli 
obiettivi chiave di un'azienda e monitorano le prestazioni rispetto a tali obiettivi. 
Gli indicatori KPI misurano le prestazioni di un'azienda in vari reparti, la loro 
rilevanza è elevata quando riescono a fornire all’azienda ed ai responsabili delle 
singole funzioni e/o business units informazioni immediate e certe sull'andamento 
dell'analisi in esame, si riporta a titolo esemplificativo e non esaustivo: 

 Indicatori di tipo finanziario quali ricavi, margine di contribuzione, EBITDA ed 
EBIT, scostamenti verso il Budget e verso piani pluriennali. In ambito bancario i 
più rilevanti sono dei rapporti tra gli indicatori finanziari quali:  

- Posizione finanziaria netta (PFN) /Patrimonio Netto Contabile (PN); 
- Risultato operativo prima della deduzione degli oneri finanziari e delle 

imposte (EBIT)/Oneri finanziari; 
- Posizione Finanziaria Netta (PFN)/Margine Operativo Lordo (MOL); 
- Patrimonio Netto Contabile (PN) /Attivo di stato patrimoniale; 

 Lead time: il periodo che va dall'inizio di un determinato processo, al suo 
completamento; 

 Tempo di risposta e chiusura ticket per quelle aziende o aree delle stesse che 
si occupano di customer care; 

 Qualità dei prodotti; 

 Reputazione dell’azienda sul mercato; 

 Analisi quote di mercato. 

Una volta individuati i KPI, è opportuno individuare le fonti informative 
(eterogenee non solo sulle diverse aziende ma anche all’interno dell’azienda 
stessa) e quindi raccogliere i dati necessari in modo efficace. 
Tra le principali fonti si menzionano i gestionali ERP e i CRM aziendali. Molto 
spesso i moduli di monitoraggio degli applicativi consentono una elaborazione 
efficace di tali dati, fornendo un output già fruibile. Oltre ai sistemi di natura 
informatica, si affiancano altre fonti specifiche delle singole funzioni, quali, ad 
esempio, il marketing, l’antiriciclaggio, la comunicazione esterna e l’HR. 
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I KRI sono metriche forward-looking e misurano gli impatti, a determinati livelli di 
probabilità, che i rischi possono avere sul raggiungimento degli obiettivi prefissati. I 
KRI sono collegati a priorità strategiche e identificano tutti i rischi attuali ed 
emergenti relativi a ciascun obiettivo chiave. Tramite il monitoraggio dei KRI si può 
intercettare quando l’azienda rischia di non raggiungere i propri obiettivi e avvisare 
tempestivamente il management.  

I KRI rientrano generalmente nell’ambito dei sistemi di monitoraggio e controllo e 
vengono quindi identificati, calcolati e monitorati dai Risk Owner con il supporto 
delle funzioni aziendali di controllo di secondo livello, ovvero dai soggetti che, in 
qualità di esperti, sono nella posizione migliore per conoscere l’esistenza di 
eventuali punti di stress all’interno delle singole unità di business e/o nei processi 
che rispettivamente gestiscono e supervisionano.  

Esistono vari tipi di KRI e si concentrano sui molteplici aspetti aziendali. Si può 
distinguere tra: 

 KRI quantitativi – si concentrano su aspetti dimostrabili e dati numerici basati 
sui risultati di modelli matematici e metodi di analisi;  

 KRI quali-quantitativi – in assenza di serie storiche, si concentrano sulla 
previsione di risultati basati sulla probabilità per supportare attività quali 
l'analisi della sensibilità.  

Le stime di probabilità e impatto possono essere determinate su KRI relativi ad 
un’ampia gamma di industrie e settori. 

 I KRI finanziari quantitativi possono rivestire maggiore rilevanza per le 
istituzioni finanziarie, possono collegarsi a fattori esterni legati ad aspetti 
economico/ finanziari o cambiamenti normativi (e.g. aumento dei tassi, 
regolamentazione settoriale) o a fattori interni (e.g. modifiche agli obiettivi 
strategici, limiti di budget o acquisizioni); 

 I KRI operativi possono essere, generalmente, sviluppati in tutti i settori. Tali 
indicatori sono influenzati da diversi fattori quali: inefficienze di processo, 
cambiamenti di leadership o modifiche agli obiettivi strategici; 

 KRI tecnologici – Errori di sistema, violazioni della sicurezza e incidenti di 
negazione del servizio sono esempi di eventi misurabili tramite KRI basati sulla 
tecnologia. Questa tipologia di KRI è applicabile potenzialmente a tutti i settori; 
di norma, possono essere di maggiore rilevanza per provider di servizi 
tecnologici o, più in generale, aziende fortemente votate alla digitalizzazione; 

 KRI su risorse umane – Le funzioni HR e le società di recruiting possono fare 
riferimento a KRI incentrati sulle risorse aziendali. Elevato turnover del 
personale, assenteismo, bassa soddisfazione del personale, carenza di 
manodopera o bassi tassi di conversione delle assunzioni sono alcuni esempi di 
KRI in ambito Risorse umane. 
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3.3.1. Identificazione e aggiornamento  
L'identificazione chiara dei KRI implica lo sviluppo di una tabella di marcia all’interno 
dell’organizzazione per stabilirne il quadro complessivo. Tale processo coinvolge la 
funzione di Risk Management e ciascuna unità aziendale. Poiché i KRI sono sviluppati 
da ciascun dipartimento, sarà necessario stabilire un solido processo per crearli, 
valutarli, monitorarli e segnalarli alle persone appropriate. 
Prima di stabilire i KRI è essenziale comprendere gli obiettivi dell’azienda sia in 
termini di rischiosità tramite il Risk Appetite Framework sia in termini patrimoniali ed 
economici tramite la Pianificazione Strategica; occorre monitorare le eventuali 
vulnerabilità che possono causare punti di rischio nonché i limiti su cui far leva per 
garantire il raggiungimento degli obiettivi definiti in ambito pianificazione.  
Un'efficace gestione del rischio aziendale26 si basa sull'identificazione dei rischi più 
significativi o che hanno maggiori probabilità di essere al di fuori del controllo 
dell'azienda. L’adozione della medesima ipotesi deve essere effettuata dalle funzioni 
aziendali che si occupano delle prospettive aziendali in ambito strategico; solo in 
questo modo è possibile garantire la coerenza tra le funzioni dei rischi e le funzioni di 
pianificazione aziendale. 
Le seguenti best practice possono supportare il Risk Management nel definire i KPI 
affinché possano essere parte del processo aziendale ed essere utilizzati non solo per 
il monitoraggio, ma anche dalle altre funzioni aziendali a supporto del processo 
decisionale, in dettaglio: 

 quando si identificano i KRI, coinvolgere fin dall'inizio tutte le parti interessate, 
non mantenendo questo esercizio all’interno della funzione dei rischi, ma 
verificandone l’efficacia in modo trasversale all’interno dell’organizzazione; 

 ottenere il consenso degli stakeholder in modo che possano riconoscere la 
validità delle metriche, guidare nella scelta dei driver di rischio e condividere a 
priori eventuali mancanze sulla qualità dei dati;  

 garantire che le informazioni sui KRI e il processo siano accessibili a tutte le parti 
interessate, dalla fase di definizione alla fase di implementazione e 
monitoraggio;  

 creare un punto di contatto centrale all’interno della funzione di Risk 
Management a cui le parti interessate possono rivolgersi per ottenere supporto 
nel ciclo di vita degli indicatori; 

 tenere gli stakeholder aggiornati in modo tempestivo sui risultati del 
monitoraggio, sul superamento delle soglie e dei limiti. 

Gli indicatori di rischio e di performance possono essere di diversa natura in base agli 
approcci metodologici utilizzati per il loro calcolo: 

 probabilità di conseguimento di un dato target che, partendo dal momento in 
cui il target viene assegnato, può variare in funzione della performance e 
dell’evoluzione dello scenario di riferimento; 

                                                
26 https://www.auditboard.com/blog/building-a-mature-enterprise-risk-management-plan/ 
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 misure “VaR like” sui principali indicatori economico-finanziari tipo EBIT@Risk o 
CashFlow@Risk che misurano la perdita massima rispetto ad uno specifico 
valore target, che si può verificare a causa dell’impatto dei rischi ad un dato 
livello di confidenza27; 

 misure di tipo Expected Shortfall che, sempre con riferimento ai principali 
indicatori economico-finanziari, misurano la distanza tra uno specifico valore 
target e la media perdite oltre un dato percentile. 

Una volta delineati tutti i KPI e KRI, le aziende devono scegliere le metriche che 
saranno oggetto di monitoraggio nel continuo.  
La scelta degli indicatori da parte delle diverse business unit/ unità organizzative 

dovrà essere condivisa tra i diversi attori per rispondere ad esigenze di fruibilità dei 

dati e deve essere svolta in modo da garantire che i dati alla base non siano difficili da 

reperire e possano fornire informazioni affidabili ed esaustive. I dati devono 

rispettare i seguenti due principi: 

 Data Quality28
 tra cui i più noti sono: 

- completezza: la percentuale di dati archiviati rispetto al potenziale del 100%; 

- Unicità: nessuna istanza dell’entità verrà registrata più di una volta in base al 

modo in cui tale cosa viene identificata; 

- tempestività: il livello a cui i dati rappresentano la realtà nel momento 

richiesto; 

- validità: i dati sono validi se sono conformi alla sintassi (formato, tipo, 

intervallo) della sua definizione; 

- accuratezza: il livello in cui i dati descrivono correttamente l’oggetto o 

l’evento mondo reale che viene descritto; 

- consistenza: l’assenza di differenza, quando si confrontano due o più 

rappresentazioni di una cosa con una definizione. 

 Data Integrity, in quanto i dati non dovranno essere alterati e/o persi durante 
tutto il loro ciclo di vita all’interno dei sistemi di gestione dal momento 
dell’individuazione al momento della fruizione per l’uso nei definiti KPI/KRI. 

In generale si può affermare che in ambito di alimentazione dei dati, sia relativi a KPI 
che KRI, risulti meno difficoltoso individuare quelli relativi a rischi strategici emergenti 
noti rispetto a quelli di tipo nuovo.  
Elemento fondamentale per la validazione e la calibrazione dei KRI è il backtesting. In 
relazione ai rischi emergenti in particolare, la carenza di informazioni storiche e 
benchmark può dar luogo a valutazioni con ampio livello di approssimazione (ad 
esempio sulla volatilità associata ad un determinato fenomeno). 
Il risultato del backtesting può dare quindi un notevole valore aggiunto 
all’affinamento del KRI e delle relative analisi specie se condiviso ed interpretato con 
gli attori coinvolti nel processo di analisi di rischio (Risk, Pianificazione, Business). 

                                                
27 RiskMetrics Group (1999) Corporate Metrics: The Benchmark for Corporate Risk Management – Technical Document 
28 2013 DAMA UK (DAMA-DMBOK Capitolo 13) Dimensioni rispetto a cui far convergere i controlli tecnici e di business 
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Ad esempio, eventi che si collocano fuori dalle situazioni ritenute ragionevoli/ 
realizzabili nel framework o molto lontani da realizzazioni worst case, determinano la 
necessità di una review della parametrizzazione del framework che aumenti il livello 
di affidabilità dell’indicatore e al tempo stesso dia la percezione del profilo di rischio 
associato. 
Una volta individuati e validati gli indicatori occorre misurare i valori sul campo e poi 
raccoglierli in modo efficace. I KRI, in quanto strumenti di misurazione di un 
fenomeno correlato ad un rischio, possono essere prodotti in via automatica, con 
l’utilizzo di dati di sistema (in analogia a quanto previsto per i KPI), o elaborati 
manualmente. È opportuno adottare un sistema di gestione dei KRI che, laddove 
possibile, automatizzi le operazioni di raccolta, consenta la gestione ed il controllo dei 
dati e, alla fine, permetta di costruire delle presentazioni efficaci. Sul mercato 
esistono diversi prodotti di business intelligence che coprono parzialmente le 
esigenze di monitoraggio aziendale, definite applicazioni GRC (Governance, Risk & 
Compliance). L’ideale sarebbe avere un’applicazione che integri queste funzionalità in 
un contesto dedicato alla gestione del rischio.  
Lo scenario preferibile è, pertanto, l’adozione di un sistema di indicatori che si 
alimenti in modo automatico; a livello pratico, però, ci si scontra con vincoli tecnici 
non indifferenti e trascurabili, come la mancanza di standard e la necessità di 
interfaccia tra sistemi basati su tecnologie e provider differenti, con dei costi di 
customizzazione elevati. A titolo esemplificativo, tra le fonti di KRI, si possono 
menzionare gli info e data providers, questionari di valutazione della soddisfazione 
della clientela e dei propri dipendenti, recensioni sulla qualità dei servizi/ prodotti, siti 
online che rappresentano il trend di attacchi informatici e data leaks29. 
I KRI dovrebbero essere intuitivi, predittivi e completi e quindi in grado di anticipare 
l’accadimento di eventi rischiosi. 
Per questo motivo, soprattutto per i rischi emergenti, deve essere posta particolare 
attenzione all’aggiornamento dei KRI e/o all’introduzione di nuovi KRI con la finalità di 
mantenere il monitoraggio del profilo di rischio efficace anche in conseguenza di 
cambiamenti improvvisi dello scenario o di alcune variabili rilevanti.  
L’aggiornamento dovrà avvenire su base continuativa, in concomitanza con il 
rilevamento di cambiamenti che impattano sull’attuale framework dei rischi o sui 
processi. A tal fine dovrebbero essere aggiornati gli elementi rilevanti di valutazione 
tramite, ad esempio, la mappatura di nuovi incidenti significativi. 
In particolare, le funzioni aziendali direttamente coinvolte inviano, compatibilmente 
con la data di svolgimento dell’aggiornamento, i contributi per le metriche di 
competenza, la struttura dei Rischi delegata consolida i contributi ricevuti e 
predispone la relativa reportistica da presentare allo specifico Comitato Monitoraggio 
Rischi (vd. Cap 5.1.) e ne dà informativa agli organi di governo interno tra cui il 
Collegio Sindacale. 

                                                
29 Un esempio è il seguente sito: https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-
hacks/ 
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In mancanza di eventi rilevanti, la lista di KPI e KRI dovrà essere rivista nei valori e 
sulle relative soglie ed eventualmente aggiornata in occasione dell’approvazione 
periodica da parte del management. 
 

 

3.3.2. Monitoraggio e definizione di soglie 
Al fine del monitoraggio dei KPI/KRI è opportuno verificare come i rischi oggetto di 
monitoraggio impattano su quelli già presenti all’interno dei risk profile. Si prenda ad 
esempio in considerazione l'attacco terroristico alle Twin Towers dell'11 settembre 
2001: se il rischio fosse stato concepibile il 10 settembre, l'attacco non sarebbe 
avvenuto poiché la zona delle Torri Gemelle sarebbe stata presidiata e sorvolata da 
aerei da combattimento, le porte delle cabine di pilotaggio degli aerei di linea 
sarebbero state preventivamente a prova di proiettile e dotate di serratura. Non è 
strano che un evento accada proprio perché non è stato previsto? La cosa riguarda 
tutti i settori. Tsunami, pandemia Covid 19, un attacco cyber zero-day e qualsiasi altro 
evento non prevedibile: se fossero stati previsti, non avrebbero causato gli stessi 
danni. Ciò che si conosce non può fare davvero male. 
L’efficacia predittiva dei KRI cresce quanto più l’indicatore è in grado di avvicinarsi alla 
radice della causa dell'evento rischioso ed è interpretato considerando le relative 
soglie (early warning indicators e limits), il superamento delle quali fornirà il segnale 
necessario a intraprendere in maniera proattiva e tempestiva le azioni di mitigazione 
necessarie. Risulta pertanto fondamentale riuscire a garantire una rappresentazione 
dei rischi mediante la definizione e l’adozione di opportune soglie alle quali occorre 
affiancare le strategie di risposta al rischio e le azioni da intraprendere a seguito del 
verificarsi degli eventi. Per la coerenza del framework di controllo del rischio è 
fondamentale che la definizione delle soglie faccia riferimento a stress sui KRI con il 
medesimo percentile di confidenza. 
La definizione di soglie a livello di KPI/KRI permette di gestire al meglio il processo di 
monitoraggio e le possibili escalation conseguenti. Ad esempio, nel caso di 
superamento di un parametro definito di early warning, la struttura di secondo livello 
che si occupa del monitoraggio attiva il responsabile della struttura organizzativa su 
cui è stato mappato il KPI e provvede a discutere quanto rilevato per comprenderne 
le cause.  In aggiunta sarà necessario verificare la correlazione con altri KPI per 
valutarne ulteriori impatti che possono avere manifestazione futura. Il superamento 
implica la definizione di azioni di mitigazione per riportare i livelli all’interno di soglie 
cautelative, ciò avviene tramite specifiche azioni da attuarsi sotto la supervisione del 
CRO e delle strutture organizzative responsabili in periodi temporali adeguati che 
devono essere comunicati agli organi delegati. Una volta implementate le azioni 
risulta importante monitorarne l’efficacia tramite l’andamento dei KPI/KRI rispetto 
alle soglie stabilite.  
Il monitoraggio dei KPI e KRI sui rischi strategici emergenti, ma più in generale sui 
rischi caratteristici dell’organizzazione, rappresenta uno strumento prezioso che 
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avvantaggia tutti i tipi di azienda, sia al fine di valutare le performance o fare delle 
previsioni sull’azienda vista nella sua totalità sia al fine di apportare miglioramenti 
all'interno di una business unit o business function,  concentrando gli sforzi aziendali 
al fine di prendere decisioni efficaci ed efficienti anche per la gestione dei rischi 
strategici emergenti. 
KPI e KRI di tipo strategico si concentrano sulle prestazioni e previsioni complessive 
dell’azienda; i destinatari di tali indicatori saranno l’Alta Direzione, il CdA e gli altri 
organismi societari (e.g. il Collegio Sindacale, l’Organismo di Vigilanza, il Comitato 
Controllo e Rischi). A tali tipologie si affiancano anche KPI/KRI destinati a stakeholder 
esterni quali investitori, istituti di credito, fornitori, clienti, pubbliche autorità; KPI e 
KRI di questo tipo possono anche essere inseriti nel Bilancio e nella relazione di 
Sostenibilità dell’azienda. I KPI e KRI operativi misurano invece i processi dei singoli 
reparti o dipartimenti (e.g vendite, marketing, compliance, risorse umane, customer 
care, HR, ICT, acquisti etc.).  
Le modalità con le quali si rendono disponibili le misurazioni dei KRI e KPI sui rischi 
strategici emergenti variano in funzione del destinatario: l’informazione può essere 
contenuta all’interno degli applicativi di GRC (Governance, Risk and Compliance) o in 
report ad hoc preparati dai dipartimenti preposti e dalla funzione del Controllo di 
Gestione.  
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BUSINESS CASE 

Si riporta come esemplificativo una simulazione di uno scenario di crisi dovuto ad 
un rischio emergente che impatta una corporate nel settore di prodotti di 
consumo mostrando in quale modalità viene impattato il monitoraggio e le 
conseguenti azioni. 

 IQ 2023 – IIQ 2023: riduzione degli ordini dovuti agli impatti marco-economici 
della pandemia COVID, abbassamento degli indici di performance legati alla 
produzione e alle vendite. Le strutture vengono tempestivamente informate. 

 IIIQ 2023: riduzione ulteriore degli ordini e dei tempi di consegna, dovuti a: 
impatto da supply shortages (i KPI mostrano una riduzione della performance 
nella produzione dovuta alla crescita dei tempi di attesa); incremento del 
prezzo dell’energia con allungamento dei tempi di pagamento (nei KPI si 
mostra un aumento del costo della produzione e delle materie prime, nonché 
un allungamento nei prezzi di trasporto e shipping); blocco degli ordini dal 
principale cliente estero (circa 35% fatturato – tutti gli indici legati alle vendite 
mostrano valori negativi). 

 Il monitoraggio dei KPI unitamente a KRI finanziari esterni (e.g. aumento 
dell’inflazione, aumento dei tassi) attivano le relative azioni di escalation. Il 
RM informa la struttura di finanza aziendale e gli organi di governo mostrando 
l’andamento inflazionistico trimestrale con richiesta di verifica rispetto al RAF 
e indicando possibili azioni di risk response da attuarsi tempestivamente per 
mitigare gli impatti. Si considera lo scenario critico trattandosi di un rischio 
strategico emergente di tipo nuovo e con impatti trasversali. 

 IVQ 2023: scoperta tossicità ed esclusione dal mercato di materiali in uso. 
Sostituzione delle materie prime con altre fonti, ritiro e sostituzione delle 
merci invendute, vendita sul mercato di nuovi prodotti. L’impatto viene 
registrato dalla struttura di monitoraggio sia sui KPI della produzione che sui 
KRI operativi, in questo contesto si richiederà una modifica degli obiettivi 
strategici (e.g. riposizionamento del brand aziendale, gestione di possibili 
contenzioni, riposizionamento rispetto ai fattori ESG) e una revisione della 
value chain, dalle forniture al riposizionamento dei prodotti, comportando la 
necessità di aggiornare il RAF con riferimento ai nuovi obiettivi di rischio e 
lavorare congiuntamente con la pianificazione strategica per definire gli 
opportuni correttivi e i margini di espansione possibili. 



 
76 Position Paper n° 40 | 2023 

3.3.3. Risk Response 
La Risk Response si configura come il processo di gestione dei rischi che impattano 
negativamente l’attività intrapresa dall’azienda e/o uno specifico progetto. Il 
processo di risposta al rischio è guidato da un piano operativo. Le possibili strategie di 
risposta al rischio sono quattro e consistono nell’evitare il rischio, mitigarlo, 
trasferirlo o accettarlo.  

1. Evitare: tale strategia di risposta al rischio prevede la totale rimozione della 
minaccia. Ciò può significare la modifica, ove possibile, della strategia aziendale 
e/o del piano di gestione del progetto, per evitare il rischio, ritenuto non 
gestibile e dannoso per l’azienda. Da tenere in considerazione che per i rischi 
strategici emergenti l’adeguamento delle strategie potrebbe essere 
particolarmente impattante sul business, in particolar modo nel caso in cui il 
rischio incida su ambiti core e relativamente ai quali risulta complesso 
intervenire. 

2. Mitigare: quando non è possibile evitare il rischio, vengono definiti dei 
mitigation plan, ossia misure preventive il cui scopo è quello di diminuire le 
probabilità che un rischio si verifichi o ridurre la portata delle sue conseguenze, 
per questo risulta fondamentale che venga implementato appena possibile. 

3. Trasferire: nel caso in cui l’entità di un rischio ecceda il relativo livello di risk 
appetite viene valutato il trasferimento dello stesso (e.g. tramite la stipula di una 
polizza assicurativa, la copertura tramite lo strumento della Captive o 
l'ottenimento di una garanzia). Va notato, per completezza, che non sempre il 
trasferimento del rischio è possibile. In particolare per i rischi emergenti, data la 
loro natura di novità, la determinazione dei premi fair delle coperture 
assicurative risulta molto complessa e quindi con ampi margini di errore. Il 
prodotto specifico, ad esempio, potrebbe non esistere o non essere calibrato per 
la nuova situazione; determinare dei costi particolarmente significativi a seguito 
di add-on molto rilevanti sul costo della copertura. 

4. Accettare: tale strategia consiste nel rilevare tutte le informazioni relative alla 
gestione del rischio in oggetto, senza intraprendere alcuna azione a meno che il 
rischio non si verifichi. L’entità dello stesso sarà quindi in linea (i.e. inferiore) 
rispetto al livello di risk appetite definito.  

Nell’eventualità in cui, una volta implementata la mitigation strategy, il rischio 
mantenga livelli di materialità superiori rispetto a quanto desiderato, sarà necessario 
attuare un contingency plan: si tratta di una misura correttiva, posta in essere al fine 
di arginare il più velocemente possibile e con le minori conseguenze l’evento di 
rischio. 
In occasione sia dell’attuazione di una mitigation strategy che di un contingency plan 
è necessario accertarsi che le azioni di risposta al rischio non determinino la 
comparsa di altri rischi secondari. 
Una parte spesso trascurata dello sviluppo di un piano di risposta al rischio è la 
comunicazione in azienda. I dipartimenti devono comunicare tra loro al fine di 
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delineare con precisione i rischi e il loro impatto. Solo allora l'azienda potrà creare un 
piano d'azione in grado di attenuare la materialità dei rischi strategici emergenti. 

Nell’implementazione della risk response risulta ad esempio fondamentale 
l’interazione tra la funzione di Risk Management e funzioni aziendali quali il controllo 
di gestione e la Pianificazione Strategica già in fase di fissazione degli obiettivi 
aziendali, siano questi di breve periodo (budget) o di medio periodo (piano 
industriale). Solamente tramite l’interazione di queste funzioni si può arrivare a 
ottenere un risk-adjusted budget plan che, oltre a interiorizzare i rischi presenti nella 
risk library, può considerare dei rischi emergenti estrapolabili da analisi e ricerche 
prodotte da enti ed organizzazioni internazionali quali, ad esempio, il Global Risk 
Report annuale del World Economic Forum. Successivamente al verificarsi di eventuali 
scostamenti dai KPI/KRI fissati a budget e/o piano, le funzioni sopracitate dovranno 
poi collaborare con le divisioni aziendali su cui i KPI/KRI insistono per valutare i 
riflessi, anche economici e patrimoniali, che le azioni di mitigazione implicherebbero.  

 

3.4. Integrazione del processo di Risk Management con le attività di business 
dell'organizzazione e della value chain 

Le crisi su larga scala avvenute hanno fornito l’opportunità di acquisire 
consapevolezza sui punti di forza del sistema di gestione dei rischi dell’impresa, così 
come di identificare e mettere a frutto alcune lesson learned per il suo rafforzamento. 
Ad esempio, nel 2008 l’esposizione al rischio di credito venne sottostimata dagli 
intermediari finanziari anche perché la funzione di Risk Management, sebbene 
esistente, veniva di frequente percepita come una struttura terza, non 
sufficientemente integrata nei singoli profit center. 
Si è infatti sentita la necessità di integrare le attività di Risk Management nell’ambito 
delle diverse aree di business supportando il presidio dei rischi in tutta la value chain. 
A tal fine, si sono create e rinforzate le strutture sia in linea verticale, mediante la 
cosiddetta risk management reporting-line, che orizzontale, mediante 
l’identificazione di risorse dedicate alla gestione del rischio nelle singole business unit. 
Inoltre, in molti casi, il processo di business planning e le business review periodiche 
vengono adesso effettuate con la partecipazione delle risorse dedicate alla gestione 
del rischio, sia in logica bottom-up (risk signaling) che top-down (analisi delle misure 
di rischio). Spesso le strutture di Risk Mangement sono focalizzate nel definire il 
processo, fornire i gli strumenti, fare formazione e fornire assistenza alle figure 
ubicate nelle business unit. Le stesse strutture centrali si sono fatte carico della 
raccolta degli input e della definizione di sistemi per monitorare i trend, con 
l’obiettivo di poter identificare e prioritizzare i rischi, inclusi quelli strategici 
emergenti, in grado di impattare notevolmente l’impresa. 
Tali orientamenti sono stati ulteriormente sviluppati a seguito degli accadimenti 
dell’ultimo triennio come il Covid-19 e le perturbazioni nate dal contesto geopolitico 
(cfr. cap. 1). L’emergere in modo rilevante del rischio di credito e in generale relativo 
alle terze parti (fornitori, business partner, oltre ai clienti) ha consolidato l’utilizzo di 
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metriche di rischio in tutta la value chain per la valutazione delle attività inerenti le 
aree del procurement, di nuove partnership per le aree di business development, dei 
clienti per l’area commerciale etc. 
Lungo tutta la filiera è stata condivisa la necessità di attuare logiche risk-based 
thinking, a partire dalle singole linee operative. A prescindere dalla classe 
dimensionale dell’impresa sono dunque in corso analisi per mettere a frutto i gap 
riscontrati nel recente periodo di crisi e focalizzare i punti di miglioramento 
direttamente spendibili per rafforzare il sistema di controllo interno e gestione dei 
rischi. 
In primo luogo, è stata confermata la necessità di tenere il processo di risk 
management fortemente integrato nel business, con un indirizzo univoco per favorire 
il consolidamento del profilo di rischio dell’impresa nel suo complesso e lo sviluppo 
dell’approccio risk-based all’interno dell’intera realtà aziendale. Modalità operative di 
gestione del rischio opportunamente formalizzate, unitamente a mirate campagne 
informative e formative, continuano ad essere il presupposto principale per la 
diffusione della cultura del rischio.  
La seconda lezione riguarda la centralità dei piani di continuità aziendale per le 
componenti maggiormente critiche della catena del valore quali, ad esempio, 
stabilimenti di produzione, supply chain e logistica industriale. In questo caso il Risk 
Management è chiamato a supportare in particolare l’identificazione degli eventi di 
discontinuità e la loro probabilità di accadimento, da abbinare alle stime di impatto 
(business impact analysis). 
La terza lezione consiste nell’importanza di saper individuare e sfruttare anche le 
opportunità emergenti, considerati gli scenari connotati da forte variabilità e 
crescenti incertezze. Tenendo in considerazione gli ultimi trentasei mesi, le aziende 
maggiormente resilienti hanno rafforzato i processi di controllo e gestione dei rischi 
individuando le leve per trasformare i rischi strategici emergenti in opportunità. Tali 
leve si possono sintetizzare con l’individuazione di nuove prospettive di mercato, la 
rivisitazione dei propri modelli operativi comprese le modalità di ingaggio di clienti e 
fornitori, la spinta ad accelerare le innovazioni di prodotto e di processo.  
In tale ottica è necessario che il Risk Management sia un partner su cui contare lungo 
l’intera catena del valore: dalla pianificazione strategica, alla redazione del piano 
industriale e del budget d’esercizio, alla decisione di sviluppo di un nuovo prodotto, 
alla presentazione dell’offerta commerciale, alla esecuzione dei programmi di 
business. Il Risk Management è chiamato a supportare l’assunzione informata e 
consapevole delle decisioni dell’impresa sul posizionamento competitivo e 
l’allocazione del capitale, così come sulla affidabilità delle terze parti, lo sviluppo dei 
programmi di compliance e l’integrità aziendale. 
Di norma, il team centrale di Risk Management è focalizzato sui processi, sulle 
metodologie e sugli strumenti per la gestione del rischio e lavora a vantaggio dei 
Process Owner e dei Risk Manager dislocati nelle unità di business. Questi ultimi 
hanno il compito di supportare le diverse funzioni aziendali, favorendo l’approccio 
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risk-based attraverso un processo di gestione del rischio comune, partecipato e inter-
funzionale. 
L’obiettivo di riferimento è favorire la visione sistemica dei rischi a cui è esposta 
l’impresa, guardando tanto al contesto esterno quanto a quello interno ed 
individuando le correlazioni rilevanti tra le relative fonti di rischio. 
La figura che segue illustra, a titolo puramente esemplificativo, le aree della value 
chain in cui le analisi di rischio possono supportare il processo di decision making, 
favorendo anche l’identificazione dei rischi strategici emergenti. 

  

 

Figura 10 Contesto esterno ed interno all’impresa: una possibile esemplificazione 

 
L’approccio risk-based non può infatti avere: 

 limitazioni di perimetro, poiché deve guardare all’intero ecosistema aziendale, 
catena di fornitura inclusa. Proprio quest’ultima è spesso formata da imprese 
medio-piccole, con bassa resilienza alle complessità di scenario e alle crisi 
sistemiche e con limitate capacità di risposta ai crescenti requisiti di innovazione 
e sostenibilità richiesti dal mercato. D’altronde l’azienda committente, 
soprattutto nel caso in cui abbia la propria catena del valore incentrata sui 
fornitori esterni, è chiamata a rivestire un ruolo di responsabilità nel concorrere 
a sviluppare la propria supply chain, con la quale spesso condivide territorio e 
indotto; 

 limitazioni di ambito, poiché l’impresa deve essere un sistema integrato in cui il 
suo successo duraturo e la stessa sostenibilità del suo business si fondano 
sull’integrità della condotta aziendale e sull’alta reputazione di mercato. 

In tale ottica, il recente passato ha favorito la creazione di tavoli cross-funzionali 
(Process Owner, Risk Owner, Risk Specialist etc.), chiamati a focalizzarsi sui principali 
rischi emergenti per la singola azienda. 
Ad esempio nella fase pandemica le aziende manifatturiere definite essenziali o 
strategiche che hanno continuato le attività anche durante il lockdown, hanno 
mappato nell’ambito di tavoli cross-funzionali anche i rischi di rallentamento nei 
processi operativi della propria clientela che portavano ad impatti sul proprio 
processo operativo e di delivery di servizi e prodotti. I tavoli cross-funzionali di analisi 
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del rischio, in alcuni contesti hanno anticipato i rischi emergenti legati all’evoluzione 
delle strategie di approvvigionamento dei clienti come: l’accorciamento delle catene 
di fornitura, la focalizzazione della committenza sul mercato nazionale, la 
(re)internalizzazione di prestazioni in outsourcing. Per molte aziende tali rischi hanno 
assunto una valenza strategica, in quanto in grado di impattare direttamente sulla 
competitività e la sostenibilità economico-finanziaria del business nel medio e lungo 
termine. 
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Focus su aziende manifatturiere ad alta tecnologia 

Guardando alle aziende manifatturiere ad alta tecnologia, la mitigazione di tali 
rischi ha richiesto una diversa e maggiore apertura all’offset industriale, con 
allocazione di subforniture su player operativi e una maggiore propensione al 
trasferimento delle tecnologie (non distintive). In parallelo è stata necessaria una 
rivisitazione dei piani di investimento, per rimettere in coerenza gli obiettivi di 
ampliamento della capacity industriale con le nuove previsioni di committenza da 
parte dei clienti. I tavoli cross-funzionali hanno consentito l’integrazione tra le 
funzioni di business e il risk management permettendo a quest’ultimo di avere 
una visuale sull’intera catena del valore. In questo modo, si è resa possibile anche 
una focalizzazione su rischi emergenti legati alla supply chain e ai singoli supplier e 
determinati non solo dagli scenari di riferimento, ma anche dai rischi di mercato, 
complessivamente in grado di mettere a dura prova la business continuity e la 
capacità di change management dei fornitori dell’azienda. Da questo punto di 
vista la concomitanza del rebound post-Covid e del conflitto in Ucraina ha 
determinato un contesto particolarmente complesso e volatile, non facilmente 
sostenibile per le piccole e medie imprese, spesso rappresentative della parte 
preponderante delle catene di fornitura delle grandi aziende. Per queste ultime la 
supply chain è perciò diventata fonte di rischi emergenti, come ad esempio: 

 deterioramento del profilo di rischio dei fornitori con fatturato attivo 
concentrato sui mercati geografici e sui settori economici maggiormente 
colpiti dalle crisi sistemiche; 

 ridotte capacità di approvvigionamento (minore potere contrattuale) dei 
fornitori relativamente ai beni e servizi in shortage di mercato; 

 impatto sui fornitori delle rimodulazioni dei volumi e delle modalità di 
produzione, dettate dalle mutate esigenze dei clienti finali. 

Il contenimento degli effetti di tali rischi ha riguardato, in primo luogo, 
l’attivazione di specifici supplier health check, accompagnati da una maggiore 
visibilità sui piani aziendali di committenza nel medio termine e, in alcuni casi, da 
misure di supporto di carattere finanziario (ad esempio, il reverse factoring). 
In parallelo, per alcuni dei beni in shortage di mercato, l’azienda committente di 
maggiore dimensione si è proposta come soggetto aggregatore di filiera, per 
polarizzare la domanda di beni critici espressa dai singoli soggetti appartenenti 
alla propria catena di fornitura. È stata inoltre impressa una decisa accelerazione 
ai percorsi di individuazione e attivazione dei back-up source, per poter 
fronteggiare al meglio le improvvise discontinuità delle forniture correnti. Per 
quanto riguarda poi gli shortage di mercato, soprattutto quando legati a 
dimensioni geopolitiche, l’azione di mitigazione si è spinta, in alcuni casi, sino alla 
fase di progettazione del prodotto, per guadagnare, ove possibile, un 
affrancamento almeno parziale dal bene critico, con possibili vantaggi lungo 
l’intero ciclo di vita del prodotto stesso. 
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La necessità di una visione sistemica riguarda anche i rischi (minacce e opportunità) 
cd. ESG e le loro ricadute dal punto vista strategico, finanziario, operativo, di 
compliance e reputazionale. Al riguardo, si faccia riferimento al paragrafo successivo. 
Soprattutto nelle imprese di maggiore dimensione, per agevolare la gestione del 
rischio e la diffusione del risk-based thinking secondo logiche univoche, risulta 
importante l’adozione di uno strumento informatico a supporto dell’identificazione, 
della valutazione, della gestione e del monitoraggio dei rischi dell’impresa. La scelta 
di un tool proprietario può consentire di coniugare al meglio la complessità multi-
business con la piena accountability sul rischio da parte del Process Owner, elemento 
centrale del processo di risk management. 
Il processo e lo strumento abilitano il reporting sui rischi che, con viste differenziate, 
viene destinato ai Process Owner, al Leadership Team e al vertice aziendale. Nel 
reporting viene rappresentato il profilo di rischio dell’impresa, che sintetizza in 
termini statistici l’insieme dei rischi identificati e valutati dagli owner e, per ciascuno 
di questi, le sensitivity di impatto (worst, most-likely e best case) su ordini, ricavi, 
margine e cassa, nell’anno di budget così come nel medio e nel lungo termine. Tali 
sensitivity di impatto rappresentano importanti chiavi di ingresso per le analisi di 
scenario/what-if. 
Per i singoli rischi individuati, il reporting di dettaglio evidenzia le azioni di 
mitigazione, definite in base alla propensione al rischio dell’impresa e pianificate 
congiuntamente tra Process Owner e Action Owner. Le eventuali escalation 
decisionali possono essere direttamente gestite dai destinatari del reporting ai diversi 
livelli dell’azienda. 
Per migliorare il sistema di controllo interno e gestione dei rischi e favorire una 
modellizzazione più solida relativamente a variabili di scenario ed ipotesi di 
correlazione adottate, potrebbe risultare importante uno scambio “mutualistico” di 
esperienze e informazioni effettuato con regolarità tra aziende paragonabili per 
complessità e dimensioni. 
A tal fine, rimane imprescindibile l’aggiornamento continuo della knowledge-base sui 
rischi che caratterizzano la singola impresa, sui relativi impatti e sulle azioni di 
mitigazione. Avere a disposizione una mappatura solida e rappresentativa dei 
principali rischi rappresenta la base di partenza per poter simulare le evoluzioni di 
scenario e condurre gli stress test. 
Di fronte alla crescente incertezza dello scenario di riferimento, il sistema di controllo 
interno e gestione dei rischi deve perciò trovare solide fondamenta in una cultura del 
rischio diffusa, messa in pratica nel quotidiano dalle singole linee aziendali e facilitata 
ed alimentata da un processo di risk management robusto ed integrato nel business.  
I rischi strategici emergenti richiedono particolari attenzioni in quanto rischi non 
conosciuti, in grado di rendere vulnerabile il posizionamento competitivo e la 
sostenibilità economico-finanziaria del business nel tempo, oppure rischi noti, che per 
la loro magnitudo possono comprometterne la resilienza aziendale. 
Tali rischi dipanano effetti diversi da impresa a impresa, al punto da risultare per 
alcune non strategici o addirittura non emergenti.  
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La prima individuazione dei rischi strategici emergenti e dei loro impatti sull’impresa 
richiede di portare a livello di Chief Executives l’usuale tavolo multifunzionale di 
analisi del rischio, facilitato e supportato dal Risk Management. Il motivo è duplice: 
favorire la velocità del decision-making e assicurare un’informativa rapida e affidabile 
al Board, rispetto all’intero ecosistema aziendale coinvolto. Questo tavolo, per certi 
aspetti assimilabile a un comitato di crisi, dovrà di fatto gestire al contempo il primo 
assessment ed escalation, indirizzando poi le analisi di maggior dettaglio e i successivi 
follow-up informativi. 
Per mettere a fuoco tempestivamente il rischio strategico emergente sarà prezioso il 
contributo del Risk Management che, in virtù della sua integrazione nei processi 
aziendali, fornirà un supporto determinate sia per cogliere i cosiddetti segnali deboli, 
sia per analizzare i potenziali effetti del rischio trasversalmente all’impresa. 
 

3.5. Integrazione tra risk management e sostenibilità 
Per sostenibilità, o meglio per sviluppo sostenibile, si intende “uno sviluppo che 
soddisfa i bisogni del presente senza compromettere la possibilità delle generazioni 
future di soddisfare i propri”30. 
L’attuale contesto in cui le organizzazioni si trovano ad operare è caratterizzato, oltre 
che dagli effetti della cd. permacrisi31, anche da un percorso di trasformazione del 
modello economico verso un modello di tipo sostenibile. Negli ultimi anni, nello 
specifico a partire dal 2019, la rotta in ambito normativo in tale ambito ha subito una 
fortissima accelerata, come si evince dalla figura di seguito. Nei prossimi 5 anni si può 
ragionevolmente sostenere che avremo in gestione tra le 20 e le 30 nuove normative 
in ambito sostenibilità.   
 

                                                
30 La prima definizione ufficiale di sviluppo sostenibile è riconducibile al rapporto Brundtland, un documento rilasciato nel 
1987 dalla Commissione mondiale sull'ambiente e lo sviluppo dell’ONU (WCED)  
31 “Permacrisi” è stata scelta come parola dell’anno 2022 dal dizionario Collins e indica “il periodo esteso di instabilità e 
insicurezza” 
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Figura 11 Nuove normative in ambito ESG 
 

Nel proseguo del presente paragrafo saranno analizzate le relazioni tra Risk 
Management e Sostenibilità, nello specifico tra rischi strategici emergenti e obiettivi 
di sostenibilità delle organizzazioni, nonché le modalità di possibile integrazione dal 
punto di vista delle metodologie adottate e dei flussi informativi e di reporting.  
 

3.5.1. Relazione tra rischi strategici emergenti e obiettivi di sostenibilità  
Il rapporto dell’International Business Council del World Economic Forum “Measuring 
Stakeholder Capitalism – Toward common metrics and consistent reporting of 
Sustainable Value Creation” definisce un set di principi e metriche per la 
predisposizione di una reportistica integrata che dia evidenza, oltre che delle 
performance, anche dei principali rischi e opportunità e delle principali azioni poste in 
essere dalle organizzazioni in ottica di sviluppo sostenibile. Tali principi sono 
raggruppati in quattro pilastri strategici e gestionali, tra loro altamente interconnessi: 
Environmental, Social, Governance (cd. ESG) e Prosperità Economico-Finanziaria. 
La Governance è intesa, in tale contesto, come la modalità con cui l’organizzazione si 
pone rispetto allo sviluppo sostenibile, svincolandosi dalla logica degli obiettivi 
shareholder-centrici di breve e medio periodo e focalizzandosi sulla creazione di 
valore nel lungo termine, attraverso la: i) revisione/ riabilitazione del proprio purpose; 
ii) definizione di regole di buon governo e linee guida strategiche atte a valutare e 
considerare gli impatti dell’azienda sulle sfere ambientali e sociali, oltre che 
economiche, secondo un approccio multi-stakeholder32. La sfera Environmental fa 
riferimento all’impatto sugli equilibri ambientali e sulle risorse naturali che consegue, 
direttamente e indirettamente, alle attività poste in essere dall’organizzazione. 
Analogamente la sfera Social riguarda l’impatto su aspetti quali la dignità, 
l’uguaglianza, la salute, la sicurezza e il benessere psico-fisico delle persone interne 

                                                
32 Considerando tutti gli interessi in gioco, non solo quelli degli azionisti. 
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ed esterne all’azienda come conseguenza, diretta o indiretta, delle attività di 
quest’ultima. Infine la prosperità economico-finanziaria indica le modalità, dal punto 
di vista strategico e operativo, con cui l’azienda crea e misura il valore e il progresso 
generato per sé, per la comunità e per il territorio (e.g. salari, posti di lavoro, 
produttività del lavoro, utili, remunerazione degli azionisti, investimenti in ricerca e 
sviluppo, filantropia, indotto etc.).  
Dal punto di vista della gestione del rischio, i rischi legati alle tematiche ESG, da non 
essere quasi presenti nel corporate risk profile, sono stati prima considerati 
emergenti e ai giorni nostri, per gli effetti che tali tematiche hanno avuto su diversi 
centri di pressione (i.e. comunità scientifica, opinione pubblica, regolatori, partner e 
clienti, comunità finanziaria etc.), sono da considerarsi al centro di molte valutazioni 
strategiche delle organizzazioni.   
A conferma di ciò, si evidenzia come nelle diverse edizioni del Global Risk Report 
(GRR) i rischi climatici e sociali confermano da anni la propria rilevanza, piazzandosi 
fortemente nelle prime posizioni in termini di severità. Nell’ultima edizione di 
gennaio 2023 tali rischi occupano a livello globale tutte e cinque le prime posizioni sul 
medio-lungo termine (5-10 anni). Primo fra tutti il fallimento sistemico nella risposta 
alla crisi climatica e alla difesa della natura e della biodiversità, minacce che, se non 
gestite con risposte strategiche e rivoluzionarie, determineranno gravi effetti in 
termini di crescita e di conservazione del valore creato per sé, per il pianeta. 
Sempre secondo il GRR lo scenario attuale di breve è caratterizzato tanto dalle crisi 
collegate all’inflazione e al protrarsi delle tensioni geopolitiche quanto dagli effetti 
incontrollabili derivanti dai rischi climatici di tipo fisico (siano essi cronici o acuti) che 
di transizione e dall’erosione della coesione sociale. Tutti aspetti che nei vari settori, 
in modo diretto e/o indiretto e sempre più correlato, colpiscono asset e risorse 
strategiche e creano effetti dirompenti su tecnologie, mercato, competizione e 
reputazione.  
Tra le varie tematiche di rischio ESG, senza dubbio quelli climatici sono quelli più 
presenti nei risk profile delle corporate e sui quali il Risk Management sta 
sperimentando modalità di analisi sempre più avanzate in termini di quantificazione 
su differenti scenari. Nuovi studi hanno altresì evidenziato come la pandemia abbia 
ulteriormente portato al centro dell’attenzione i rischi di carattere sociale, oltre a 
quelli classici sulla salute e sicurezza dei dipendenti, costantemente monitorati anche 
dalle tre linee di difesa (cfr. capitolo 2). 
Ad oggi la coscienza collettiva, anche se con diversi livelli di maturità, ha compreso 
quanto questi temi, una volta considerati emergenti, siano sempre più parte 
integrante del contesto competitivo. A dimostrazione di ciò si cita il concetto di 
stakeholder capitalism33 introdotto da regulator e policy maker e abbracciato dai CEO 
più lungimiranti, come anche l’evoluzione dei codici di autodisciplina che dichiarano 
come il successo sostenibile sia un obiettivo imprescindibile dei CdA (come già 
riportato nel capitolo 2 del presente documento). A muovere questa coscienza 
collettiva è la consapevolezza dell’improrogabilità della gestione e monitoraggio dei 

                                                
33 https://www.weforum.org/agenda/2021/01/klaus-schwab-on-what-is-stakeholder-capitalism-history-relevance/ 
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rischi di tipo climate-related e human-related che, una volta consolidata, ha spinto 
regulators e standard setters a emanare e aggiornare disegni normativi e framework 
risk-based secondo percorsi sempre più serrati.  
In Europa in particolare si rileva, rispetto agli anni passati, sempre maggiore 
completezza delle informazioni inerenti la gestione dei rischi ESG grazie agli obblighi 
normativi in vigore34 e a quelli che verranno35, nonché all’evoluzione di best practice 
di risk management integrato con i temi ESG36. 
Si può quindi affermare che la trasformazione di eventi di poca significatività in rischi 
emergenti e/o strategici sono proprio legati alle pressioni di differenti stakeholders in 
modo simultaneo e quindi la successiva predisposizione di quadri normativi stringenti 
anche con impianti sanzionatori importanti37.  
A fronte di tale contesto fatto di transizioni e trasformazioni le aziende sono chiamate 
a decidere se promuovere attivamente il cambiamento sostenibile o subirlo, con la 
consapevolezza che, per poter realizzare la propria vision, dovranno affrontare rischi 
o sfruttare opportunità del tutto nuove.  
Per sostenere e promuovere questa transizione, grandi quantità di capitali derivanti 
da istituzioni pubbliche e private stanno orientando e condizionando le organizzazioni 
verso investimenti più sostenibili. Da una parte, infatti, gli investitori finanziari e le 
istituzioni pubbliche puntano a offrire finanziamenti a supporto del perseguimento di 
obiettivi green e sostenibili, con fonti di finanziamento evolute e legate al 
raggiungimento di target di miglioramento ambientale (e.g. green loan, sustainability 
linked loans, transition loans). Dall’altra le aziende sono chiamate a dare sempre più 
evidenza di target e obiettivi prospettici misurabili, forecast e consuntivi inerenti alle 
performance ESG raggiunte, implementando sistemi di monitoraggio sempre più 
attenti e meticolosi finalizzati ad anticipare rischi legati a un mancato rispetto degli 
obblighi contrattuali e/o dei requisiti anti greenwashing.   

 

3.5.2. Integrazione tra la metodologia ESG e la metodologia di Risk 
Management in considerazione delle best practice di riferimento  

Le organizzazioni che hanno sposato la transizione e anticipato specifici requisiti in 
ambito ESG, dichiarando al mercato nuovi purpose aziendali e linee di indirizzo 
strategiche, hanno già avviato o accelerato percorsi di integrazione dei framework 
ERM e ESG con l’obiettivo di rendere più fluida l’identificazione e la prioritizzazione di 
obiettivi e di intercettare i segnali di cambiamento, i rischi emergenti e strategici 
emergenti. Per poter governare e consolidare dati e informazioni economico-

                                                
34 Alcuni esempi: Non-Financial Reporting Directive o NFRD, UE Taxonomy, Sustainability Financial Disclosure Regulation o 
SFDR etc 
35 Alcuni esempi: Corporate Sustainability Reporting Directive o CSRD, Corporate Sustainability Due Diligence Directive o 
CSDD, ossia strumenti legislativi che richiederanno sempre più rendicontazione e verifiche su rischi e performance in 
ambito di sostenibilità 
36 Alcuni esempi:Task Force on Climate-related Financial Disclosures e Task Force on Natural-related Financial Disclosures; 
COSO-WBCSD Applying Enterprise Risk Management to Environmental, Social and Governance-related Risks 
37 Si riporta l’esempio del GDPR o della legge Lieferkettensorgfaltspflichtengesetz (detta anche LkSG), antesignano della 
CSDD e che prevede sanzioni importanti per chi non svolgerà, a partire dal I gennaio 2023, due siligence su diritti umani e 
su fattori ambientali 
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finanziarie e ESG secondo approcci risk-based è necessario un cambio di passo che 
richiede lo sviluppo (o il potenziamento) di nuove competenze e professionalità, 
strumenti gestionali e di reporting, il coinvolgimento di numerosi stakeholders nei 
processi di Risk Management.  

Il primo passo consiste in un’analisi di contesto interno (e.g. policy, linee guida etc.) 
ed esterno (e.g. analisi dei megatrend) all’azienda in ambito ESG in modo da avere 
una piena comprensione dei driver di creazione del successo sostenibile e delle forze 
esterne che insistono sul proprio business model. Sulla base di tale consapevolezza, 
occorre avviare il processo di identificazione, valutazione e quantificazione dei rischi e 
delle opportunità ESG attraverso un’adeguata trasformazione degli strumenti di risk 
assessment e monitoring, in ottica di Double Materiality38. Il passo successivo consiste 
nello sviluppo di nuovi strumenti di risk reporting, in modo da opportunamente 
prioritizzare i temi ESG assieme ai relativi rischi e introdurre frequenti flussi 
informativi orizzontali e verticali, interni ed esterni facendo approfondimenti sui temi 
ESG, inclusi i temi climate & natural-related, secondo le best practice. Tali 
informazioni e metodologie saranno di supporto al management nell’ambito 
dell’identificazione di: i) risposte specifiche al rischio di tipo operativo e strategico, 
migliorando l’allocazione di risorse anche in considerazione del Risk Appetite; ii) nuovi 
target e metriche di misurazione che andranno a rialimentare, secondo una logica di 
miglioramento continuo, le policy, le linee guida e il RAF. Tali aspetti dovranno essere 
revisionati in modo ciclico, poggiando su una risk governance solida, che sostenga 
l’integrazione tra gli organi di governo e le tre linee di difesa e che spinga tutta la 
struttura a migliorare cultura, consapevolezza e competenze sui temi di risk 
management & ESG. 
Mettendo a fattor comune le principali best practice in materia, di seguito si 
rappresenta una sintesi degli elementi più rilevanti da considerare in fase di 
integrazione tra Risk Management e ESG.  
 

 Ambito Obiettivi di integrazione e principali attività 

POLICY e LINEE 
GUIDA ESG  
&  
RAF  
  

Conoscere il contesto interno ed esterno in ambito ESG 
 Analizzare il contesto ESG interno ed esterno al fine di approfondire e 

comprendere: megatrend, tematiche e driver di rischio futuri  
 Sintetizzare e condividere con il management ambizioni, target e obiettivi ESG 

e relativi megatrend  
 Emettere Policy ESG e integrarle con approcci risk-based    
 Strutturare il RAF partendo dal risk model integrato con i temi ESG 

RISK   
GOVERNANCE  
  

Formalizzare ruoli e responsabilità in ambito ESG e rafforzare le competenze 
 Sviluppare linee guida SCIGR/RM sottolineando l’importanza dell’integrazione 

tra rischi e sostenibilità a tutti i livelli organizzativi   
 Formalizzare ruoli e responsabilità e relativi flussi tra le funzioni di Risk 

Management, Sostenibilità e Pianificazione Strategica    
 Sviluppare incentivi di lungo periodo sul raggiungimento di obiettivi ESG e di 

risk culture 

                                                
38 La normativa CSRD introduce il concetto di Doppia Materialità facendo riferimento, da un lato, all’impatto economico-
finanziario che le tematiche di sostenibilità hanno sull’azienda (financial materiality), dall’altro all’impatto dell’azienda 
sull’ambiente e sulle persone (impact materiality) 
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 Definire un sistema di comunicazione e cascading dei target/ obiettivi su tutta 
l’organizzazione   

RISK ASSESSMENT  
& MONITORING  
  

Far evolvere processi e metriche tradizionali superando bias legati agli orizzonti 
temporali di analisi e alla rilevanza dei temi sui soli aspetti finanziari 
 Formalizzare la periodicità entro cui svolgere le attività di identificazione e 

valutazione dei rischi in ambito ESG   
 Definire e consolidare una metodologia di identificazione e categorizzazione 

che colleghi i rischi ai temi materiali e agli obiettivi di sostenibilità (es. SDGs, 
decarbonizzazione etc.)  

 Definire e consolidare una metodologia di valutazione/ prioritizzazione dei 
rischi ESG implementando driver e parametri di quantificazione che 
considerino gli effetti di tali rischi nel medio-lungo periodo (ad es. per meglio 
comprendere i climate e natural risk39) includendo analisi di scenario e what-if, 
oppure introducendo viste specifiche di analisi come le mappe di rischio a 
breve (1-2 anni, orizzonte di piano pluriennale) e lungo termine (oltre 10 anni), 
oppure mappe integrate che valorizzano l’orizzonte di accadimento  

 Definire una metodologia integrata con la sostenibilità per la doppia 
materialità40  

 Implementare un processo di risk monitoring per i rischi ESG introducendo KRI 
integrati con quanto previsto da GRI, SASB, WEF, EFRAG  

RISK REPORTING  
  

Creare piattaforme comuni di condivisione e rendicontazione di tematiche, 
metriche, rischi e obiettivi in ambito ESG 
 Prevedere sezioni di reporting dedicate ai rischi ESG da condividere verso 

l’interno   
 Ottimizzare i flussi di rendicontazione di sostenibilità e quella relativa ai rischi 

ESG   
 Rende maggiormente rappresentativa la prioritizzazione dei temi materiali 

anche introducendo altre variabili di analisi, come il peso delle risk analysis 
(predisponendo così liste di materialità risk-weighted)  

 Prevedere flussi di reporting verso l’esterno  

RISK RESPONSE  
  

Sfruttare le analisi di cui sopra per suggerire al business azioni di trasformazione e 
gestione al fine di prevenire i rischi ESG o ridurne gli impatti   
 Supportare il management nel (pre)definire strategie di risposta ai rischi ESG 

rilevanti condividendole con sostenibilità  
 Predisporre analisi costi-benefici sulla base delle threshold definite nel RAF  
 Definire roadmap integrate tra le diverse direzioni coinvolte nella definizione 

delle strategie di risposta ai rischi ESG, al fine di razionalizzare e ottimizzare 
l’attività di treatment o sfruttamento delle opportunità   

TARGETS & 
METRICS  
  

Sfruttare le analisi di cui sopra per supportare le strutture preposte nella 
pianificazione e rielaborazione di strategie, obietti e metriche ESG   
 Definire, sulla base delle nuove risposte al rischio, target e obiettivi specifici e 

monitorabili  
 Definire obiettivi che promuovano a tutti i livelli e su tutte le tematiche 

materiali l’integrazione di processi di risk analysis   
 Verificare e rendicontare in maniera periodica il raggiungimento o meno dei 

target/ obiettivi   

Review di   
POLICY e LINEE 

Raccolta di fine tuning e raccomandazioni in ottica di miglioramento continuo 
 Supportare, secondo un approccio bottom-up, l’integrazione e la review 

                                                
39 Per le corporate le raccomandazioni del TCFD richiedono quantificazioni forward-looking su scenari climatici previsti 
dall’IPCC. In questo caso l’integrazione tra ESG ed ERM risulta significativa in quanto la disclosure deve riflettere i rischi, le 
opportunità e le misure di mitigazione in essere, tuttavia risulta applicata da organizzazioni mature e con specifici obblighi 
normativi. L’altra best practice sulla gestione dei rischi naturali è la TNFD; attualmente è presente una versione in 
consultazione e la sua emissione definitiva è prevista per settembre 2023. 
40 Tale approccio prenderà sempre più piede grazie anche ai nuovi requisiti della CSRD.  
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GUIDA ESG  
&  
RAF  
  

di policy e linee guida top-down ESG e RAF 
 Collaborare con l’Internal Audit e le altre funzioni di controllo per identificare 

elementi di miglioramento  

Tabella 2 Integrazione tra la metodologia ESG e la metodologia di RM 

 
3.5.3. Flussi informativi da/ verso la Sostenibilità 

La predisposizione di flussi informativi adeguati e in tempi coerenti con la rilevanza e 
la complessità delle decisioni da assumere risulta necessaria anche per la piena 
valorizzazione dei diversi livelli di responsabilità all’interno dell’organizzazione 
aziendale.  
I flussi di informazione tra le varie funzioni aziendali rivestono particolare importanza 
alla luce della necessaria integrazione tra le attività delle rispettive funzioni che 
devono operare con la massima collaborazione e nel rispetto dei propri ruoli e senza 
alterare formalmente e nella sostanza le responsabilità attribuite a ciascun organo. 
Tale esigenza di informazione risulta rilevante anche per i ruoli del Risk Manager e 
della funzione di Sostenibilità, considerando la sempre più forte esigenza di mettere a 
fattor comune le due viste e integrare le prospettive. 
Dall’esperienza pratica si ritiene importante fissare alcuni momenti fondamentali di 
passaggio delle informazioni tra le diverse funzioni coinvolte. Dal punto di vista 
temporale, il primo step consiste nel passaggio al RM, da parte della funzione di 
sostenibilità e/o quella responsabile della predisposizione del piano strategico, del 
riepilogo di ambition, target, obiettivi e iniziative di sostenibilità, quindi l’eventuale 
road map e piano strategico di sostenibilità e, se presente, quello integrato. Questa 
vista consente al Risk Manager di identificare le aree di maggiore rilievo in ambito 
ESG dell’organizzazione. 
Il secondo passaggio riguarda l’analisi di materialità, al fine di comprendere come i 
vari obiettivi strategici si colleghino ai temi di sostenibilità. La costruzione di questo 
documento si suggerisce di considerarla come attività da svolgere di concerto tra la 
funzione di Sostenibilità e la funzione di RM, in modo da mettere a fattor comune il 
set informativo delle due aree, nello specifico: la rilevanza delle tematiche di rischio, i 
temi materiali, gli stakeholder rilevanti per l’azienda. In un futuro prossimo si auspica 
una più stretta integrazione delle due metodologie di valutazione di rischi e temi 
materiali in virtù dei nuovi requisiti inerente alla necessità di predisporre l’analisi 
della doppia materialità.  
Un terzo momento rilevante risulta essere la condivisione da parte del Risk 
Management con la Sostenibilità degli esiti delle attività risk assessment, contributo 
utile sia alla condivisione della lista dei rischi ESG ai fini della doppia materialità, sia ai 
fini del reporting di sostenibilità, nonché per definire e/o perseguire con minori 
variabilità gli obiettivi.  
Il quarto è l’utilizzo di indicatori utili per il monitoraggio sia dei rischi quanto delle 
performance ESG; informazioni utili ad attivare, una volta superate (in positivo o in 
negativo) determinate soglie, protocolli di rettifica/ azioni di trattamento predefinite. 
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Il quinto è il momento del reporting. Al momento delle disclosure sarà possibile 
condividere la lista dei rischi legati ai temi materiali, oltre che costruire e condividere 
internamente la matrice/ lista di materialità risk weighted, ossia una mappa/ lista di 
temi materiali, pesati sulla base della numerosità e significatività dei vari rischi. Tale 
vista risulta rilevante per poter concentrare l’attenzione sui temi tanto prioritari 
quanto critici per l’organizzazione, supportando in questo modo il processo di 
decision making e capital allocation. 
Tale successione di attività con scambi periodici di flussi informativi consente di 
perseguire un buon grado di evoluzione del SCIGR. L’insieme di questi passaggi 
articolato in momenti più o meno formali, risulta indispensabile al fine di perseguire 
sinergie gestionali e supportare il processo decisionale.   
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4. STRUMENTI E ARCHITETTURA A SUPPORTO DELLA GOVERNANCE E DEL 
PROCESSO DI RISK MANAGEMENT 

Coordinatori: Valeria Lazzaroli (Arisk), Alessandro De Felice (Prysmian Group). 

Contributi: Pierlaurent Barbieri (Agricooltur), Sabrina Bonomi (Credem), Stefano 
Capodagli (Ifad), Michele Catalano (Bracco), Felice Colangelo (Snam), Andrea Dupont 
(Banca Carige), Renato Ghisellini (Consulente), Fabio Giovannini (Telecomitalia), 
Jennifer Hoffman (Reiter Affiliated Companies, Columbia University), Floricel Rugiero 
(ENEL), Alberto Saracino (Consulente). 

 

4.1. Diffusione della risk culture 
La cultura di un’organizzazione è l’insieme della storia e delle esperienze aziendali e si 
esprime attraverso manifestazioni esplicite, atteggiamenti, valori dichiarati o sottesi 
ed è in grado di influenzare e orientare i comportamenti dei singoli e la stessa 
strategia dell’impresa. La cultura aziendale è infatti molto più che un particolare stile 
di management; rappresenta il bagaglio di esperienze, convinzioni e modelli di 
comportamento che caratterizza profondamente i membri dell’organizzazione, il 
modo in cui costoro si relazionano tra loro e rispetto all’ambiente esterno, nella 
ricerca del fine ultimo rappresentato dal raggiungimento degli obiettivi aziendali41 e, 
in definitiva, dalla creazione di valore nel lungo periodo per l’impresa.  
Inserita in tale contesto, la risk culture diventa così il prodotto di valori individuali e di 
gruppo, di atteggiamenti e modelli di comportamento che caratterizza il modo 
attraverso cui i componenti delle organizzazioni identificano, analizzano, valutano e 
gestiscono i rischi. “La risk culture è in grado di descrivere i valori, le convinzioni, le 
conoscenze, gli atteggiamenti e l’understanding del rischio, condivisi da un gruppo di 
persone con uno scopo comune”42.  
 

4.1.1. Declinazione della risk culture nell’organizzazione 
ll CoSO ERM Framework del 2017 individua la Governance & Culture come il primo dei 
cinque elementi fondanti del processo di gestione del rischio. Inserita nel Sistema di 
Controllo Interno e Gestione dei Rischi, la risk culture ha natura composita; è infatti 
costituita da componenti molto diverse ma fortemente interconnesse, quali la cultura 
organizzativa, i comportamenti, l’etica43, il risk appetite, sia a livello individuale sia a 
livello aziendale. Una solida risk culture può essere intesa come vero e proprio asset 
aziendale, in grado di abilitare un efficace processo di gestione del rischio mentre, 
soprattutto nei momenti particolarmente complessi come quello attuale, una risk 
culture debole è un rischio in sé.  

                                                
41 Paper: La cultura del rischio – AiiA dic. 2015  
42 Definizione tratta dall’Institute of Risk Management 
43 Henry Mintzberg in Organizational Structure definisce la cultura come l'anima di un’organizzazione, che rappresenta le 
sue convinzioni, i valori e il modo in cui essi si manifestano. Con riferimento rispettivamente alla struttura organizzativa e 
ai processi rimanda invece alla similitudine con lo scheletro e agli organi interni vitali, identificando la cultura con l'anima 
che tiene insieme le diverse componenti alimentandone la forza vitale.  
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La cultura di un'entità si riflette dunque nei suoi valori fondamentali e nell'approccio 
alla gestione del rischio; è connaturata in tutti i processi di decision making (ad ogni 
livello aziendale), a partire dallo sviluppo e attuazione della strategia alle attività 
operative44 e, in definitiva, influenza – anche in modo significativo – il modo 
attraverso il quale l'organizzazione definisce e applica i processi di risk management.   
Definire una cultura che è riconosciuta e pienamente vissuta da tutti è fondamentale 
per ogni tipo di organizzazione e, specialmente per le aziende, significa abilitare la 
capacità di riuscire a cogliere le opportunità e a implementare efficacemente la 
strategia, raggiungendo gli obiettivi di business. La risk culture rappresenta dunque il 
collegamento naturale tra una Corporate Governance che persegue i valori etici delle 
organizzazioni e il raggiungimento degli obiettivi strategici.  
Potremmo sostenere che il successo di qualsiasi tentativo di integrazione del risk 
management nei processi decisionali strategici dipenda non tanto dagli standard di 
riferimento o dai framework utilizzati, quanto piuttosto dalla risk culture che li 
caratterizza.  
Il Board ha dunque la responsabilità di definire, comunicare e favorire l’attuazione 
della risk culture, elemento abilitante della definizione di un’efficace strategia 
aziendale (cd. Tone from the top o Tone at the top). In coerenza con le iniziative del 
Board, il management supporta la diffusione della risk culture attraverso decisioni e 
comportamenti che favoriscono la tempestiva escalation di eventuali criticità, eventi 
rischiosi o fenomeni globali, come ad esempio i megatrend. La diffusione della risk 
culture assicura un allineamento tra Board e management, evitando che il governo 
dei rischi avvenga per silos o in assenza di un approccio integrato e globale. 
Si favorisce quindi l’accountability (o la risk awareness) di tutti i componenti 
dell’organizzazione con riferimento ai valori fondamentali dell'azienda e del suo 
approccio al rischio, e, conseguentemente, le scelte strategiche, di business e le 
decisioni operative risultano maggiormente consapevoli anche con riferimento ai 
rischi assunti e adottate secondo un approccio integrato. Si potrebbe quindi 
rappresentare la risk culture come una sorta di ingranaggio, indispensabile nel 
garantire il funzionamento dell'intero sistema, rappresentando un anello di 
congiunzione tra strategie, rischi e performance.  
Tale approccio generale è definito anche dalle linee guida per le società quotate, 
come il Codice di Corporate Governance45 o il KING Report46. Si stabilisce infatti che il 
Consiglio di Amministrazione ha una responsabilità generale di risk oversight, 

                                                
44 COSO ERM: Culture is a key aspect of enterprise risk management. Culture is developed and shaped by the people at all 
levels of an entity by what they say and do. It is people who establish the entity’s mission, strategy, and business 
objectives, and put enterprise risk management practices in place. Similarly, enterprise risk management affects people’s 
actions. Each person has a unique point 
45 Il Consiglio di Amministrazione definisce “le linee di indirizzo del sistema di controllo interno e di gestione dei rischi, in 
modo che i principali rischi afferenti all’organizzazione, risultino correttamente identificati, nonché adeguatamente 
misurati, gestiti e monitorati, determinando inoltre criteri di compatibilità di tali rischi con una gestione dell’impresa 
coerente con gli obiettivi strategici individuati Codice di Corporate Governance – gennaio 2020 
46 Il  KING Report on Corporate Governance attribuisce chiaramente al Consiglio di Amministrazione la responsabilità della 
“governance del rischio, di stabilire livelli di tolleranza al rischio, di delegare al management la responsabilità di concepire, 
implementare e monitorare il piano di gestione del rischio, assicurandosi che i framework e le metodologie siano 
implementati per accrescere la probabilità di anticipare rischi imprevedibili, far sì che il management consideri e 
implementi delle adeguate risposte al rischio, far sì che il management effettui un continuo monitoraggio del rischio”. 
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indipendentemente dal business o dalle dimensioni della società e che il Board deve 
promuovere e richiedere l’attivazione di una risk culture fondata anche su un efficace 
processo di risk management integrato con le diverse funzioni aziendali, supportando 
i relativi processi decisionali.   
A tal fine è di fondamentale importanza che il Board assicuri sia la disponibilità delle 
risorse necessarie sia loro assegnazione coerente rispetto alle responsabilità definite, 
anche attraverso la definizione di linee guida sulle responsabilità e le relative funzioni 
aziendali coinvolte.  
Nel definire un appropriato tone at the top può essere così utile fare riferimento a tre 
elementi imprescindibili: trasparenza, coerenza e comunicazione. Proprio il 
coordinamento, l’interazione e l’attivazione di adeguati flussi informativi tra i diversi 
soggetti coinvolti nel sistema di controllo interno e di gestione dei rischi diventa di 
cruciale importanza nel diffondere il commitment verso la responsabilità, l’etica e il 
rigetto di qualsiasi tipo di misconduct o compliance failure.47 
A tal fine il modello delle Tre Linee (di difesa) all’interno del Sistema di controllo 
interno e di gestione dei rischi, così come illustrato nel capitolo 2, e la sua idonea 
attuazione risulta fondamentale. Secondo questa impostazione, i meccanismi di 
coordinamento e l’interazione tra le tre linee supportano la diffusione della risk 
culture e la condivisione delle informazioni rilevanti per favorire la risk awareness e 
l’accountability, pur nel rispetto della necessaria segregation of duties tra le tre linee. 
Il ruolo fondamentale all’interno del sistema, funzionale allo sviluppo di una solida 
risk culture, è attribuibile in linea generale alla seconda linea (Risk Management, 
denominato Risk Control in alcune realtà), ove presente e indipendente dalle altre. 
Nondimeno la terza linea, l’Audit, esercitando una funzione di assurance autonoma e 
indipendente può promuovere e facilitare il miglioramento continuo e la diffusione 
della risk culture, attraverso le proprie azioni di verifica. 
In tale contesto, ulteriori figure possono essere integrate nell’ambito del sistema di 
controllo. Ad esempio la Control Tower, mutuata dalla supply chain, sta assumendo 
un ruolo rilevante per la misurazione della sostenibilità aziendale, anche in 
coordinamento con le altre figure sopra menzionate. In particolare, risulta 
responsabile di misurazione e monitoraggio di metriche relative alla sostenibilità ma 
utili all’assunzione di decisioni anche di pianificazione se opportunamente analizzate 
congiuntamente a quelle di rischio. 

 
4.1.2. Principi per lo sviluppo della risk culture 

In questo interessante percorso, un punto fermo potrebbe essere rappresentato dalla 
seguente affermazione: “Building an effective risk culture is not a project, it never 
stops48”.  
Per avviare un processo di rafforzamento della risk culture, un'organizzazione 
dovrebbe prima ottenere un quadro accurato del proprio livello di maturità in tale 

                                                
47 In tale ottica assumono rilievo anche i sistemi istituiti per la gestione del Whistleblowing all’interno delle organizzazioni 
aziendali più complesse e magari articolate in società e/o business unit diffuse in tutto il mondo. 
48 Horst Simon 
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percorso, anche basandosi su metodologie di assessment e framework ormai 
consolidati, che si fondano in via prevalente su questionari e check-list di controllo, 
collegate a punteggi standard. Tali metodologie, fondate sul self-assessment con 
l’utilizzo degli strumenti menzionati, tuttavia, presentano un limite: gli esiti rilevati 
potrebbero risultare della soggettività e della percezione dei responsabili coinvolti 
nell’indagine. In aggiunta non favoriscono l’identificazione di eventuali debolezze 
specifiche, rendendo difficile l’attivazione di piani d'azione specifici per la realtà 
aziendale.   
Tra i framework più completi ed evoluti si riporta, a titolo esemplificativo, quello 
sviluppato in Australia dal Department of Finance49. Tale approccio si fonda 
sull’individuazione di quattro canali attraverso i quali si esplicita la cultura d’impresa: 
i modelli di comportamento messi in atto, i messaggi espliciti incorporati nelle 
politiche e procedure organizzative, il sistema premiante e disincentivante, simboli e 
azioni. Con riferimento a tali canali, sono stati individuati specifici indicatori 
misurabili, afferenti a quattro aree afferenti a:  

 risk competence, riferita all’effettiva capacità collettiva di gestione del rischio 
all’interno dell'azienda;  

 organizzazione, in termini di strutturazione e processi di valutazione;   

 motivazione, riferita alle ragioni per le quali le persone valutano, affrontano e 
gestiscono i rischi;  

 relazioni tra i vari attori coinvolti.  
Una volta effettuata la valutazione dello status quo, inteso come un vero e proprio 
cultural check, e dopo aver determinato il livello di target al quale tendere, è possibile 
intraprendere un programma di miglioramento attraverso la definizione di tre 
principali wave:  

 cultural awareness, nel caso in cui sia necessario rinforzare la consapevolezza e 
l’accountability all’interno dell’organizzazione;  

 cultural change, nel caso in cui i valori degli stakeholders (inclusi i dipendenti) 
non siano allineati e pertanto alcuni debbano essere modificati;  

 cultural refinement, nel caso in cui siano opportuni interventi di tuning di alcuni 
specifici strumenti (reporting, modalità di comunicazione) o iniziative specifiche.  

A prescindere dal framework di assessment e da iniziative specifiche individuate a 
seguito dallo stesso, per rafforzare la consapevolezza sui rischi (declinazione della risk 
culture), occorre implementare una comunicazione chiara, coerente e continua a 
partire dal Board e dal management, prevedendo frequenti momenti, anche 
informali, di scambio di informazioni, condivisione e interazione sui risultati delle 
varie analisi di rischio sviluppate, programmi di formazione e sviluppo specifici, 
sfruttando esempi e scenari reali come un potente catalizzatore per preparare le 
persone al cambiamento. A titolo esemplificativo alcune realtà prevedono sessioni di 
induction periodiche specifiche su temi di rischio, altre attivano Accademies sui rischi 
con il coinvolgimento di stakeholders e peers, altre favoriscono la partecipazione a 

                                                
49 https://www.finance.gov.au/government/procurement/clausebank/risk-management-plan 
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corsi specialistici, altre producono newsletters periodiche specialistiche e divulgative, 
oltre a favorire la diffusione di report direzionali ma anche operativi etc.    
Certamente sarebbe necessario individuare e mettere a fattor comune tutte le 
esperienze aziendali sviluppate in ambiti differenti che potrebbero, in questa prima 
fase, creare utili sinergie: a titolo esemplificativo si evidenzia che la norma ISO si è 
evoluta dal 2015 ad oggi in tal senso promuovendo un approccio risk-based thinking, 
ovvero suggerendo di individuare, analizzare e collezionare in modo integrato oltre 
alle evidenze specifiche dei risk assessment  condotti dall’unità di Risk, seppur 
qualitative, anche le eventuali ulteriori iniziative poste in essere per favorire 
un’adeguata diffusione della RC (ad esempio a presentazioni del piano strategico e 
delle correlate minacce del raggiungimento degli obiettivi di piano, report di 
sostenibilità, sulla sicurezza informatica).   
In tale ambito, alcuni strumenti specifici (come ad esempio un Risk catalogue dei 
rischi aziendali50 o il Risk Appetite Framework) potrebbero costituire elementi 
finalizzati anche a favorire un allineamento trasversale tra funzioni e livelli gerarchici 
sui temi del rischio, con riferimento non solo agli aspetti metodologici e alla 
quantificazione dei rischi ma anche al linguaggio idoneo sui contenuti in tema di 
governo e gestione dei rischi. Elemento fondante della risk culture è infatti l’adozione 
di un linguaggio comune anche con riferimento a una terminologia usualmente 
adottata nell’organizzazione (es. KPI, KRI, Risk Owner e aspetti definiti negli altri 
capitoli del paper).    
Si ribadisce che il ruolo fondamentale in tale ambito può essere assunto dal secondo 
livello (Risk Management, Risk Control o – ove presente – dalla struttura del il Chief 
Risk Officer) o, in assenza di tale punto di riferimento, uno degli altri attori del sistema 
di controllo interno e gestione dei rischi, ad esempio l’Internal Audit o, in seconda 
battuta, la Compliance.    
Si tratta di soluzioni che devono essere individuate ad hoc considerando il livello di 
complessità organizzativa, operativa, la classe dimensionale e ogni altro fattore 
distintivo dell’impresa.    
Un elemento che può supportare la risk culture è individuato dal sistema 
motivazionale per premiare i comportamenti desiderati, o al contrario, scoraggiare 
quelli indesiderati.  Alcuni interventi potrebbero riguardare l’introduzione di percorsi 
formativi specifici (ad esempio sul modello ERM, sui modelli di quantificazione), per 
una popolazione aziendale target individuata, direttamente coinvolta sulle tematiche 
di risk anche se non operativa nel secondo livello, o anche l’allocazione di 
investimenti specifici per lo sviluppo delle c.d. soft skills/ competenze trasversali, 
come quelle dell'ascolto attivo e dalla costruzione di feedback e nella gestione delle 
relazioni e dei possibili conflitti all’interno delle organizzazioni aziendali.   
Anche la definizione di possibili percorsi di certificazione professionale potrebbe 
essere propedeutica a questo percorso evolutivo di rafforzamento della risk culture, 
oltre ovviamente all’attivazione della leva del recruiting e all’inserimento diretto in 

                                                
50 In cui i rischi strategici emergenti potrebbero trovare una collocazione in una categoria ad hoc ovvero non avere dignità 
autonoma in quanto afferenti a rischi già mappati e monitorati.    
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azienda (a tutti i livelli) di profili con competenze specifiche. Può essere comunque 
opportuno rilevare come in tanti casi i professionisti in ambito ERM abbiano spesso 
iniziato il loro percorso professionale in ambiti organizzativi molto diversi, con 
background e profili differenziati tra loro. Questo può rappresentare una fonte di 
opportunità che, se accuratamente gestita e incanalata in un percorso ben definito, 
agevolerebbe il cambiamento ricercato, includendo magari nei sistemi incentivanti e 
premianti le risk performance metrics nel frattempo sviluppate.    
Alcuni interventi di natura organizzativa che abilitino il processo di risk management 
come rappresentato nel capitolo 3 sono sempre auspicabili per favorire la diffusione 
della risk culture. Si pensi all’identificazione di specifici Focal Point nel primo livello di 
difesa, quali i Risk Champion51. Con specifico riferimento alla risk culture tali figure 
possono favorire, attraverso un reporting periodico e strutturato sia verso il CRO sia 
verso le aree più tecniche, quei meccanismi di coordinamento sui temi di risk e della 
relativa gestione che costituiscono il motore di diffusione della risk culture. 
Alcune organizzazione, proprio per favorire la risk culture, hanno istituito il ruolo di 
Risk Master, ovvero di figure di facilitazione all’interno dell’azienda, per favorire 
l’esecuzione di quanto definito nel RAF nel quotidiano, potendo anche formare i 
nuovi colleghi e fungere da Focal Point in caso di problemi o necessità specifiche. 
Idealmente si potrebbe istituire tale ruolo per ogni ambito organizzativo ritenuto più 
rilevante.   
Nei contesti organizzativi più articolati, come ad es. le aziende internazionali con sedi 
generalmente dislocate in paesi diversi, in cui spesso si fatica a definire una risk 
culture uniforme e coerente con l’approccio strategico della corporate e le specificità 
geografiche locale, si potrebbe allora attivare un Risk Network (cfr. capitolo 3), 
composto da Risk Champion e/o Risk Master – in base all’approccio prescelto – con 
un programma strutturato di formazione e sviluppo.   
Nel percorso evolutivo della RC risulta determinante il ruolo degli assurance provider, 
come ad esempio l’Internal audit, prevedendone una stretta interazione con i CRO.  
È auspicabile infatti attivare un coordinamento tra Internal audit e secondo livello di 
controllo (CRO o struttura equivalente) anche attraverso la condivisione delle 
risultanze delle analisi svolte per una integrata individuazione delle azioni da porre in 
essere. In talune realtà si è optato per la condivisione periodica delle risultanze 
dell’attività di risk assessment svolta dal Chief Risk Officer e, al contrario, il CRO è 
destinatario delle relazioni delle attività di audit, in modo da ricevere un sistematico 
riscontro rispetto agli effettivi cambiamenti nella risk culture in atto. In altre realtà, 
ove è presente anche la funzione di Compliance, sono stati istituiti incontri periodici 
tra le tre funzioni di controllo – ancorché nel rispetto della segregation of duties – con 
l’eventuale e auspicabile partecipazione del Presidente del Consiglio di 
Amministrazione. Non deve stupire l’istituzione di un presidio con la partecipazione di 
ruoli tanto diversi in quanto, come si è visto, il primo promulgatore della risk culture 
nelle organizzazioni è individuato proprio dal Board. Soprattutto in situazioni di crisi, 
di cambiamenti sistemici o peculiari nel ciclo di vita dell’organizzazione tale 

                                                
51 Risk Champions and their importance to risk culture – Institute of Risk Management 
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meccanismo può favorire la rilevazione di nuovi rischi strategici emergenti o la 
modalità di gestione di rischi strategici già eventualmente emersi, favorire la 
consapevolezza sugli stessi tramite la risk culture e instaurare un clima favorevole alla 
cooperazione per la soluzione dei problemi. 
Vale la pena sottolineare una tendenza crescente da parte delle Autorità di 
regolamentazione in tutto il mondo che si aspettano, da parte dell’Internal audit, un 
vero e proprio processo di assessment sulla risk culture. Ad esempio nel Regno Unito 
l’Internal Audit Financial Services Code of Practice ha definito specifici requisiti per 
questo tipo di attività, così come la Monetary Authority of Singapore52 che esorta le 
organizzazioni di natura finanziaria a una valutazione dei comportamenti e della risk 
culture.   
Dunque, mentre la responsabilità primaria per la valutazione, la gestione e lo sviluppo 
della risk culture spetta al CRO e al management, l'Internal Audit può svolgere un 
ruolo importante nel valutare l’efficacia delle iniziative implementate nel 
rafforzamento della risk culture stessa, fornendo a sua volta supporto e consulenza 
indipendente al CRO, al Board e agli altri attori coinvolti. In un’ottica di maggiore 
continuità, l'Internal Audit potrebbe effettuare una valutazione indipendente rispetto 
alla metodologia di valutazione utilizzata per il rafforzamento della risk culture, 
sfidando se necessario le valutazioni dell’assessment53.  
 

4.1.3. Le sfide per una risk culture diffusa in tutta l’organizzazione 
Come si è visto, il CRO e tutta la prima linea dovrebbero essere la principale fonte di 
informazioni per il Consiglio di Amministrazione sulla risk culture. Come sappiamo, i 
CdA hanno la responsabilità di garantire una supervisione responsabile e 
lungimirante, mentre il management è responsabile di pilotare, anche nel “VUCA 
world”, prendere decisioni e, con il supporto delle funzioni specialistiche (non ultimo 
il CRO), intraprendere azioni per gestire e mitigare i rischi.  Le funzioni di assurance, 
che tipicamente godono di un’integrazione inter-funzionale naturale, sono in grado di 
offrire una visione più olistica del rischio all'interno dell'organizzazione, mentre la 
tecnologia (si veda anche il paragrafo 4.3 sulle soluzioni applicative per la 
quantificazione dei rischi e sulle piattaforme GRC a supporto di una gestione 
integrata dei rischi) può fornire un utile supporto, rendendo disponibili dati e analisi 
aggiornati, abilitando l’impostazione di modelli predittivi, favorendo l’automazione e 
rendendo fluido il relativo monitoraggio.  
In un contesto particolarmente dinamico e sfidante come quello attuale, ciò significa 
che i CRO sono chiamati a supportare l’identificazione dei rischi emergenti in maniera 
tempestiva, al fine di assicurarne l'efficace mitigazione da parte del management. 
L’Internal Audit può monitorare continuamente l’andamento delle mitigazioni sui 
rischi, predisponendo audit plan agili e sempre più risk-based, fornendo 
approfondimenti e raccomandazioni lungimiranti su rischi e controlli. Le funzioni di 
Compliance possono valutare i rischi di conformità, nuovi e mutevoli, contribuendo a 

                                                
52 https://www.mas.gov.sg/regulation/guidelines/guidelines-on-risk-management-practices--internal-controls 
53 Institute of Internal Auditors – Australia “Auditing Risk Culture: A practical guide 
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definire e condividere una governance e una supervisione per questo tipo di rischi più 
solida e affidabile.  
In questa nostra analisi, è allora possibile trarre ancora ispirazione dal modello delle 
Tre Linee, che ha visto la recente eliminazione del termine “defense”, a testimoniare 
proprio una radicale metamorfosi rispetto al passato. Il nuovo modello, infatti, non 
guarda più solo alla difesa, ovvero alla protezione, bensì alla creazione di valore, 
valorizzando il RM54 ed enfatizzando il maggiore bisogno di un adeguato “alignment, 
communication, coordination, and collaboration” tra gli attori del sistema di controllo 
e gestione dei rischi.   
Velocità e volatilità dei rischi emergenti pongono così, oggi, riflessioni nuove e per 
certi aspetti diverse dal passato. La collaborazione tra le Tre Linee (di difesa) è 
diventata imprescindibile per la creazione di un’alleanza sul fronte del RM55. 
“L'obiettivo per tutti noi non è solo proteggere, ma aumentare il valore 
dell'organizzazione, ma non possiamo farlo se soffochiamo il flusso di informazioni 
con i silos. Combinando la gestione collettiva del rischio e l’esperienza consolidata 
[nei processi di RM] dovremo, riuscire a rispondere efficacemente ai rischi sconosciuti 
(ma conoscibili) del futuro. Si tratta dunque di creare valore andando oltre i silos che 
spesso intrappolano le funzioni di Audit, Risk e Compliance. Lavorare con un 
approccio di combined assurance è la chiave; la collaborazione è la piattaforma che 
possiamo utilizzare per generare valore aziendale sempre maggiore negli anni a 
venire”56.  
A ben vedere, occorre comunque evidenziare che il modello delle Tre Linee è 
piuttosto prescrittivo e potrebbe risultare troppo generica un’applicazione tout court 
e a tappeto per tutte le aziende, soprattutto perché, come abbiamo visto, le esigenze 
cambiano al variare del business, del settore e di molti altri fattori, in primis la risk 
culture.  
Per concludere, non è tanto in un cambio di paradigma, o nell’adozione di un 
framework o di uno specifico modello su cui bisognerebbe concentrarsi, quanto 
piuttosto nel cambiamento e nel potenziamento dei processi in ambito RM e, in 
definitiva, della RC che ne rappresenta il presupposto fondamentale e caratterizzante 
per l’evoluzione nel corso del tempo.  
Possiamo quindi chiudere con quanto segue: “An effective risk culture is not a matter 
of risk assessment or level of compliance; it is a matter of individual ownership of risk 
and personal ‘conviction’ – a state of mind where human beings own the risks and the 

                                                
54 Il nuovo modello delle tre linee: al centro la creazione di valore e l’interazione di Francesco Domenico Attisano agosto 
2020 - www.riskcompliance.it 
55 «La cultura del rischio è stata riconosciuta come un elemento cruciale della governance delle organizzazioni. Le norme 
rilevanti per la definizione “di vigilanza” della cultura del rischio sono in primo luogo quelle relative alla composizione degli 
organi aziendali e all’impianto e al corretto funzionamento del sistema dei controlli interni (basti pensare alle funzioni di 
risk management, internal audit, compliance, antiriciclaggio). Rilevano inoltre le norme relative alla determinazione della 
propensione al rischio (il Risk Appetite Framework, RAF); quelle sulle politiche per la gestione dei conflitti di interesse; i 
codici etici/di condotta; le politiche di remunerazione e incentivazione; i sistemi interni di segnalazione (whistleblowing); i 
criteri e le valutazioni di idoneità degli esponenti aziendali; le regole di tutela della clientela. «La cultura del rischio - 
Intervento di Paolo Angelini, Vice Direttore Generale della Banca d’Italia, Università Cattolica del Sacro Cuore, Piacenza, 15 
ottobre 2021 
56 Richard Chambers – former CEO of The Institute of Internal Auditors (IIA). 



 
99 Position Paper n° 40 | 2023 

process of managing those risks through making well-informed risk decisions because 
they want to, not because they have to”  
 

4.2. Human resources: evoluzione delle competenze e conoscenze richieste 
Tradizionalmente, competenze e conoscenze richieste a chi opera nel Risk 
Management, sono: 

 capacità analitiche, per l’analisi di dati e l’assunzione di decisioni fondate sugli 
stessi;  

 problem solving, per integrare le decisioni relative ai rischi nelle analisi di 
profittabilità dell’azienda; 

 leadership e Relationship, per assicurare un efficace coordinamento tra diverse 
figure aziendali (cfr. paragrafo 3.1.1); 

 conoscenze quantitative e finanziarie (STEM), per consentire la misurazione dei 
rischi e gli impatti in termini economico/ finanziari; 

 conoscenza del business, della strategia e del relativo contesto, inclusi gli aspetti 
regolamentati, al fine di supportare le decisioni di pianificazione e di business, 
incluse quelle inerenti alle azioni di mitigazione. 

Considerando le evoluzioni del contesto economico e geo-politico degli ultimi 
decenni, come rappresentate nel capitolo 1 e nelle altre parti del paper, il ruolo e la 
figura del Risk Manager stanno cambiando e ampliandosi notevolmente per 
rispondere ai cambiamenti e far fronte non solo ai rischi caratteristici/tipici ma anche 
a quelli emergenti. Oltre a quanto già rappresentato nel position paper n.2457 di 
seguito si forniscono alcune linee evolutive del profilo del CRO o figura equivalente e 
complessivamente del team da questo coordinato.  
Il Risk Manager (o CRO) sta evolvendo da responsabile del processo di risk 
management a figura del Top Management con una visione integrata degli altri 
processi di business (e di controllo) con un ruolo partecipativo e di supporto nelle 
decisioni strategiche e operative.   
Ad oggi il Risk Manager rappresenta una figura partecipe alle attività del Top 
Management che fornisce supporto diretto e continuativo nell’identificazione dei 
rischi e delle strategie di mitigazione in linea con il risk appetite dell’impresa.  
In linea generale, con l’istituzione di una funzione di Risk Management in staff al CEO 
o comunque con un’allocazione apicale nell’organizzazione, il Risk Manager favorisce 
una visione strategica dei rischi consentendo anche di coglierne le opportunità 
connesse.  
Quanto alle competenze, il Risk Manager, oltre ad avere una profonda conoscenza 
del business e delle dinamiche di creazione di valore, deve oggi più che mai possedere 
visione strategica, capacità manageriali e spiccate doti comunicative e relazionali al 
fine di interagire efficacemente con tutti i livelli aziendali, fino al Vertice e agli Organi 
Sociali, con le autorità di regolazione (laddove presenti) e con gli altri stakeholder 
rilevanti.   

                                                
57 https://www.aifirm.it/wp-content/uploads/2020/11/2020-Position-Paper-24-Governance-e-RM-imprese-corporate.pdf 
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La comunicazione strategica è una tra le competenze più importanti che 
caratterizzeranno il Risk Manager del futuro. L’abilità di interagire con altri attori in 
varie situazioni, saper estrapolare temi difficili che l’azienda sta affrontando o 
potrebbe affrontare nel medio lungo termine è una dote riconosciuta 
particolarmente virtuosa. Un’ulteriore abilità del Risk Manager attiene alla capacità di 
individuare nell’ambito del risk assessment i segnali su rischi potenzialmente 
emergenti comunicati dalle aree di business e di frontline. La sua figura consente 
quindi facilitare la sintesi e l’incontro tra aree di business e aree esecutive al fine di 
assumere decisioni risk-based. 
Il Risk Manager deve altresì essere capace di guidare e coordinare professionalità 
eterogenee con diversi profili e competenze di natura sia quantitativa sia qualitativa 
accompagnate da capacità analitiche e di sintesi necessarie a rappresentare anche al 
Vertice e agli Organi Sociali le evidenze del processo di risk management.  
Ciò detto, il Risk Manager (o Chief Risk Officer) può favorire il coordinamento di 
diverse strutture responsabili della gestione operativa di specifici rischi (e.g. Financial, 
IT Security, Operations) favorendo interazione e collaborazione presidiando i metodi 
di identificazione e mitigazione dei rischi.  
  

4.3. Applicativi di supporto 
Come visto nei precedenti paragrafi, le sfide di un contesto sempre più mutevole, 
incerto e interconnesso hanno portato le aziende a sperimentare una crescente 
complessità nella propria organizzazione e nei relativi processi.   
Inoltre l’aumento della pressione della normativa e il perseguimento del successo 
sostenibile, del valore per gli azionisti e della tutela degli stakeholders hanno rivelato 
la forte interconnessione di tre temi quali governance, risk management e 
compliance che sono sempre più fondamentali nei processi decisionali ma 
solitamente gestiti da funzioni separate che non sempre dialogano con un adeguato 
livello di interazione e scambio di informazioni.  
Di qui le esigenze, sempre più avvertite, da un lato di semplificare processi e strutture 
organizzative, dall’altro di introdurre approcci olistici volti a massimizzare la 
disponibilità di competenze e risorse, ridurre inefficienze, sovrapposizioni e 
ridondanze e fornire informazioni complete e con una visione unitaria a supporto dei 
processi decisionali in ottica risk-based. Senza trascurare il fatto che prendere 
decisioni migliori, in tempi rapidi e basate su un set informativo più completo 
possibile (che tenga conto tutti gli elementi rilevanti quali, ad esempio, vincoli 
normativi e di governance, rischi e opportunità) consente, tra l’altro, di ottenere 
vantaggi competitivi nel medio e lungo periodo.  
La risposta immediata alle predette esigenze è  il crescente il ricorso a sistemi (o 
piattaforme58) c.d. di Governance, Risk & Compliance (GRC) o integrated risk 

                                                
58 Una piattaforma presuppone l’esistenza di più programmi o applicazioni. Nel caso delle piattaforme GRC, ad esempio, 
specifiche applicazioni possono essere quelle per la quantificazione come descritte nel paragrafo 4.3.1, applicazioni per la 
rappresentazione dei rischi in matrici (come rappresentato nel capitolo 3 sugli approcci qualitativi dei rischi), applicazioni di 
reportistica, etc.      
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assurance & compliance o anche Risk Management Information Systems (RMIS) e 
nell’ambito dei sistemi di controllo interno e gestione dei rischi (SCIGR).  
In particolare, tali sistemi (o piattaforme) presuppongono quale elemento essenziale 
il coordinamento e la collaborazione delle tre linee di difesa dello SCIGR e sono volti 
ad assicurare – in linea con la strategia e il business model aziendale – un approccio 
integrato e univoco nella valutazione dei rischi e dei controlli operati dalle diverse 
figure previste dallo SCIGR. 
Un approfondimento verrà fornito nel paragrafo 4.3.2, in quanto un efficace sistema 
(o piattaforma) GRC non può prescindere dall’esistenza di applicazioni per la 
misurazione dei rischi e dall’alimentazione delle relative misure quantitative (o analisi 
qualitative) per una completa rappresentazione dei rischi aziendali, ivi inclusi i rischi 
strategici emergenti. Alcune di tali applicazioni, che si ritengono propedeutiche e alla 
base (probabilmente necessarie, non sufficienti) alla realizzazione di un sistema GRC, 
sono illustrate nel paragrafo precedente.  
 

4.3.1. Applicativi per la quantificazione 
Tale paragrafo si focalizza su strumenti che consentono di effettuare analisi 
quantitative di tali rischi alla base di una rappresentazione completa eventualmente 
alimentante anche sistemi GRC.  
Va innanzitutto premesso che, date le specificità di ciascun settore e di ciascuna 
azienda e in considerazione della velocità con cui cambiano i modelli di business per 
adattarsi all’evoluzione del contesto di mercato, è difficile indicare una soluzione 
standard universalmente riconosciuta che possa essere adottata trasversalmente per 
la quantificazione dei rischi strategici e, ancor più difficile, se i rischi strategici in 
questione sono emergenti. Per questo motivo nel presente paragrafo si farà per lo 
più riferimento ad applicativi che mettono a disposizione specifiche funzionalità 
nell’ambito di ambienti di lavoro compatibili con l’ecosistema tecnologico 
dell’azienda e che consentono al Risk Manager di avere trasparenza sulle logiche di 
funzionamento dei modelli, di guidarne lo sviluppo e l’aggiornamento, di 
interpretarne i risultati e soprattutto di curarne la documentazione e il radicamento 
nelle prassi aziendali.  
Si farà riferimento ai framework di valutazione dei rischi strategici, quali ad esempio 
quelli descritti nel paragrafo 2.5 del position paper AIFIRM 24. Tale scelta è coerente 
con l’idea che, al fine di supportare il processo decisionale ed orientare l’azione del 
management, anche per i rischi emergenti, una volta che sono stati identificati, è 
necessario descrivere i meccanismi causali tramite cui tali rischi possono manifestarsi 
e determinare impatti significativi sugli obiettivi di business.  
Tale osservazione richiama subito quelle che dovrebbero essere le caratteristiche 
essenziali degli applicativi di supporto all'analisi quantitativa dei rischi strategici: 
sarebbe auspicabile utilizzare modelli probabilistici che cerchino di replicare le logiche 
economiche di funzionamento dell’azienda e del mercato di riferimento e le 
complessità delle dinamiche di tipo azione-reazione che possono determinare il 
successo (o meno) delle strategie (di mitigazione) che possono essere implementate 
per fronteggiare scenari avversi.   
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In tal senso, la valutazione di tali rischi strategici emergenti che, come evidenziato nei 
paragrafi precedenti, per loro natura presentano caratteristiche di novità, 
imprevedibilità ed emergenza che non consentono di applicare le usuali tecniche di 
valutazione basate sull’analisi dei dati storici o dei precedenti confrontabili, se da un 
punto di vista della stima di volatilità e correlazioni richiederebbero un approccio 
puramente soggettivo, almeno per quanto riguarda la quantificazione degli impatti, 
risulterebbe coerente con le logiche di simulazione del business già consolidate 
presso le aziende ed utilizzate nel processo di pianificazione aggiustata per il rischio.   
Quindi, in prima approssimazione, si potrebbe affermare che il punto debole di un 
approccio che cerchi di valutare su base probabilistica gli impatti dei rischi strategici 
emergenti sarebbe riferibile principalmente ai modelli probabilistici utilizzati per 
rappresentare l’incertezza sulle variabili di stato. Su questo punto bisogna fare una 
precisazione che ci consente di provare a superare un certo approccio oggettivistico e 
deterministico alla probabilità: la probabilità, per sua natura, integra la non 
conoscenza, cioè nell’ambito dell’incertezza non è possibile fare previsioni e 
l’impostazione corretta della teoria della probabilità dice che, in situazioni di 
incertezza quello che si può fare è attribuire alle variabili di stato una (distribuzione 
di) probabilità, valorizzando, nel processo di modeling, il ruolo dell’informazione 
aggiuntiva che nel tempo si rende disponibile.   
Questa precisazione è importante in quanto molti applicativi diffusi nel mercato si 
basano su modelli di machine learning che, per poter essere calibrati, hanno bisogno 
di lavorare sui big data; tuttavia molto spesso in azienda, specialmente in alcuni 
ambiti quale quello dei rischi strategici emergenti, le inferenze devono essere fatte 
sui “small data” e questo richiede maggiore sofisticazione nelle tecniche statistiche 
da utilizzare (quali ad esempio la statistica bayesiana o tecniche di inferenza robusta), 
anche per superare la convinzione, spesso molto diffusa, che alcune categorie di 
rischio (tipicamente le più rilevanti) non possano essere misurate per mancanza di 
dati.   
In generale, un applicativo di supporto al processo di gestione dei rischi strategici 
emergenti dovrebbe basarsi su tecniche di simulazione che dovrebbero consentire di 
poter effettuare la  

 generazione di scenari alternativi per le variabili rilevanti;  

 la valutazione degli impatti che tali scenari possono avere sui risultati aziendali.  
Per quanto riguarda la generazione degli scenari i vari tipi di rischio devono essere 
simulati mediante metodi Monte Carlo in funzione della disponibilità dei dati (come 
esposto nella figura) combinando approcci di simulazione classici per le variabili 
aleatorie continue e/o discrete con distribuzioni di probabilità ottenute ricorrendo 
alle valutazioni di esperti le cui indicazioni devono essere opportunamente calibrate 
dal Risk Manager mediante diverse tecniche, tra cui ad esempio il metodo Delphi, o 
altre approcci applicati con successo in contesti più specifici quali quelli della 
cybersecurity.  
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Figura 12 Valutazione degli impatti 

  
La simulazione, quale sia la natura del fattore di rischio e quindi la tecnica utilizzata 
per simularlo, deve garantire la coerenza interna tra gli scenari e quindi deve tenere 
conto delle correlazioni (nel caso in cui siano direttamente misurabili in base ai dati 
storici) o delle relazioni causali e delle interconnessioni tra le variabili che possono 
essere fattorizzate nella simulazione mediante tecniche bayesiane basate sulle 
probabilità condizionate.   
Utili spunti di tipo analitico possono essere forniti dall’analisi esplorativa dei dati 
storici sui rischi, se disponibili, o sulle variabili di contesto. Software dedicati 
consentono di affrontare con buona efficacia i problemi legati alla 
multidimensionalità dei dati e aiutano nella individuazione di regolarità o correlazioni 
“nascoste”, ma anche nell’identificazione di indizi di rischi emergenti, legati per 
esempio ad anomalie o outliers rispetto ad andamenti all’apparenza consolidati. 
Alcuni applicativi utili per questo tipo di analisi sono riportati nella tabella seguente:  
 
 

Nome  Sito web  Licenza  Logo  

JMP  www.jmp.com  Commerciale  
  

  

Knime  www.knime.com  Open source    

Tableau  www.tableau.com  Commerciale    

Tabella 3 Applicativi di supporto 1 
  

Ovviamente è necessario che gli applicativi che implementano le analisi 
probabilistiche consentano di calibrare molto attentamente gli shock da considerare 
per definire scenari di rischio sulle variabili di riferimento. Se da un lato, nel caso in 
cui la finalità dell’analisi sia quella di valutare la tenuta dell’azienda, è un plus tenere 
conto della possibile non stazionarietà delle volatilità dei fattori di rischio ad esempio 

http://www.jmp.com/
http://www.knime.com/
http://www.tableau.com/
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tramite approcci GARCH o tramite modelli probabilistici basati sulla extreme value 
theory che hanno trovato interessanti applicazioni nella misurazione del rischio 
sistemico nell’ambito dell’approccio macro-prudential alla regolazione finanziaria, 
dall’altro, nel caso in cui la misurazione dei rischi abbia il fine di supportare 
posizionamenti commerciali o di valutare la solidità di un’iniziativa di investimento, 
tali approcci potrebbero comportare raccomandazioni eccessivamente conservative e 
far perdere opportunità di business.  
Bisogna sottolineare da ultimo l’importanza del backtesting (riferimento a paragrafo 
3.2), vero biglietto da visita di tutti i modelli per la generazione degli scenari: molto 
spesso vengono utilizzati modelli senza avere ben presente la precisione delle 
misurazioni che effettuano; questo è un problema rilevante soprattutto quando, 
come nel caso delle analisi di rischio, si è interessati ad utilizzare i percentili estremi 
delle distribuzioni di probabilità che vengono simulate (ad esempio che senso ha 
considerare il 99-esimo percentile della distribuzione se la precisione del modello che 
l’ha prodotta fosse inferiore al 2%?).  
Data le specificità di cui occorre tener conto nella fase di generazione di scenari, 
molto spesso la soluzione più pratica consiste nel ricorrere direttamente al coding, 
utilizzando linguaggi di programmazione standard (ad esempio il C++) o di alto livello 
(come Matlab, R o Phyton). Tuttavia, in alcuni casi può risultare comodo incorporare 
la simulazione Monte Carlo delle principali variabili all’interno di spreadsheet. Alcuni 
dei principali applicativi che consentono di effettuare la generazione di scenari in tale 
modalità sono elencati nella tabella in calce.  
 
 

Nome  Sito web  Licenza  Logo  

@Risk  www.palisade.com  Commerciale  

  

  

ModelRisk  www.vosesoftware.com  Commerciale  
  

Crystal Ball  www.oracle.com  Commerciale  

  

Argo  boozallen.github.io/argo  Open-source    

Tabella 4 Applicativi di supporto 2 
  

Per quanto riguarda la valutazione degli impatti, l’analisi del rischio deve 
necessariamente utilizzare gli stessi modelli utilizzati in azienda per la pianificazione 
strategica e per la business simulation. Tipicamente si tratta di modelli di simulazione 
deterministici che tentano di stilizzare il funzionamento dei processi rilevanti 
dell’azienda o del mercato in cui l’azienda opera.    
In tale ambito i principali paradigmi che possono essere utilizzati sono:  

http://www.palisade.com/
http://www.vosesoftware.com/
http://www.oracle.com/
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 modelli analitici per l’analisi di scenario, gestibili tramite formule gestibili in uno 
spreadsheet, oppure tramite modelli econometrici a più equazioni (ad esempio i 
modelli VAR, BVAR o i modelli CGE).  

 modelli di ottimizzazione: ad esempio rientrano in tale categoria i modelli 
utilizzati nel settore elettrico per simulare il prezzo di equilibrio dell’energia 
replicando, tramite modelli di ottimizzazione vincolata large scale, il 
meccanismo del system marginal price caratteristico dei mercati elettrici oppure 
i modelli basati sulla teoria dei giochi, che consentono di simulare le dinamiche 
competitive in contesti oligopolistici quali, ad esempio, il mercato delle 
telecomunicazioni.  

 modelli di System Dynamics: introdotti da Forrester alla fine degli anni '50, per 
studiare il comportamento di un sistema complesso nel tempo. Costituiscono un 
metodo per supportare il processo decisionale, tenendo conto dei cicli di 
feedback, delle non linearità e dei ritardi temporali che possono influenzare il 
comportamento del sistema rappresentato matematicamente tramite un 
sistema di equazioni differenziali.  

 modelli Discrete Events (DES): sono stati introdotti all’inizio degli anni ’60 da 
Gordon, l’ingegnere IBM che sviluppò il primo applicativo DES (denominato 
GPSS); sono modelli dinamici (rappresentativi di un sistema che si evolve nel 
tempo), stocastici (contengono elementi aleatori) e, appunto, discreti (il valore 
delle variabili cambia in un set discreto di istanti temporali). Tali modelli si 
basano quindi sull’ipotesi che lo stato di un sistema vari solo in un insieme 
discreto di istanti temporali (che rappresentano eventi) che in simulazione 
vengono descritti attraverso variabili aleatorie. In DES un ruolo cruciale viene 
giocato dal Simulation Clock, che è definito tramite due possibili forme di 
avanzamento temporale: il primo è basato su incrementi aleatori che 
rappresentano l’intervallo tra due successivi; il secondo è basato su incrementi 
prefissati. Le principali fasi logiche della costruzione di un modello DES sono: 1) 
identificazione e definizione delle variabili associabili allo stato del sistema e dei 
valori che queste possono assumere; 2) identificazione e definizione degli eventi 
che possono alterare lo stato del sistema; 3) descrizione probabilistica 
dell’accadimento degli eventi e implementazione del simulation clock; 4) scelta e 
implementazione del metodo di generazione di numeri casuali e di generazione 
degli eventi 5) identificazione delle transizioni di stato originate 
dall’accadimento degli eventi.  

 modelli Agenti Based: costituiscono un particolare tipo di simulazione basato 
sulla computer science che trae spunto dall’intelligenza artificiale e dalla 
programmazione ad oggetti, in cui un sistema viene rappresentato tramite un 
insieme di agenti eterogenei (persone, istituzioni, oggetti fisici) che, in 
dipendenza dello scenario esterno, possono agire in base a regole di 
funzionamento euristiche predeterminate. L’interazione tra gli agenti determina 
l’evoluzione del sistema nel tempo. Il campo di possibile applicazione dei modelli 
basati sulla simulazione ad agenti è molto vasto e spazia dall’economia ai 
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mercati finanziari, all’epidemiologia, ai fenomeni sociali e allo studio degli 
ecosistemi.  

I modelli di simulazione utilizzati in azienda spesso possono poi anche essere una 
combinazione ibrida dei vari paradigmi sopramenzionati; interessanti filoni di ricerca 
si sono concentrati proprio sulla combinazione delle varie tecniche alternative. 
Tramite tali modelli è possibile la quantificazione dell’impatto economico di 
circostanze avverse quali per esempio l'indisponibilità di impianti produttivi o di 
materie prime, l’instaurarsi di un collo di bottiglia in processi complessi, il verificarsi di 
ritardi inattesi nella fornitura di semilavorati critici, l’indisponibilità di nodi in una 
rete, shock finanziari che impediscono investimenti strategici. È opportuno notare 
anche che, tramite le tecniche sopra riportate di simulazione o loro combinazioni, è 
possibile disporre di modelli della reazione dell’organizzazione a eventi o circostanze 
avverse, che consentano di identificare lacune o margini di miglioramento nei 
processi di gestione delle crisi o nei sistemi di mitigazione dei rischi.  
Va precisato che, a seconda del settore e della cultura aziendale, l’utilizzo di tali 
modelli può essere più o meno formalizzato: spesso tali paradigmi rappresentano 
degli schemi mentali che il management utilizza per misurare l’impatto che un certo 
scenario può avere sul business. In tal caso è compito del Risk Manager comprendere 
tali schemi mentali e cercare di formalizzarli utilizzando il paradigma che più si 
avvicina al modo con cui tipicamente il management misura gli impatti e più in 
generale pensa al funzionamento del business.  
Nel caso in cui invece in azienda esistano applicativi di supporto alla pianificazione 
strategica, il Risk Manager deve poterli utilizzare per valutare i vari scenari alternativi 
generati. Se la complessità di tali modelli dovesse richiedere dei tempi di calcolo non 
compatibili con l’elaborazione di un numero di scenari sufficiente a controllare 
l’errore statistico dei risultati prodotti tramite le simulazione Monte Carlo, è compito 
del Risk Manager comprendere le logiche alla base dei modelli ufficiali e metterne a 
punto delle versioni approssimate (ad esempio tramite interpolazioni ottenibili a 
partire da opportuni campionamenti) che consentano l’elaborazione dei vari scenari 
alternativi con tempi di calcolo ragionevoli.   
Nella tabella in calce si riportano, a titolo esemplificativo e non esaustivo, alcuni 
applicativi che consentono l’implementazione di ciascuna tipologia di modelli di 
simulazione descritta.  
Sebbene gli applicativi riportati siano molto specializzati per la categoria di modelli a 
cui fanno riferimento, alcuni permettono di implementare anche più di una delle 
tipologie di modello considerate; consentono inoltre la possibilità di effettuare 
generazione di variabili aleatorie (per lo più discrete) e, mediante l’utilizzo dei 
linguaggi di scripting che mettono a disposizione, di realizzare l’orchestrazione delle 
diverse fasi del processo di simulazione.  
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Modelli  Nome  Sito web  Licenza  Logo  

Analitici  
Ewies  www.eviews.com  Commerciale    

Gretl   gretl.sourceforge.net  Open-source  
  

Ottimizzazione  

GAMS  www.gams.com  Commerciale    

Lindo  www.lindo.com  Commerciale    

Evolver  www.palisade.com  Commerciale  
  

System 
Dynamics  

Powersim 
Studio  

powersim.com  Commerciale  
  

Vensim PLE  vensim.com  Commerciale    

TRUE  www.true-world.com  Freeware  
  

Insight 
Maker  

insightmaker.com  Open-source    

Sysdea  sysdea.com  Commerciale    

Discrete Events  

Promodel  https://www.promodel.com/  Commerciale  
  

MPAI CUI 
https://mpai.community/standards/mpai-
cui/ 

 
 

Arena  
https://www.rockwellautomation.com/it-
it/products/software/arena-simulation.html  

Commerciale  
  

 Jaamsim    https://jaamsim.com/  Open source  
  

Agent Based  

NetLogo  ccl.northwestern.edu/netlogo  Freeware  
  

Swarm  www.swarm.org  Open-source    

AnyLogic  www.anylogic.com  Commerciale    

     

Tabella 5Applicativi di supporto 3 

 
4.3.2 Sistemi (o piattaforme) GRC o RMIS 

Le soluzioni applicative di Governance, Risk & Compliance (GRC) mirano a supportare 
il coordinamento e l’integrazione tra i diversi attori del complessivo Sistema di 
Controllo Interno e Gestione dei Rischi (SCIGR) automatizzando l’alimentazione dei 
flussi informativi e gestendo un unico repository per la rappresentazione dei rischi, 
garantendo soluzioni articolate di gestione. 
I benefici attesi dall’implementazione di una piattaforma GRC consistono, tra l’altro, 
in:  

 evitare duplicazioni di processi e risorse e, grazie a una visione olistica 
dell’organizzazione superando approcci c.d. a silos;  

 ridurre tempi e costi di gestione attraverso soluzioni di office automation, che 
sono parte integrante della piattaforma;  

https://urldefense.com/v3/__https:/mpai.community/standards/mpai-cui/__;!!O7V3aRRsHkZJLA!DyBePEagEAF63NDzABZ19qWYziE3oqMwgEwt72DuEDNpZa5w2ZZPzTTt7ei2PDd1HZu9xStjkvx96aps4QxG1_2spw$
https://urldefense.com/v3/__https:/mpai.community/standards/mpai-cui/__;!!O7V3aRRsHkZJLA!DyBePEagEAF63NDzABZ19qWYziE3oqMwgEwt72DuEDNpZa5w2ZZPzTTt7ei2PDd1HZu9xStjkvx96aps4QxG1_2spw$
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 condividere rischi e controlli tra fornitori di assurance e owner dei processi/rischi 
e rendere immediatamente fruibili informazioni e dati in forma aggregata;  

 far convergere verso un unico strumento dati/attività a supporto sia di 
analisi/reporting dei rischi integrati sia di attività di gestione e oversight dei 
predetti rischi.  

 
A tal fine le principali funzionalità di soluzioni GRC possono essere individuate (in 
modo sicuramente non esaustivo) da: 

 la visualizzazione dei rischi, strutturata in un sistema modulare di reporting, con 
diversi livelli di approfondimento (drill down) in relazione al ruolo degli utenti;   

 la clusterizzazione dei rischi per impatto e frequenza o per ulteriori misure di 
rischio, laddove siano applicate metodologie di quantificazione del rischio 
(esempi sono stata presentati nel capitolo 3 e nel par. 4.3.1); 

 work flow per la realizzazione di assessment qualitativi dei rischi; 

 work flow per il governo dello stato di analisi dei rischi, incluse le analisi 
quantitative. 

Con riferimento alla visualizzazione dei rischi e alla clusterizzazione si evidenzia che 
assume una rilevanza fondamentale la definizione di categorie omogenee e scalabili 
dei rischi a cui l’azienda è potenzialmente esposta, eventualmente ma non 
necessariamente con riferimento esplicito ai rischi strategici emergenti. Tale 
aggregazione sarà di supporto anche ai fini di una adeguata comunicazione e 
comprensione da parte dei soggetti coinvolti nell’analisi e nella valutazione dei rischi, 
sia Risk Owner (aree di business) sia Risk Management, non tralasciando il top 
management e il Board, favorendo un linguaggio sui rischi comune e condiviso (si 
confronti par. 4.1. sulla risk culture).  
Con riferimento all’attivazione di work flow strutturati nei sistemi GRC ci si riferisce 
all’automazione di processi che, opportunamente, dovrebbero risultare già strutturati 
e implementati nella pratica. In tale ambito sarà opportuno definire i diversi ruoli 
delle unità coinvolte in passaggi approvativi e i tempi di approvazione, che in 
strutture complesse, coinvolgendo diversi attori, potrebbero limitare la flessibilità del 
processo di gestione del rischio e la tempestività nella rappresentazione dei rischi.   
D’altro canto, proprio perché gli attori coinvolti sono molteplici, l’esistenza di un 
sistema GRC potrà consentire un’adeguata distribuzione dell’informazione ai Risk 
Owner e ai soggetti che, a diverso titolo, partecipano al processo di risk management. 
A tal fine il sistema dovrà assicurare una profilazione delle utenze in funzione del 
ruolo e dei livelli di responsabilità ed un accesso differenziato alle diverse funzionalità 
supportate consentendo l’utilizzo distribuito da parte di tutti gli utenti ma con verifica 
e controllo centralizzato. In aggiunta, l’unità di Risk Management dovrà disporre di 
adeguati strumenti a sistema per definire le varie fasi del processo, le tempistiche 
delle specifiche attività e monitorarne il rispetto, per attivare e/o disattivare 
specifiche funzionalità etc. Il sistema potrà quindi consentire all’unità di Risk di poter 
avere completa visibilità sull’avanzamento delle varie fasi di analisi e gestone dei 
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rischi e di attivare specifici meccanismi di coordinamento con i diversi attori coinvolti 
anche attraverso automatismi nella messaggistica, nei solleciti, nello scambio di 
informazioni.   
Il sistema potrà altresì integrare strumenti analitici per definire una prioritizzazione 
dei rischi, quantificarne la correlazione, determinarne la velocity, supportare 
l‘identificazione delle relative azioni di mitigazione.  
Le caratteristiche di cui sopra dovranno essere coadiuvate da adeguati strumenti di 
reporting che consentano di fornire rappresentazioni evolute dei principali scenari di 
rischio, delle loro principali caratteristiche, di valutazioni di trend ed evoluzione 
storica, di comparazione tra le varie strategie di mitigazione implementate. La 
distribuzione di tali report completa spesso le funzionalità disponibili associate ai 
sistemi GRC. 
Tuttavia attualmente tali funzionalità risultano applicate singolarmente o con limitate 
combinazioni e sono ancora raramente implementate nella loro totalità e con un 
approccio realmente integrato.  
In particolare, si riscontra nella prassi diffusa che l’attivazione di un sistema di GRC 
nasce per esigenze di rappresentazione integrata dei rischi agli organi aziendali e che 
l’implementazione da parte delle aziende necessita pertanto di un ulteriore 
evoluzione che porti a conseguire pienamente le predette funzionalità di repository, 
consolidamento e reporting.  
Le soluzioni di GRC collezionano dati alimentati da Risk Owner (relativi ad indicatori di 
performance) o Risk Manager (laddove presenti KRI) alimentati singolarmente dai 
singoli referenti in tema di rischio; in taluni casi, laddove non è prevista la figura del 
CRO o unità equivalente di secondo livello, il collettore delle informazioni 
rappresentate in un sistema GRC è identificato dalla funzione Audit che, in quanto 
terzo livello di controllo, valuta la completezza, l’adeguatezza, la funzionalità, 
l’affidabilità delle componenti del sistema dei controlli interni, anche consolidando 
informazioni e rappresentandole in modo integrato.  
Non può sfuggire come, in tali circostanze, il sistema GRC resti uno strumento di 
rappresentazione ma difficilmente a supporto di scelte operative e di business, 
nonché strategiche.  
Ciò vale per i rischi “tradizionali” ma anche e soprattutto nel caso di rischi strategici 
emergenti per i quali l’identificazione di Risk Owner e Risk Manager è in divenire e la 
relativa quantificazione, come si è visto, ancora spesso da implementare.  
Si rappresenta nel prosieguo lo stato dell’arte dell’implementazione e diffusione dei 
sistemi GRC per tutte le categorie di rischio (tradizionali e strategici emergenti), ben 
consapevoli che nel caso dei secondi le complessità sono ancora superiori.  
Le possibili ragioni di tale limitato sviluppo e applicazione dei sistemi GRC sono 
ravvisabili, tra l’altro: 

 nella complessità delle organizzazioni e della numerosità degli attori coinvolti; 

 nella fase poco matura dei modelli di quantificazione dei rischi, soprattutto con 
riferimento a quelli strategici emergenti;  
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 nella necessità di sviluppare un sistema integrato di gestione e controllo dei 
rischi, vigendo ancora una forte segregation of duties con barriere molto forti tra 
i tre livelli di difesa, con limitatezza anche delle informazioni condivise, oltre che 
di gestione dei rischi per silos in relazione alla natura e all’area di business in cui 
sorgono; 

 nell’assenza di un sistema strutturato di dati e informazioni in tema di rischio 
con la conseguente impossibilità di favorire l’implementazione di una sintesi in 
un unico strumento; 

 nel costo, in termini sia economici sia di effort organizzativo, dell’attivazione di 
soluzioni integrate. 

In aziende multi-business o geograficamente diversificate la numerosità dei Risk 
Owner e Risk Manager è tale da richiedere un assessment preventivo per la 
configurazione delle utenze e il relativo ruolo specifico in un eventuale work flow.  
Al top management e agli organi aziendali auspicabilmente dovrebbero essere 
destinatari di report di sintesi, differenziati in base alla periodicità di produzione, alla 
tipologia dei rischi, alle scelte strategiche in corso, al contesto esterno.     
Non sfuggirà che, nel caso di rischi strategici emergenti, soprattutto se nuovi 
(secondo la definizione data nei capitoli precedenti), spesso la stessa identificazione 
dei Risk Owner è ancora in divenire e pertanto anche la profilazione di utenti specifici 
del sistema di GRC risulta maggiormente complessa.     
L’implementazione di un sistema GRC, come precedentemente esposto, presuppone 
una classificazione chiara ed univoca dei rischi, eventualmente con una classe ad hoc 
per i rischi strategici emergenti, dei relativi fattori di rischio, dei relativi KPI e KRI, dei 
ruoli organizzativi associati al ruolo nel sistema di controllo e gestione dei rischi.  
Si è visto come, nel caso dei rischi strategici emergenti, spesso, a causa 
dell’indisponibilità di dati o della complessità di modellizzazione, alcuni elementi 
come i KRI siano ad oggi indisponibili. 
Tali due requisiti per l’implementazione di un efficace sistema di GRC possono 
risultare nella pratica complessi (in termini di effort) e lunghi (in termini di tempo 
elapsed) da realizzare e, pertanto, l’applicazione dei sistemi GRC risulta limitata in 
termini di numerosità e di gamma delle funzionalità implementate.  
Ciononostante, l’offerta di soluzioni applicative in tale direzione è in continua crescita 
e sviluppo sia per numerosità sia per funzionalità offerte.    
A titolo esclusivamente rappresentativo e non esaustivo si riporta la 
rappresentazione di alcuni vendors che già tre anni fa, nel 2020, hanno contribuito 
alla survey di AMRAE, in partnership con EY59, volta ad identificare le esigenze dei Risk 
Manager e le offerte dei vendor in tema di soluzioni applicative per il governo e il 
controllo dei rischi: 

 
 
 

                                                
59 AMRAE e EY, RMIS PANORAMA 12th edition, 2020, https://www.ferma.eu/app/uploads/2020/09/RMIS-PANORAMA-
2020-EN_29.09.20.pdf  
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Figura 13 AMRAE E EY, RMIS PANORAMA 

 
Innanzitutto, si sottolinea come in un solo anno (essendo la Survey annuale) si siano 
proposti diversi nuovi vendors sul tema.  
In secondo luogo, si evidenzia come player consolidati e non specializzati su 
tematiche di Risk Management si siano ormai messi in gioco anche su tali temi.  
A titolo solo esemplificativo e non esaustivo, si riportano di seguito alcune evidenze 
riscontrate per le soluzioni di GRC sopra rappresentate. 

 Alcune consentono la mappatura dell’intero ciclo di vita del rischio aziendale 
identificato dalle funzioni o Business Unit dell’organizzazione. La quantificazione 
dell’evento critico, emerso in sede di risk assessment, avviene impiegando 
appositi punteggi di rischio in termini di probabilità, impatto ed esposizione 
(secondo un approccio di scoring e non quantitativo). Il ranking dei rischi che 
emerge consente di evidenziare gli eventi maggiormente critici e, 
consequenzialmente, di avviare una strategia di prioritizzazione dei presidi volti 
alla mitigazione del rischio. Il monitoraggio dell’evoluzione delle criticità 
mappate viene svolto impiegando appositi KRI.  

 Altre supportano un approccio strutturato alla gestione dei rischi aziendali, 
consentendo anche l’identificazione di legami o rapporti di influenza tra rischi, 
obiettivi di business, presidi implementati e processi aziendali. Tali soluzioni 
supportano la realizzazione del risk assessment con diverse metodologie e 
diversi livelli di scalabilità considerando diverse dimensioni di analisi (obiettivi, 
prodotti, processi). Consentono altresì l’identificazione e il relativo monitoraggio 
di specifici KRI e KPI e delle relative soglie di tolleranza: in caso di superamento 
delle soglie individuate, il tool invia una notifica di alert a tutti gli utenti 
interessati all’evoluzione dello specifico indicatore. Il tool impiega dashboard 
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interattive e la visualizzazione avanzata di KRI e KPI per consentire una visione 
completa dell’evento di rischio. 

 Altre consentono di operare sia l’analisi dei rischi che la gestione della Business 
Continuity a livello aziendale facendo leva su un’infrastruttura in cloud. I risk 
assessment sono impostati in modo tale da poter identificare sia il rischio 
inerente che quello residuo, legandolo con gli obiettivi strategici di business ed 
elaborando le dovute strategie di mitigazione. Tale soluzione consente inoltre di 
implementare funzionalità di rappresentazione dei rischi impattanti 
sull’organizzazione facendo leva su dashboard e report interattivi. 

 Infine diverse soluzioni integrando quanto sopra con modalità specifiche o 
supportando alcune specifiche ulteriori funzionalità.  

Nel dettaglio, tali funzionalità consentono di:  

 prioritizzare i rischi in base al superamento di specifici livelli di appetite e 
tolerance;  

 catalogare e tracciare i rischi mappati all’interno dell’organizzazione 
identificando le Business Unit o le funzioni aziendali responsabili della loro 
gestione;  

 eseguire i risk assessment impiegando una logica top-down e individuare degli 
appositi controlli e presidi volti alla mitigazione del rischio. L’evento di rischio 
può essere associato a specifici processi di business e valorizzato in chiave 
inerente o residua;  

 identificare i loss event (interni ed esterni) nonché i near miss che potrebbero 
essere rilevanti per lo svolgimento delle attività di business. Ciò consente di 
individuare apposite strategie di controllo per ridurre probabilità e impatto di 
eventi similari potenzialmente presentabili in futuro;  

 identificare e monitorare specifiche metriche formulate su eventi di rischio, 
azioni di mitigazione, strategie e obiettivi di business;  

 eseguire i risk assessment su specifici progetti o iniziative di investimento 
impiegando una logica Bottom-Up e individuare delle apposite strategie di 
mitigazione per ridurre l’esposizione ai rischi di progetto. 

Ciononostante, concludendo, a fronte della vasta gamma di soluzioni applicative 
offerte e di funzionalità applicabili, resta la sfida per le imprese – in aggiunta a quelle 
rappresentate nel capitolo 5 – di costruire un sistema efficace a supporto anche 
dell’automazione (se non della digitalizzazione) delle diverse attività nell’ambito dello 
SCIGR. 
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5. CONCLUSIONI E NEW CHALLENGE 

Coordinatori: Stefano Scoccianti (Gruppo HERA e Board member ANRA) 

Contributi: Sabrina Bonomi (Credem), Felice Colangelo (Snam), Luigi De Luca (Banca 
Popolare di Fondi), Bruno Dotti (Marsh Advisory), Massimiliano Furlanetto (Barilla), 
Jennifer Hoffman (Reiter Affiliated Companies, Columbia University), Emanuele 
Marconi (Brunello Cucinelli), Letterio Merlino (Cassa Centrale Banca), Miriam Ota 
(illycaffè), Enrica Rimoldi (Consulente), Mario Seghelini (Mediobanca), Tommaso 
Fabio Venezia (BNP Paribas). 

 

5.1 Evoluzione del ruolo degli Organi di Governo 

La crescente rapidità, volatilità e ambiguità degli eventi che non sono più solo instabili 
ma che si succedono in modo caotico, i cui esiti non sono solo difficili da prevedere 
ma, a volte, completamente imprevedibili per il verificarsi di eventi incomprensibili  in 
senso economico – ovvero in un mondo che Jamais Cascio60 (uno dei Top 100 Global 
Thinkers dell’Institute for the Future) ha definito  “BANI”: Brittle (fragile), Anxious 
(ansioso), Nonlinear (non lineare) e Incomprehensible (Incomprensibile) – richiede 
una evoluzione dell’approccio adottato dagli organi aziendali anche nel modello di 
governance dei rischi. Il contesto di riferimento impone capacità di adattamento 
tempestivo (leaner), efficienza – intesa come attitudine a valutare e intervenire su un 
ampio ventaglio di rischi, anche se remoti (safer) – e capacità di analisi da parte dei 
decisori ai fini della comprensione dei fenomeni di rischio emergenti, delle loro 
correlazioni e interdipendenze, esercitata sulla base di uno spettro di informazioni più 
ampio possibile e indispensabile per intraprendere le necessarie azioni di 
cambiamento adattativo dell’organizzazione aziendale (better).  
L’individuazione dei rischi emergenti, stante la rapidità di evoluzione del contesto di 
riferimento, richiede l’adozione, da parte delle funzioni di Risk Management, su 
impulso degli organi di governo, di un diverso approccio rispetto a quello adottato 
con riferimento ai rischi ordinari, da porre in essere non solo in termini di metriche, di 
metodologie e di strumenti di analisi ma soprattutto attraverso l’evoluzione 
dell’assetto complessivo del sistema di governo e presidio dei rischi. Si fa riferimento 
a un modello imperniato sulla (i) capacità di analisi dei megatrend e di tutti i segnali 
anticipatori di fenomeni di rischio emergente, nonché delle correlazioni intercorrenti 
tra fenomeni di rischio e sulla (ii) capacità di reazione alle emergenze, immediata e 
fattiva dell’organizzazione, inclusi gli organi di governo, che conferisca quelle 
caratteristiche di flessibilità e adattabilità necessarie per essere protagonisti e non 
soccombere in un contesto BANI. Un approccio necessario anche nel caso in cui i 
rischi emergenti osservati non risultino direttamente connessi con il settore di 
attività, ma che alla stessa impresa potrebbero derivare per effetto di propagazione 
(basti pensare agli effetti prodotti sulla supply chain a livello globale dal Covid 19), 

                                                
60 https://www.iftf.org/people/jamais-cascio/ 
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con conseguenti potenziali impatti sullo sviluppo prospettico delle strategie aziendali 
o sull’evoluzione dell’attuale modello di business.    
I fattori abilitanti necessari per l’evoluzione del ruolo degli organi di governo rispetto 
alla prevenzione e gestione dei rischi emergenti riguardano:    

 la capacità di valutazione e analisi critica dei fenomeni di contesto, in assenza di 
qualsiasi bias e in senso olistico, alla luce degli effetti che, dalla loro mancanza, 
deriverebbero in termini sia di limitazione della capacità di intercettamento dei 
rischi emergenti sia di tempestiva valutazione dei potenziali impatti strategici;   

 il superamento della logica dell’adempimento obbligatorio e di mera conformità 
regolamentare, a favore di un approccio rivolto alla sostenibilità dell’impresa nel 
lungo periodo grazie a una maggiore consapevolezza di tali argani aziendali circa 
le conseguenze di una sottovalutazione o tardiva identificazione di un rischio 
emergente e la sua elevata velocità di propagazione;  

 l’approccio risk informed, attuato anche all’interno di riunioni formali del 
Consiglio di Amministrazione e del Comitato Controlli e Rischi (qualora istituito), 
volto a favorire un aggiornamento continuo circa i megatrend e i rischi sistemici 
e strategici al fine della loro considerazione nel decision making process;  

 la capacità dell’organizzazione di reagire prontamente e fattivamente ai rischi 
emergenti.  

Affrontare un contesto di unknown unknowns richiede lo sviluppo di un nuovo e 
diverso rapporto dialettico tra gli organi aziendali e le strutture di Risk Management, 
volto a favorire la comprensione del quadro complessivo di riferimento grazie a una 
partecipazione attiva degli stessi organi mediante il loro coinvolgimento diretto, 
anche critico, nell’analisi dei fenomeni di contesto e la conseguente perseguibilità 
strategica degli obiettivi aziendali nel rispetto di condizioni di stabilità economico-
patrimoniale e finanziaria dell’impresa. Creare e diffondere una cultura che favorisca 
l’instaurarsi di un contesto di collaborazione nell’ambito delle sedute del Board e dei 
comitati, in cui si possa discutere apertamente con un contraddittorio costruttivo, 
rappresenta quindi un fattore critico di successo. Tale rapporto deve promuovere il 
dialogo tra le strutture tecniche e gli organi aziendali, favorendo un confronto aperto 
e la formulazione di quesiti a cui il Chief Risk Officer potrebbe non sempre essere in 
grado di fornire risposte immediate e certe a causa sia della complessità e 
multidisciplinarietà richiesta dell’analisi di tali fenomeni, sia dell’indeterminatezza e 
difficoltà di anticipazione della direzione e velocità di propagazione degli effetti 
derivanti dai rischi strategici emergenti. Appare dunque fondamentale che il Chief 
Risk Officer sviluppi un forte orientamento all’analisi di contesto e alla 
rappresentazione di fenomeni complessi, come già evidenziato nei precedenti 
capitoli,  anche attraverso una focalizzazione su studi di settore, trend, analisi 
internazionali e dinamiche geopolitiche, che assicuri agli organi aziendali un quadro 
informativo completo e, al contempo, efficace e bilanciato nei suoi contenuti quali-
quantitativi, scevro di eccessivi e ridondanti tecnicismi o complessità e finalizzato a 
consentire di cogliere l’essenza e la rilevanza del rischio emergente per favorire sia la 



 
115 Position Paper n° 40 | 2023 

tempestiva adozione dei necessari interventi sia  le opportunità che derivano dai 
mutamenti di contesto.  
Parallelamente è opportuno che anche gli organi aziendali, in particolare il Consiglio 
di Amministrazione, vedano una crescita significativa delle proprie competenze e 
capacità di comprendere e orientare le scelte sui temi legati ai rischi strategici 
emergenti, favorendo la presenza di competenze indipendenti negli ambiti del cyber 
risk, della dinamica geopolitica, della transizione ecologica e climatica. 
Un processo di comunicazione inclusivo e aperto è particolarmente importante anche 
con riferimento agli stakeholders al fine di valutare le percezioni negative o le 
opportunità di taluni rischi emergenti potenziali.    
Il coinvolgimento dei clienti, dei fornitori e dei partner nella fase di identificazione dei 
rischi e delle opportunità emergenti potenziali potrebbe favorire una differente 
valutazione delle dinamiche e la conseguente adozione, da parte del Consiglio di 
Amministrazione, di delibere che incorporano visioni più ampie nell’affrontare 
l’emergenza. Fondamentale anche il contributo della prima linea di difesa 
nell’intercettamento tempestivo dei rischi emergenti, considerata la sensibilità nel 
cogliere prontamente i segnali, anche più deboli, di cambiamento e la pragmaticità 
nell’individuare soluzioni operative idonee alla mitigazione degli stessi, da assumere 
sempre nel rispetto della strategia aziendale deliberata dall’organo di governo. Anche 
il possibile ruolo delle associazioni di categoria nello sviluppare un’analisi congiunta 
tra imprese aderenti non solo dei megatrend e delle conseguenti tendenze settoriali 
e di mercato ma anche della normativa di futura emissione che potrebbe 
compromettere la sopravvivenza dell’impresa nel lungo periodo, favorirebbe anche le 
imprese di medio-piccole dimensioni e un efficientamento dei costi.    
La dimostrata capacità dell’impresa di prevenire e gestire i rischi emergenti –  
riconosciuta dagli analisti finanziari conforme alle disposizioni emanate dalle Autorità 
di Vigilanza, cui sono soggetti gli intermediari finanziari, come nel caso dei rischi ESG 
o degli impatti del climate change – favorirebbe l’istituzione di un rapporto 
privilegiato con gli stessi intermediari, come evidenziato nel paragrafo 5.4, o con gli 
eventuali altri finanziatori sensibili al tema nonché con le agenzie di rating, che a tali 
aspetti attribuiscono un sempre maggiore peso in termini di valutazione, con 
conseguenti nuove maggiori opportunità di accesso al credito, a condizioni peraltro 
più favorevoli.   
L’evoluzione del modello di governo dei rischi emergenti con il coinvolgimento degli 
stakeholders mira pertanto all’adozione, da parte degli organi di governo, di scelte 
maggiormente informate sui rischi e sulle opportunità a questi connessi.  
La previsione di un modello di governance che contribuisca alle pratiche di gestione 
dei rischi emergenti impone una visione multidisciplinare, soprattutto nella fase di 
analisi dei fattori generatori di rischio, da realizzarsi anche attraverso il contributo 
specialistico delle diverse funzioni aziendali. Appare imprescindibile, al fine di 
garantire una visione integrata dei rischi, la centralità del  Chief Risk Officer e 
l’adozione di un modello di Enterprise Risk Management, anche in realtà meno 
strutturate e articolate in cui, grazie alla  valutazione periodica dell’efficacia del 
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Sistema di Controllo Interno, sia assicurato il ribilanciamento delle linee di difesa in 
funzione della repentina mutazione di contesto e delle conseguenti prospettive 
aziendali che da tali eventi potrebbero derivare.   
L’evoluzione del modello di governance richiede che le strutture del Chief Risk Officer 
siano dotate di adeguate e più ampie competenze, idonee a sviluppare da un lato – e 
attraverso l’ausilio di strumenti – l’esame di correlazioni e di scenari che tengano 
conto anche dei citati studi di settore, dei trend e delle analisi effettuate in relazione 
alle dinamiche internazionali, trasversali e multifunzionali riferite a possibili eventi 
complessi, dall’altro soluzioni tattiche di contingency al verificarsi di eventi non 
predefiniti.  
L’istituzione di un Comitato Rischi Manageriale, o di altre possibili configurazioni 
collegiali per un approccio non ordinario ai rischi strategici emergenti, da attivare in 
funzione della dimensione, della complessità organizzativa e maturità dell’azienda, 
cui attribuire funzioni di coordinamento, indirizzo e supervisione – come peraltro già 
evidenziato nel position paper N. 24 di AIFIRM in merito alla Governance e strategia 
per la gestione dei rischi nella imprese non finanziarie –  potrebbe costituire 
un’adeguata evoluzione del modello di governance dei rischi emergenti. Un simile 
approccio faciliterebbe, infatti, lo sviluppo di analisi multidisciplinari e di contesto, 
l’approfondimento e la comprensione delle possibili correlazioni e interconnessioni 
tra diversi fenomeni di rischio emergente e contribuirebbe a definire in modo 
compiuto la mappa aziendale delle interdipendenze e dei potenziali effetti (negativi o 
positivi) derivanti dalla propagazione di tale categoria di rischi. Inoltre, 
congiuntamente al Comitato Rischi Manageriale, la creazione di team manageriali di 
livello più operativo, focalizzati su specifiche classi di rischio – ad esempio sistemici o 
tecnici – e con crescente grado di specializzazione e competenze, favorirebbe 
l’approfondimento verticale degli aspetti a maggiore contenuto tecnico, come nel 
caso del cyber risk. Tale prospettiva viene ripresa nel paragrafo 5.2. 
Stante la potenziale tempestività di manifestazione di una emergenza e della 
propagazione dei suoi effetti, appare opportuna anche l’istituzione di specifici 
Comitati di Crisi, in grado di assicurare nell’immediato, sotto la supervisione del Chief 
Risk Officer e in coerenza con eventuali piani di recovery, la pronta ed efficace 
reazione dell’organizzazione volta a traghettare la società al di fuori della crisi. Di 
fondamentale importanza è, nel piano di Recovery, la previsione e l’effettuazione del 
c.d. dry-run in cui siano coinvolti, oltre alle strutture aziendali, anche gli organi di 
governo.  
Il modello di governance per la gestione dei rischi emergenti vede, quindi, la figura 
del Chief Risk Officer quale fulcro che, alla luce anche dallo specifico contributo 
tecnico specialistico dei diversi team e degli esiti dell’attività verticale svolta, è 
chiamato ad assicurare una visione integrata nella gestione e misurazione dei rischi, 
nonché la piena armonia e coerenza delle azioni gestionali proposte rispetto alle 
politiche di presidio dei rischi ed alla più ampia strategia aziendale complessiva.   

 

5.2. Evoluzione del ruolo delle strutture di controllo interno 
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I molteplici cambiamenti che hanno caratterizzato il contesto economico e i grandi 
fallimenti negli anni 200061 hanno spinto gli stakeholder a migliorare 
progressivamente il sistema di controllo interno e la valutazione dei rischi (SCIGR) 
delle organizzazioni, con maggiore consapevolezza rispetto al passato, anche 
mediante il rafforzamento di funzioni di governance e controllo più tradizionali62.   
In tale contesto il sistema finanziario ha beneficiato di interventi regolatori e di 
vigilanza che hanno guidato il cambiamento e le evoluzioni organizzative in ambito di 
controlli interni63 e di gestione dei rischi, definendo tra l’altro il ruolo del Chief Risk 
Officer e il suo posizionamento organizzativo, come discusso nel paragrafo 5.4. 
Diversamente, gli operatori economici non appartenenti al sistema finanziario (i.e. le 
cosiddette organizzazioni corporate), in assenza di specifici obblighi normativi o di 
vigilanza, si sono dotati nel tempo di SCIGR non omogenei tra loro, le cui 
caratteristiche sono principalmente legate alle specifiche esigenze settoriali e di 
mercato, con strutture fortemente specializzate sui rischi provenienti da tipologie di 
rischio già note.  

 
5.2.1 Articolazione e integrazione delle strutture 

Seppur con le differenze sopra esposte, le fonti regolatorie esaminate nei capitoli 
precedenti, siano esse di natura cogente o di applicazione volontaria, esprimono un 
favor (più o meno esplicito) per la costruzione di assetti organizzativi cosiddetti 
integrati in materia di Corporate Governance, controlli interni e gestione dei rischi, 
quasi a indicare un requisito essenziale per assicurare l’effettiva capacità di generare 
valore da parte degli attori del SCIGR. Cionondimeno, le medesime fonti chiariscono – 
ove non siano addirittura chiamate a prescrivere – la necessità che tali assetti 
organizzativi siano strutturati in modo tale da garantire, secondo proporzionalità, la 
segregazione tra i principali attori del SCIGR, sia allo scopo di gestire in modo efficace 
i fisiologici conflitti di interessi tra funzioni aziendali, sia – più prosaicamente – con 
finalità distributive delle responsabilità civilistiche e penali tra i vari soggetti coinvolti 
in caso di violazione delle norme di riferimento (specialmente in settori vigilati e 
altamente regolati).  
Senza tuttavia soffermarsi sullo studio dell’effettiva capacità delle organizzazioni di 
conciliare questi due principi apparentemente contrapposti, i risultati dell’indagine 
empirica condotta attraverso la survey che ha accompagnato il presente lavoro 
sembrerebbero suggerire l’esistenza di profonde differenze nel modo in cui le diverse 
organizzazioni affrontano la sfida in parola. Evidentemente la conciliazione tra il 
principio di segregazione e quello di integrazione appare più facilmente risolvibile sul 
piano logico-formale mentre, sul piano sostanziale, essa rischia di essere percepita 
come ambivalenza o, addirittura, di tradursi in una contraddizione insanabile; e ciò a 
tutto svantaggio della concreta applicazione dell’approccio integrato, dichiarazioni di 

                                                
61 Nell’articolo vengono presentati i principali fallimenti finanziari della storia Americana che sono avvenuti a parte Texaco 
(data della bancarotta: 12 aprile 1987) nel corso degli anni 2000, “I 10 più grandi fallimenti della storia americana”, WSI 
(wallstreetitalia.com). 
62 Premessa - Il sistema di controllo interno: evoluzione e prospettive di Giulio Greco, Claudia Presti e Luciano Marchi. 
63 Principali riferimenti: Circolare n. 285 del 17 dicembre 2013 (Banca d’Italia), Direttiva 2013/36/UE (CRD IV) 

https://www.wallstreetitalia.com/i-10-piu-grandi-fallimenti-della-storia-americana/
https://www.wallstreetitalia.com/i-10-piu-grandi-fallimenti-della-storia-americana/
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principio, sprovviste di un’effettiva ricaduta nel modo in cui le organizzazioni 
comprendono i fenomeni di rischio e assumono decisioni.   
In considerazione di quanto sopra, nella discussione sul possibile percorso evolutivo 
delle strutture di controllo interno, la percezione di chi scrive è che vi sia ancora 
molta strada da percorrere per raggiungere la tappa dell’integrazione, sia nel modo in 
cui lavorano le strutture di controllo interno, sia nel modo in cui i risultati raggiunti 
dalle medesime strutture di controllo sono utilizzati al fine di assumere decisioni 
manageriali.   
Quanto sopra sembra ancora più vero quando la stessa discussione si concentra sul 
fenomeno dei rischi strategici emergenti. Infatti, soprattutto nelle realtà corporate, 
dove i processi di gestione dell’incertezza non sono scanditi da adempimenti imposti 
da fonti regolatorie, le strutture e le competenze del Risk Management risultano 
fondamentali per stimolare e facilitare l’analisi delle possibili conseguenze nel breve, 
medio e lungo periodo rispetto a scenari non necessariamente noti o facilmente 
comprensibili ai Risk Owner. Cionondimeno, sulla base del lavoro fin qui svolto, 
possiamo affermare che il ruolo del Risk Management, in qualsiasi organizzazione, è 
un elemento necessario ma non sufficiente per l’analisi dei fenomeni potenzialmente 
forieri di rischi emergenti, così come per la comprensione della natura strategica delle 
loro possibili conseguenze. La relazione tra management e strutture di controllo 
diviene quindi uno snodo cruciale per analizzare gli impatti sul business dei rischi 
emergenti in un modo che risulti di valore per l’organizzazione.   
In quest’ottica, ma preso anche atto della crescente complessità degli scenari di 
rischio attualmente analizzati, la gestione di tale relazione attraverso flussi 
informativi periodici rischia di risultare anacronistica e inefficace, soprattutto quando 
si tratta di rischi strategici emergenti. Si richiede pertanto un’evoluzione del modello 
esistente ove non già intrapresa, non più basato sullo scambio periodico di 
informazioni tra strutture separate; scambio di informazioni che, ove attuato senza 
ritardo, in modo completo e affidabile, produrrà al massimo una reazione da parte 
delle altre management lines. Al contrario dovrebbe auspicarsi un modello basato 
sulla proattività sia delle strutture precipuamente dedicate al controllo e all’analisi 
dei rischi, sia da parte del management, al fine di instaurare una gestione coordinata 
e collaborativa dei problemi, orientata all’individuazione di soluzioni capaci di far 
conseguire all’organizzazione i propri obiettivi. Stabilire come implementare tale 
modello e con quali garanzie è il compito dei consessi chiamati ad elaborare i 
framework del futuro.  
In attesa che ciò avvenga potremmo provare a immaginare un layer organizzativo 
intermedio tra gli organi di governance e i vertici delle strutture di controllo interno 
(e.g. Risk Management, Compliance, Data Protection, Cyber Security, Internal Audit), 
al quale prendano parte altresì i vertici del management relativo al core business e 
alle iniziative rilevanti ai fini ESG, e che abbia responsabilità consultive e di indirizzo in 
materia di analisi ex ante dei rischi emergenti, deep dive rispetto ai rischi legati 
all’attuazione dei piani strategici, ma anche di monitoraggio e analisi post mortem e/o 
di lessons learned (magari con sessioni specifiche per ciascuna delle predette 
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responsabilità). A ben guardare, il fine ultimo di tale layer sarebbe, in estrema sintesi, 
la concreta ed efficace attuazione del principio dell’agire informato dell’organo 
amministrativo (e dei suoi componenti) nell’esercizio dei doveri di oversight sulle 
modalità di gestione dell’incertezza. Come già esaminato nel precedente paragrafo 
5.1, alcune organizzazioni dispongono già di comitati manageriali per l’analisi, la 
gestione e/o il monitoraggio dei rischi, come pure gruppi di lavoro trasversali per 
esercizi di risk identification assessment e/o deep dive su rischi emergenti, con varie 
declinazioni di competenze, possibilmente suddivise per tipologia di rischio o fase dei 
processi di risk management; tuttavia, si tratta di soluzioni evidentemente non 
percorribili in tutte le organizzazioni. Per questa ragione – anche ad integrazione di 
quanto già proposto nel capitolo 2 in tema di analisi di megatrend – potrebbe valer la 
pena esplorare la possibilità di costituire il layer organizzativo qui immaginato che, 
nelle organizzazioni prive della massa critica propria delle istituzioni più sofisticate, 
potrebbe rappresentare una leaner solution per coordinare gli sforzi dei leader 
gestionali nella comprensione dell’incertezza. In considerazione del probabile 
coinvolgimento degli stessi interlocutori che rappresentano i vertici delle tre linee di 
difesa, il suddetto layer organizzativo potrebbe essere definito come Risk Leadership 
Team (RLT).  
Il RLT potrebbe essere una sede di elezione per lo studio e la discussione di 
megatrend e macrotrend, in cui le varie sensibilità e competenze presenti 
nell’organizzazione sarebbero analizzate con il mindset e gli strumenti del risk 
management ma con i codici linguistici del business e con una correlazione diretta e 
non-mediata agli obiettivi strategici dell’organizzazione. Il RLT potrebbe affermarsi 
come la sede più adatta in cui operare la distinzione tra (i) linee di tendenza foriere di 
rischi emergenti per l’organizzazione oppure (ii) irrilevanti per la stessa, così come – 
all’interno della categoria sub (i) – tra (a) rischi emergenti strategici e (b) rischi 
emergenti non-strategici. In questo modo l’organo amministrativo potrebbe 
focalizzarsi su ciò che davvero richiede l’intervento del più alto livello decisionale, 
senza allocare le proprie risorse di tempo e attenzione (forse le più scarse e preziose) 
per orientarsi tra i numerosi flussi informativi di cui è destinatario.  
Nell’attuale contesto ci sono sicuramente numerosi fattori che possono accelerare 
una trasformazione organizzativa nel senso qui sperato, ma anche fattori che 
possono contribuire a impedirla o rallentarla per lungo tempo.  
Nella categoria dei fattori di accelerazione possiamo certamente annoverare la 
fortissima spinta all’innovazione e al ripensamento delle strutture e dei flussi di 
lavoro alla quale le organizzazioni sono attualmente sottoposte, in ragione degli 
obiettivi globali di sostenibilità ambientale, sociale e (latu sensu) economica; in 
particolare, grazie al costante focus del decisore politico (specialmente europeo) 
sull’analisi dei rischi e delle opportunità che la transizione verso un mondo sostenibile 
comporta per le organizzazioni e i suoi stakeholder.  
Allo stesso tempo non è possibile ignorare l’imponente spinta in senso contrario 
prodotta dallo stress della pandemia da COVID-19 e dal ripensamento delle priorità di 
vita e lavoro che ne è scaturito. Le ripercussioni di tale ripensamento si sono spesso 
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manifestate sulle organizzazioni in forma di crisi motivazionale e conseguente 
incremento esponenziale del tasso di turnover del personale e della scarsità dei 
talenti, assumendo la denominazione di great resignation (o, con diverse nuance, 
great attrition o quite quitting). Ripercussioni che, a prescindere dal nome, incidono 
senza dubbio sulla disponibilità e sulla qualità della risorsa più importante di qualsiasi 
organizzazione: le persone, le loro competenze e la loro cultura; risorse critiche per 
produrre la trasformazione qui sperata, per consentire un efficace funzionamento del 
RLT che abbiamo immaginato, ma soprattutto per rispondere adeguatamente ai rischi 
strategici emergenti che dovessero essere individuati. Infatti, è facile immaginare 
come, in un contesto organizzativo instabile, sia molto più difficile fare affidamento 
sulla conoscenza consolidata dell’ambiente interno per comprendere le ricadute dei 
rischi, oppure investire sull’accrescimento della cultura del rischio, attraverso attività 
di formazione e awareness.  
In conclusione, potremmo provare a sintetizzare le considerazioni fatte descrivendo 
le prospettive evolutive qui esaminate come un percorso di progressiva integrazione 
e coordinamento delle strutture di controllo interno, al fine di rafforzare il ruolo di 
servant leader nella valutazione dei rischi attuali ed emergenti, nell’individuazione 
delle priorità d’azione e nell’orientamento delle scelte strategiche delle 
organizzazioni, conciliando detta integrazione con le esigenze di corretta allocazione 
delle responsabilità discendenti dal quadro normativo e regolamentare vigente.   
Appare piuttosto evidente – non senza disillusione – che, se finora non è stato 
raggiunto tale risultato, i fattori di inerzia sono risultati più determinanti degli stimoli 
al cambiamento. Per queste ragioni, non possiamo che auspicare un intervento delle 
autorità pubbliche che obblighi, più o meno direttamente, le organizzazioni e il loro 
top management a rispondere dei propri doveri di oversight sulle modalità di 
gestione dell’incertezza, non solo in circostanze patologiche. Naturalmente, ci si 
augura altresì che le stesse autorità si liberino presto di un’idea di risk management 
basata sulla compilazione di un elenco di rischi e che scelgano di abilitare questo 
percorso evolutivo evitando di porre ulteriori adempimenti meramente formali, 
basati su vuote attestazioni e dichiarazioni periodiche, in assenza di meccanismi 
concreti di valutazione.  
 

5.2.2 Approccio alla gestione 
A integrazione degli approcci esposti nei precedenti capitoli e in relazione agli 
ulteriori sviluppi descritti nel presente, è possibile scorgere innovazioni e linee 
evolutive nelle discussioni che animano gli addetti ai lavori (e non solo) in materia di 
gestione dei rischi emergenti.  
In particolare, la velocità di propagazione delle recenti crisi di natura sanitaria e 
geopolitica, così come dell’effetto di accresciuta incertezza che ne è scaturito, 
ha   probabilmente agito da catalizzatore attorno alla prospettiva di costruire una 
cultura della resilienza nelle imprese. Sebbene si tratti di un concetto spesso abusato 
e di difficile applicazione mediante metriche predefinite, recenti autorevoli studi 
hanno iniziato a proporre approcci diversi alla resilienza, proiettati oltre le grandezze 
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economico-finanziarie di breve termine, con l’obiettivo di innescare la capacità delle 
imprese di resistere e adattarsi ai cambiamenti imposti dalle sfide future64. Al 
riguardo, si possono individuare molteplici dimensioni della resilienza:  

 finanziaria, che si ottiene con obiettivi a breve e lungo termine, poiché 
mantenere un livello di liquidità adeguata consente alle organizzazioni di 
resistere a improvvisi shock economici e di mercato;  

 operativa, per permettere alle organizzazioni di modificare in tempi brevi la 
capacità produttiva e di non subire perdite consistenti in seguito a interruzioni 
operative, oltre che gestire in modo flessibile gli approvvigionamenti e la 
distribuzione;  

 tecnologica, basata su infrastrutture solide, sicure e flessibili, in modo da gestire 
le minacce informatiche ed evitare interruzioni operative;  

 organizzativa, attraverso risorse umane che riescono ad adattarsi ai 
cambiamenti in modo agevole e mediante ben radicate prassi di change 
management;  

 reputazionale, poiché sempre di più le organizzazioni devono rispecchiare in 
modo trasparente la comunicazione all’esterno, allineando le azioni ai valori su 
cui l’organizzazione si basa.  

 business model, in modo da permettere l’adattamento all’evoluzione nella 
domanda dei clienti e del contesto competitivo in generale.  

Con riferimento a tali categorie di resilienza, possono essere costruiti approcci e piani 
di azione volti a garantire la specifica resilienza necessaria ad affrontare i rischi 
strategici emergenti. Tali approcci debbono poter essere definiti e attivati  anche 
contemporaneamente, qualora un rischio strategico emergente abbia pervasività e 
ampiezza tale da attivare scenari che espongono le molteplici dimensioni della 
fragilità aziendale, richiedendo quindi un playbook sufficientemente flessibile e solido 
e strutture organizzative pronte, per poter contemporaneamente attivare e gestire 
piani diversificati volti a garantire le varie forme della resilienza e la capacità di 
reazione dell’azienda stessa.  

 

5.3. Evoluzione del framework di Risk Management 
Gli eventi occorsi nel più recente passato e quelli in corso nel 202365, ed in particolare 
le discontinuità di contesto verificatesi negli ultimi tre anni, hanno evidenziato 
molteplici limiti dei framework gestionali esistenti e prova di ciò è l’approccio reattivo 
e non pienamente strutturato adottato dalle imprese per affrontare la pandemia, la 
crisi delle catene di fornitura, l’incremento del costo dei beni energetici trasformatosi 
in crisi energetica per effetto del conflitto in Ucraina, la repentina inversione della 
curva inflazionistica, a partire dalla metà del 2021, con i conseguenti impatti sulla 
crescita dell’economia reale. Si tratta, ovviamente, di eventi difficilmente prevedibili 

                                                
64 McKinsey & Company, The resilience imperative: Succeeding in uncertain times. 
65 Connessi, ad esempio, nel momento in cui si scrive ad una politica monetaria restrittiva con conseguenti effetti 
sull’equilibrio tra attivi e passivi bancari e conseguente failure di alcune banche americane (Silicon Valley Bank e della 

Signature Bank).   
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e di veloce manifestazione che rendono le prospettive, anche di breve, sempre più 
incerte rispetto al passato. Ciononostante si ritiene possa essere utile riflettere su 
alcuni correttivi che potrebbero essere implementati sui framework esistenti e 
procedendo nel seguito ad una ricostruzione dei limiti emersi ed identificati 
nell’ambito della pratica professionale 
 

5.3.1 Driver di azione 
Al fine di identificare e definire le opportunità di revisione dei framework in essere, 
occorre innanzitutto identificare e definire gli elementi costitutivi degli stessi. Per le 
finalità del presente paragrafo, saranno focalizzati i seguenti elementi:  

 governance per la gestione dei rischi: insieme costituito da politiche, ruoli e 
responsabilità per la gestione dei rischi, regole per la definizione ed il 
monitoraggio dei livelli di accettabilità dei rischi (cd. framework di risk appetite);  

 processo di risk management: insieme di attività e risultati attesi inerenti 
l’identificazione, l’analisi, la valutazione, la gestione ed il monitoraggio dei 
rischi;  

 infrastruttura di risk management: insieme dei fattori abilitanti governo e 
processo di risk management quali, ad esempio, struttura organizzativa, cultura 
di gestione del rischio, tecnologia e dati.  

  
Con riferimento alla governance si rileva (1) come la maggior parte dei sistemi di 
impresa si siano trovati non pronti a gestire eventi di portata eccezionale e come ciò 
sia riconducibile ad una carente crisis preparedness per rischi ad alto impatto e bassa 
probabilità (come la pandemia) o solo potenziali (come il manifestarsi di un conflitto 
armato in prossimità ai confini europei o la recessione globale anche connessa a 
politiche monetarie erronee con effetti domino su diverse classi di rischio). La 
risposta a tali eventi, inoltre, è spesso avvenuta (2) con un coinvolgimento non 
strutturato delle funzioni di gestione dei rischi che non sempre hanno avuto la 
possibilità di contribuire ai tavoli decisionali. Questo ha determinato a volte (3) 
l’assunzione di decisioni di mitigazione non complete o efficaci, ad esempio per la 
mancata considerazione di side effect delle decisioni assunte (ovvero dei rischi relativi 
alle azioni intraprese). Si è infine reso evidente come (4) politiche di gestione del 
rischio perlopiù orientate alla conformità e non integrate con i sistemi decisionali, ivi 
compresi quelli relativi alla sostenibilità, siano perlopiù inidonei a rispondere agli 
obiettivi di preservazione e creazione di valore.  
Con riferimento al processo, il primo elemento di riferimento (1) è l’assenza fra le 
principali criticità censite nei risk register aziendali degli scenari disruptive di 
riferimento, così come di scenari possibili, anche di tipo tradizionale, ad impatto 
catastrofale. Tale problematica è anche riconducibile (2) alla sostanziale staticità dei 
cicli di risk assessment66 che limitandosi a catturare delle istantanee, tipicamente una 
volta l’anno, non risultano utili per intercettare problematiche in corso di 

                                                
66 Dalla Survey condotta (rif. Q17 e Q20) emerge che la frequenza di aggiornamento della revisione rischi da parte del CdA 
è prevalentemente annuale e i cicli di Risk Assessment non sempre sono nel continuo. 
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manifestazione o cambiamento. Analogamente (3), tale staticità non consente di 
catturare opportunamente fenomeni caratterizzati da volatilità, incertezza, 
complessità ed ambiguità in continuo cambiamento, anche all’interno di un 
medesimo trimestre, con conseguente rischio di compiere errori di valutazione.  
Per quanto attiene infine alla “Infrastruttura di risk management” rileviamo (1) come 
permangano degli spazi di miglioramento della cultura del rischio in azienda, 
nonostante si rilevi un generale miglioramento determinato dai medesimi fenomeni 
di discontinuità cui ci riferiamo nel presente paper; una ulteriore maggiore sensibilità 
per queste tematiche garantirebbe alle Funzioni Risk una piena accessibilità ai dati ed 
alle informazioni interne necessari per una puntuale identificazione e valutazione dei 
rischi. Per quanto attiene alla identificazione e valutazione dei rischi di contesto, 
rileviamo inoltre (2) come spesso sia difficile disporre in maniera strutturata di dati ed 
informazioni, attuali e forward looking, utili anche per limitare eventuali bias di 
valutazione. Tale aspetti sono infine riconducibili anche (3) alla limitata adozione di 
soluzioni organizzative e tecnologiche in grado di abilitare analisi di rischio di tipo 
agile.  
  
Poste le criticità più sopra evidenziate in sintesi, di seguito proponiamo alcuni spunti 
orientati a limitare la portata dei problemi riscontrati.  
  

5.3.2 Governance per la gestione dei rischi 
Con riferimento alla governance per la gestione dei rischi, evidenziamo le seguenti 
possibili aree di intervento:  

 Definizione di politiche di gestione dei rischi che promuovano realmente il risk 
management come strumento a supporto dei processi decisionali e 
formalmente integrato con gli stessi. Ciò consentirebbe di avere un decision 
making ‘risk adjusted’con approccio ex ante e non limitato alla gestione non 
pianificata ex post della crisi.  

 Di utilità per conseguire quanto specificato al punto precedente, specificazione 
dei processi decisionali rispetto ai quali il risk management è chiamato a 
generare delle utilità. Oltre a quanto più sotto indicato con riferimento al 
processo, un elemento di utilità rinvenibile nella pratica bancaria è la mappatura 
dei cd. material risk takers, ovvero dei soggetti il cui operato può incidere in 
maniera significativa sul profilo di rischio dell’organizzazione. I regulatory 
technical standard della European Banking Authority (EBA)67 prevedono dei 
criteri quantitativi (legati alla remunerazione) e qualitativi (partecipazione agli 
organi di governo, responsabilità di BU materiali per il business 
dell’organizzazione, responsabilità di funzioni di controllo, copertura di posizioni 
in grado di impegnare contrattualmente e finanziariamente la società etc.) cui 
rimandiamo per dettagli. L’elemento di utilità che vogliamo qui sottolineare è la 
formale inclusione dei material risk takers all’interno dei risk appetite framework 

                                                
67 "https://www.eba.europa.eu/regulation-and-policy/remuneration/draft-regulatory-technical-standards-for-the-definition-
of-material-risk-takers-for-remuneration-purposes" 
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(RAF) delle società, con altrettanto formale inclusione all’interno dei piani di 
remunerazione ed incentivo del rispetto delle soglie e dei meccanismi di 
escalation previsti nel RAF.  

 Con riferimento a obiettivi di rischio e meccanismi di risposta, necessità di 
rivedere e/ o dare concreta attuazione alle politiche di gestione del rischio, 
anche per il tramite di framework di risk appetite coerenti con scopo, missione, 
valori e strategia. Con riferimento specifico al concetto di rischio strategico 
emergente, a cui potremmo anche attribuire una categoria specifica nel risk 
model (al fine di evitare di doverci riferire a categorie di rischio predefinite), 
tuttavia tenendo presente la sua natura trasversale, è importante prevedere 
meccanismi di risposta (gestione della crisi) e/ o mitigazione con ownership 
condivisa (es. comitati esecutivi, leadership team, comitati rischi, CdA) in quanto 
situazioni eccezionali ed impreviste difficilmente prevedono ownership 
concentrate o uniche.  

 
5.3.3 Processo di risk management 

L’obiettivo è ridisegnare processi che consentano, nel limite del possibile, di 
contenere le criticità evidenziate più sopra, garantendo il migliore supporto ai 
principali processi decisionali aziendali (es. pianificazione strategica, pianificazione di 
breve e controllo di gestione, progetti di crescita organica e non, delibere specifiche 
degli Organi di Governo etc.). Le aree di intervento proposte riguardano:  

 Risk Management per la risk resilience: disegno ed implementazione di approcci 
del tipo disruptions hunting che alimentino tavoli di lavoro (inclusi nei 
meccanismi di risposta e gestione previsti nel RAF) deputati a decidere 
preventivamente come tali scenari prospettici – ad impatto potenziale su tutta la 
catena del valore, inclusa ogni sua dipendenza esterna – possano indirizzare 
scelte di tipo strategico, finanziario ed operativo, nonché la definizione ed 
aggiornamento dei sistemi di gestione della crisi e delle continuità. Tale possibile 
ambito, che potrebbe risultare centrale per l’attività di assessment dei rischi 
strategici emergenti, oltreché per la resilienza determina utilità anche per la 
pianificazione di medio- lungo e di breve periodo. Tale ambito, inoltre, è quello 
che richiede i contributi informativi e di intelligence più sofisticati. Tale 
approccio integra quanto già delineato nel capitolo 2 in relazione alle analisi di 
megatrend, e in coerenza con la prospettiva del Risk Leadership Team delineata 
nel paragrafo 5.2.  

 Risk management per la risk transformation: anche valorizzando gli input 
provenienti da sub (1) e (3), supporto alle Funzioni deputate alla pianificazione 
di medio-lungo, per meglio comprenderne le relative incertezze, da attuarsi 
contestualmente al disegno ed all’aggiornamento dei piani strategici.  

 Risk management per la risk intelligence, in particolare:  
- disegno ed attuazione di processi allineati ai cicli di budget e che prevedano 

un ruolo attivo del Risk Management nei momenti decisionali inerenti l’analisi 
di avanzamento dei budget; in tali momenti, deve essere necessario potere 
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catturare le evoluzioni del profilo di rischio intercettate tramite key risk 
indicator e/ o percepite dai Risk Owner come ad impatto per il periodo di 
budget residuo;  

- prevedere, con criteri di proporzionalità determinati in funzione della 
strategicità e complessità dei progetti, la sistematica attuazione di processi di 
analisi dei rischi ad impatto sui progetti di crescita;  

- disegno ed attuazione di processi con obiettivi di rischio specifici, ad esempio 
con riferimento alle tematiche di attualità relative alle catene di fornitura.    
 

5.3.4 Infrastruttura di risk management 
Per quanto attiene ai fattori abilitanti governo e processo, alcune possibili aree di 
intervento riguardano:  

 il ruolo di business partner della funzione di gestione dei rischi, ruolo che non 
può prescindere da una completa accessibilità a dati ed informazioni aziendali, 
elemento che inoltre supporta e facilità l’ulteriore comprensione del 
funzionamento dei processi aziendali, strumentale per un’analisi dei rischi più 
approfondita e mirata; tale trasparenza richiede, inevitabilmente, un continuo 
lavoro di miglioramento incrementale della cultura di gestione del rischio 
all’interno delle aziende;   

 la necessità di andare oltre approcci di tipo quali-quantitativo che troppo spesso 
determinano bias di valutazione (e limitano la possibilità di backtesting delle 
analisi) che determina anche l’esigenza di utilizzare meglio e di più dati ed 
informazioni di contesto necessari per comprendere, soprattutto, le dinamiche 
di rischio strategico emergente, a conferma di quanto già esposto nel presente 
paper sul tema dei metodi quantitativi e della loro rilevanza;   

 la necessità di rendere più dinamiche le analisi, in specie quelle relative alla 
pianificazione di breve, necessità che richiedere di valorizzare di più sia i dati, sia 
il crowd sourcing delle informazioni di rischio, aspetto che richiede anche un 
ripensamento delle piattaforme tecnologiche utilizzate a supporto dell’analisi. 

  

5.4. Il circolo virtuoso nell’interazione tra sistema finanziario e corporate 
L’industria finanziaria rappresenta un mondo rigorosamente e capillarmente 
regolamentato68. L’evoluzione e l’impostazione normativa hanno condotto banche e 
intermediari non bancari ad adottare soluzioni organizzative e prassi operative 
sempre più risk-oriented; nel corso degli anni i diversi attori, nell’applicazione delle 
disposizioni regolamentari, sono passati da un approccio di natura meramente 
compliance based ad uno di stampo proattivo, capace di generare good practice e 
vantaggi competitivi. Si spiega così, ma non solo, l’evoluzione del Sistema dei 
Controlli Interni e soprattutto della figura del Risk Manager, che nel corso degli anni è 
passato da nemico del business a primo consulente e consapevole promotore della 
strategia aziendale.    

                                                
68 A meno di ambiti come lo shadow banking o connessi all’evoluzione tecnologica con l’introduzione di criptoasset che 
ancora “sfuggono” ad un quadro regolatorio specifico (si veda il capitolo 1). 
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La tutela degli interessi degli stakeholder del sistema bancario (clienti, azionisti, 
obbligazionisti, collettività) si realizza attraverso una continua valutazione critica sulla 
capacità dell’intermediario di gestire e sostenere patrimonialmente i rischi che 
caratterizzano il suo modello di business e la strategia delineata. Tale valutazione 
deve essere condotta sia in condizioni normali che in condizioni di stress sulle variabili 
chiave del contesto economico-finanziario.   
L’introduzione dell’obbligo del Risk Appetite Framework ha rappresentato in questo 
senso, per il mondo bancario, un’autentica pietra miliare, codificando il rapporto tra 
le due principali leve gestionali, la dimensione della redditività e quella del rischio.   
Tra le principali conseguenze di questo quadro regolamentare possiamo annoverare 
le seguenti:   

 l’intermediario è fortemente interessato a conoscere le dimensioni di rischio 
delle imprese con cui ha rapporti creditizi, perché a sua volta li deve considerare 
nella valutazione del proprio risk profile. Un esempio recente e particolarmente 
calzante viene dall’inquadramento normativo dei fattori ESG, ma anche 
dall’incalzare di fenomeni in cui si sta concretizzando il cosiddetto Cyber Risk;   

 sui rischi o fattori di rischio principali è il Regolatore stesso a farsi promotore 
(attraverso norme di dettaglio o mediante il processo SREP) di una inclusione nel 
RAF (o almeno nella relativa Dashboard di dettaglio), aprendo la strada ad una 
loro considerazione esplicita nei processi aziendali;   

 il Risk Management, e il CRO in particolare, come interlocutore del Regolatore e 
della Vigilanza è nel mondo bancario il soggetto principale nell’impostazione del 
processo di gestione del rischio. Per quanto riguarda i rischi strategici emergenti, 
quindi, raffigura l’attore protagonista nella fase di ricognizione della loro 
rilevanza e nella decisione di quali includere nel perimetro di gestione e con 
quali modalità, nel rispetto della tassonomia stabilita dal Regolatore.   

 
5.4.1 Ruolo di promotore 

Partendo da queste considerazioni, il sistema bancario – con riferimento agli 
intermediari regolamentati - ha interesse a promuovere un approccio proattivo 
sull’analisi dei rischi strategici emergenti con cui le aziende clienti (nonché gli altri 
attori del mercato monetario e finanziario69) si confrontano, in quanto il patrimonio 
informativo che l’impresa affidata è in grado di fornire incide sulla valutazione del 
rapporto di credito, e quindi sulla capacità dell’intermediario di conoscere con 
precisione anche il proprio profilo di rischio. La reazione positiva dei soggetti affidati a 
tale richiesta favorisce un circuito virtuoso che genera relazioni di lungo termine e 
(tendenzialmente) migliori condizioni economiche a parità di ogni altro fattore.   
Sotto questa luce assume quindi grande importanza l’opera di sollecitazione da parte 
del sistema bancario a una maggiore trasparenza nella partnership con le imprese, 
soprattutto in fase di erogazione dei finanziamenti. Si tratta di un processo che risulta 

                                                
69 Si pensi ai soggetti della DeFi (Decentralised Finance) e allo shadow banking, ancorché non siano al centro della 
trattazione del presente paper. 
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già avviato in alcuni casi, come ad esempio con l’applicazione delle Raccomandazioni 
TCFD in relazione ai soli rischi da climate change.   
Una forma di sollecitazione che, in virtù delle prescrizioni normative che banche e 
intermediari devono rispettare in tema di disclosure e della relativa esperienza 
maturata sul campo, potrebbe tradursi in azioni di promozione e supporto da parte 
dell’industria finanziaria alle imprese nell’adozione/integrazione di best practice per 
realizzare informative maggiormente dettagliate ed esplicative dell’effettiva 
esposizione ai rischi.   
Dovendo però il mondo delle corporate mutuare dal sistema finanziario un approccio 
sistematico alla valutazione dei propri rischi, è giusto aggiungere alcune 
considerazioni.   
È vero che, da un lato, l’intermediario finanziario (bancario in particolare) è chiamato 
dalla normativa a tenere prontamente in considerazione quei rischi strategici 
emergenti che possono modificare il proprio profilo di rischio in una o più dimensioni 
(credito, mercato, liquidità, operativo, strategico, business, etc); anzi, in realtà, è 
spesso anticipato in questo aspetto dal Regolatore, che detta (vedi ESG) le modalità 
con cui tale attenzione deve concretizzarsi. Dall’altro lato, tuttavia, tale interlocuzione 
è per il mondo bancario particolarmente strutturata ed impegnativa, tanto da 
assorbire spesso notevoli energie al fine di essere compliant con i continui 
aggiornamenti normativi, rischiando così di impedire alle funzioni di Risk 
Management di praticare quella capacità di analisi strategica capace di andare oltre i 
confini di quanto già visibile e materiale per la Banca e rappresentare un autentico 
vantaggio competitivo.   
La proposizione dell’esperienza del mondo bancario quale modello di riferimento dal 
punto di vista organizzativo-formale anche per il mondo delle corporate, già capaci 
nel tempo di mutuare dall’industria finanziaria approcci e prassi virtuose, non può 
prescindere dalle considerazioni sopra espresse. Probabilmente un contesto 
strutturato, ma meno prescrittivo e indirizzato a priori, potrebbe costituire in tal 
senso il giusto compromesso.   
 

5.4.2 Ruolo di beneficiario 
Come detto, il sistema finanziario diventa il primo beneficiario di un allineamento 
della sensibilità delle aziende affidate alle proprie necessità di rappresentazione e 
monitoraggio di alcune tipologie di rischio nei confronti del Regolatore e dei propri 
stakeholder; beneficio che si manifesta nella minore rischiosità dell’impresa 
finanziata, rendendo effettiva una impostazione di tipo win-win.   
Oltre a questo primo vantaggio, un secondo elemento da considerare è la maggior 
capacità analitica e predittiva che il mondo delle corporate può vantare su alcuni 
rischi rispetto a quella posseduta dall’industria finanziaria, in quanto queste tipologie 
o le loro conseguenze hanno aspetti peculiari, legati ai singoli settori industriali 
considerati. Il percorso di apprendimento del sistema bancario rispetto a questi rischi 
è quindi spesso legato alla capacità delle aziende proprie clienti di coglierli al 
momento opportuno, approfondirli e rappresentarli.    
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La capacità da parte del mondo corporate di intercettare i rischi emergenti, inoltre, 
assume particolare rilevanza quando si tratta di tipologie che potrebbero diventare in 
tempi brevi oggetto di normazione da parte dei Regulators. Si intende rappresentare, 
cioè, che il sistema bancario spesso arriva solo in un momento successivo ad 
interessarsi ai rischi emergenti, e quando lo fa potrebbe avere la necessità di avere 
risposte in tempi rapidi, quelli imposti dal Regolatore e non quelli necessari alle 
aziende per impostare da zero un framework. Per questo chiede di poterlo fare in 
modo strutturato e attraverso indicatori, che presuppongono uno stato avanzato di 
analisi da parte della corporate affidata, comprendente anche la creazione di un 
contesto organizzativo, di governance e di reporting adeguato. È, di fatto, il concetto 
di banca quale stakeholder dell’impresa: se quest’ultima non fosse preparata, in 
quanto non proattiva nell’individuazione, valutazione e gestione dei rischi strategici 
emergenti, tutti avrebbero da perderci.   
In ultima analisi, si tratta di una trasmissione reciproca di risk culture, su cui si baserà 
sempre più il futuro del rapporto banca-impresa. Si prenda, ad esempio, una materia 
di grande importanza che è stata oggetto di recente evoluzione normativa, la crisi 
d’impresa: in questo campo la norma prescrive, tra l’altro, che l'imprenditore debba 
istituire un assetto organizzativo, amministrativo e contabile adeguato (ai sensi 
dell'articolo 2086 del codice civile), ai fini della tempestiva rilevazione dello stato di 
crisi e dell'assunzione di idonee iniziative, anche al fine di accedere al nuovo istituto 
della composizione negoziata della crisi. La materia può divenire il terreno fertile per 
un interscambio tra la banca, chiamata a verificare in un’ottica forward-looking la 
sostenibilità dei debiti e le prospettive di continuità aziendale della controparte 
affidata, e l’impresa, detentrice delle informazioni necessarie a valutare il potenziale 
impatto di rischi emergenti di natura strategica.    
  
Si pensi all’impatto che i rischi di natura geopolitica stanno avendo e sono destinati 
ad avere nel prossimo futuro, in seguito allo scenario di incertezza che sembra 
destinato a protrarsi a lungo: una tipologia di rischio che le corporate, dotate di 
capacità di foresight strategica, possono con ogni probabilità intercettare con 
maggiore tempestività rispetto alle banche. In un contesto nel quale le imprese si 
approvvigionano o vendono in tutto il mondo, trattare con consapevolezza rischi e 
opportunità collegate a clienti e fornitori variamente dislocati impatta notevolmente 
sulle valutazioni concernenti il rischio d'impresa. Anche in questo caso la strada 
auspicabile consiste in un confronto tra banca e impresa, da svolgersi nelle modalità 
sopra riportate, che potrebbe aiutare a sviluppare consapevolezza anche negli attori 
dell’industria finanziaria, in modo da valutare meglio il proprio profilo di rischio 
attuale e prospettico.    
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6. SURVEY 

Si riportano di seguito i risultati della Survey condotta nell’ambito della 
predisposizione del paper su un campione di 35 aziende tra Corporate/ Banche/ 
Assicurazioni. 

Le domande sono suddivise in 5 sezioni, rappresentative dei 5 capitoli costitutivi del 
paper, più una sezione di «Scheda Anagrafica» finalizzata a raccogliere i principali 
elementi caratterizzanti il campione. 

 

Scheda Anagrafica 

Q1- Settore di appartenenza 
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 Q2 – Numero di dipendenti 

 

 

 

Q3 – Fatturato (Per il settore Banking & Insurance) 

 

 

 

 

Q4 – Margine di intermediazione / Ammontare premi (per il settore Banking & 
Insurance) 
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Q5 – Totale Attivo (per il settore Banking) 

 

 

 

 

Q6 – Quotazione in borsa 
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Capitolo 1: Introduzione e aspetti definitori 

Q7- Si ritiene che gli standard di riferimento in materia di Enterprise Risk 
Management (e.g. CoSO Framework, ISO etc.) forniscano elementi utili 
all’identificazione/ valutazione/ gestione/ monitoraggio dei rischi strategici 
emergenti? 

 

 

Q8 - Quali sono gli standard setters (e.g. ISO, Enti, Istituzioni, Norme etc.) che ispirano 
la Risk Governance e il Risk Management? 
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Q9 - È prevista la certificazione delle competenze ISO:31000 dei professionisti 
operanti nell’area di Risk Management della tua azienda? 

 

 

 

Capitolo 2: Governance dei rischi strategici emergenti 

Q10 – Il modello di Risk Governance della tua azienda è strutturato su almeno 3 linee 
di difesa? 
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Q11 - Esiste una Unità di Risk Management/ Risk Control indipendente 
gerarchicamente e funzionalmente dalle unità di business? 

 

 

Q12 - Esistono presidi di rischio ulteriori rispetto all’unità di Risk Management? 
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Q13 - Il Risk Appetite Framework è definito 

 

 

Q14 - Sono previsti dei corsi di formazione/ aggiornamento periodici in materia di 
Risk Management? 

 

 

Q15 - Nell’ambito del Framework di ERM della tua azienda, per i rischi strategici 
emergenti 
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Q16 - Nell'ultimo piano industriale approvato dal CdA sono previsti i rischi emergenti? 

 

Q17 - Periodicamente il CdA valuta la completezza delle categorie di rischio 
considerate in azienda? 
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Capitolo 3: Processo di risk management 

Q18 - Indicare il livello di integrazione tra il processo di risk management e le attività 
di business della propria azienda 
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Q19 - Sono presenti Key Risk Indicator per monitorare l’evoluzione del profilo di 
rischio, nonché meccanismi di risk response e risk escalation correlati?

 

 

 

 

Q20 - Sono realizzati Risk Assessment periodici o nel continuo in quanto connessi 
all’operatività corrente (e.g. trading, scelte di investimento e business development, 
supply chain, cyber risk etc.)? 

 

 

 

 

 

 



 
139 Position Paper n° 40 | 2023 

Q21 - Viene effettuata un’analisi dei rischi di Piano Strategico? 

 

 

 

 

Q22 - Viene effettuata una valutazione dei rischi ESG (Environmental, Social, 
Governance – related)? 
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Q23 - Esiste un flusso di raccordo ERM – Sostenibilità – Strategy? 

 

 

Capitolo 4: Strumenti e architettura a supporto della governance e del Processo 

Q24 - L’azienda è dotata di uno strumento di GRC/ RMIS? 

 

 

 

Q25 - Indicare le funzionalità dello strumento di GRC/ RMIS (se applicabile): 
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Q26 - Competenze presenti all’interno dell’unità Risk 

 

 

Q27 - Dimensionamento dell’area Risk Management (secondo livello di controllo) 
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Capitolo 5: Conclusioni e new challenges 

Q28 - Quali sono le maggiori sfide in cui è correntemente impegnata l’unità Risk 
(secondo livello di controllo)? 

 

 

Q29 - Nell’ambito della predisposizione del Piano Strategico, viene effettuata 
un’analisi dei rischi di piano «a monte» (i.e. non solo per «sanity check») e ne viene 
effettuato il monitoraggio in itinere al fine di valutare traiettorie alternative? 
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Q30 - Nell’ambito del processo periodico di Risk Assessment, viene effettuata 
un’analisi di correlazione tra i rischi? 

 

 

Q31 - Si effettuano esercizi di simulazione del manifestarsi degli scenari del rischio, al 
fine di testare i meccanismi di risposta e la resilienza aziendale? 
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Q32 - Sono effettuate valutazioni dei rischi strategici emergenti in ambito aziendale, 
in concomitanza o meno con decisioni di business development, su orizzonti 
temporali di lungo termine? 
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GLOSSARIO 

Analisi what-if: Una metodologia quali-quantitativa, basata su ipotesi probabilistiche 
e/o scenari di stress, che consiste nella valutazione di scenari di rischio rilevante e del 
loro relativo impatto sulle variabili considerate. 

Codice di Corporate Governance: Il Codice di Corporate Governance si rivolge a tutte 
le società con azioni quotate sul Mercato Telematico Azionario gestito da Borsa 
Italiana. Ciascun articolo del Codice è suddiviso in princìpi, che definiscono gli 
obiettivi di una buona governance, e in raccomandazioni, che indicano i 
comportamenti che il Codice reputa adeguati a realizzare gli obiettivi indicati nei 
princìpi.  

Comitato Controllo e Rischi: Ha il compito di supportare le valutazioni e le decisioni 
dell’organo di amministrazione relative al sistema di controllo interno e di gestione 
dei rischi e all’approvazione delle relazioni periodiche di carattere finanziario e non 
finanziario.  

Contesto (di business): Le tendenze, gli eventi, le relazioni e tutti gli altri fattori che 
possono influenzare, chiarire o cambiare la strategia e gli obiettivi di business correnti 
e futuri dell’azienda. 

Corporate: Organismo composto di persone e beni, diretto al raggiungimento di un 
fine economico di interesse privato. In Europa, sono considerate large corporate 
quelle aziende che hanno una forza lavoro di oltre 250 dipendenti e un fatturato 
superiore ai 50 milioni di euro all'anno. 

Cultura del rischio: L’insieme di valori comuni, comportamenti e attitudini di singoli 
individui, sottogruppi e gruppi all’interno di un’organizzazione che determinano come 
i componenti dell’organizzazione stessa identificano, valutano, discutono e gestiscono 
i rischi. 

Enterprise Risk Management: La cultura, le capacità e le prassi integrate con 
l'impostazione della strategia e nell’operatività dell’impresa, su cui le organizzazioni 
fanno affidamento per gestire il rischio nella creazione, conservazione e realizzazione 
del valore. Nel presente paper – in coerenza con alcune prassi aziendali – Enterprise 
Risk Management individua anche l’unità organizzativa di secondo livello di controllo 
dei rischi aziendali. 

Evento: Un accadimento occorso o potenziale.  

Impatto (o Severity): Il risultato o l'effetto di un rischio. 

Internal Audit: Ha l’incarico di effettuare verifiche su specifiche aree operative e sul 
rispetto di regole e procedure interne nell’esecuzione di operazioni aziendali, 
dandone contestuale comunicazione al presidente dell’organo di amministrazione, al 
presidente del comitato controllo e rischi e al presidente dell’organo di controllo.  

Key Performance Indicators: Indicatori di performance, progettati e selezionati al fine 
di fornire una panoramica circa le prestazioni raggiunte dall'organizzazione nonché 
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dalle sue principali funzioni e/o unità di business in un determinato intervallo 
temporale.  

Key Risk Indicators: Indicatori di tipo predittivo, focalizzati sull’analisi delle cause che 
potrebbero generare il rischio, individuati con l’obiettivo di fornire una percezione 
dell’ammontare del profilo di rischio in essere ovvero cogliere in anticipo l’eventuale 
possibilità di un mancato raggiungimento dei performance target prefissati. 

Megatrend: Sono fenomeni di natura sociale, economica, politica, tecnologica ed 
ambientale, visibili già oggi e destinati a produrre molteplici effetti anche nel medio e 
lungo periodo.  

Mission: Descrive lo scopo fondamentale dell'azienda, la motivazione che ha portato 
alla costituzione della stessa. 

Modello delle Tre Linee (di difesa): Modello in cui sono necessari diversi livelli 
organizzativi interni, che consentano all’organizzazione di raggiungere i propri 
obiettivi e faciliti una buona governance ed un’efficace gestione del rischio.  

Obiettivi di business: Qualsiasi step misurabile che l’azienda fissa al fine di perseguire 
la propria strategia. Probabilità: La possibilità che si verifichi un determinato evento. 
Rischio: L’Evento il cui verificarsi influenzerebbe il raggiungimento della strategia e 
degli obiettivi di business.  

Piano industriale: il documento programmatico nel quale sono definiti gli obiettivi 
strategici dell’impresa e le azioni da compiere al fine di raggiungere tali obiettivi in 
coerenza con il livello di esposizione al rischio prescelto, nell’ottica di promuovere il 
successo sostenibile della società. 

Process Owner: Figura responsabile del coordinamento di risorse e attività coinvolte 
in uno specifico processo aziendale. Questa figura ha l'autorità e la capacità di 
apportare cambiamenti a tale processo, se necessari, e ne gestisce l'intero ciclo per 
assicurare l'efficacia delle performance raggiunte. 

Rischio Inerente: L’ammontare di rischio in assenza di alcuna azione intrapresa dal 
management diretta e focalizzata ad alterarne la probabilità o la severity. 

Risk Appetite: La tipologia e la quantità di rischio, a livello generale, che un’azienda è 
disposta ad accettare nel perseguimento del valore.  

Risk Appetite Framework (RAF): Approccio e/o processo valido al fine di determinare 
la propensione al rischio desiderata, in termini di entità e tipologie di rischio che 
l’impresa è disposta ad assumere rispetto alla propria capacità massima di assunzione 
dei rischi e in coerenza con le soglie di tolleranza e i limiti stabiliti, nel perseguire i 
propri obiettivi di business. 

Risk Appetite Statement: Dichiarazione formale del livello aggregato e dei tipi di 
rischio che un’azienda è disposta ad accettare, o ad evitare, per raggiungere i propri 
obiettivi strategici. 
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Risk Assessment: Processo di valutazione del rischio. Ha lo scopo di individuare e 
analizzare la dimensione e l'entità dei rischi, sia individualmente che collettivamente, 
al fine di concentrare l'attenzione del management sulle minacce e le priorità di 
intervento, in modo tale da produrre azioni strategiche per contenerli o attenuarli.  

Risk Governance: Si riferisce alle azioni, ai processi, alle tradizioni e alle istituzioni con 
cui viene esercitata l'autorità e vengono prese e attuate le decisioni. La risk 
governance applica i principi di buona governance all'identificazione, valutazione, 
gestione e comunicazione dei rischi. 

Risk Library/ Catalogue: Strumento finalizzato ad individuare e descrivere i rischi che 
potrebbero prevenire, compromettere o ritardare il raggiungimento degli obiettivi 
dell’organizzazione. Registra tutti i possibili eventi che influiscono sul conseguimento 
degli obiettivi definiti. 

Risk Management (unità/funzione di): Unità o funzione indipendente responsabile 
dei controlli di secondo livello. 

Risk Model: Una componente della metodologia di valutazione del rischio che 
definisce i termini chiave e i fattori di rischio valutabili. 

Risk Owner: Figura responsabile dell’identificazione, valutazione e aggiornamento 
degli scenari di rischio afferenti alle proprie attività di competenza, eventualmente 
supportato da chi – nell’ambito del secondo livello di controllo – è responsabile della 
definizione e/o della convalida della modellistica di rischio. Fornisce al Risk 
Management gli elementi utili per una corretta misurazione del rischio. 

Risk Profile: Il livello di rischio assunto dall’impresa a una determinata data (point in 
time) qualificato in termini di KRI e/o di scostamento economico-finanziario dai 
risultati di business. 

Sistema di Controllo Interno e di Gestione dei Rischi (SCIGR): Comprende l’insieme 
di strumenti, strutture organizzative, norme e regole aziendali volte a consentire una 
conduzione dell’impresa sana, corretta e coerente con gli obiettivi aziendali, 
attraverso un adeguato processo di identificazione, misurazione, gestione e 
monitoraggio dei principali rischi, così come attraverso la strutturazione di adeguati 
flussi informativi volti a garantire la circolazione delle informazioni. 

Secondo livello di controllo: nelle istituzioni finanziarie, il II livello di controllo del 
rischio è comunemente e nella normativa di riferimento denominato Risk 
Management. Nelle realtà non finanziarie il controllo di II livello è svolto da strutture 
distinte da quelle coinvolte nella gestione operativa del processo e dunque 
nell’esecuzione delle azioni di gestione operativa dei rischi, essendo focalizzate sulle 
attività di identificazione, misurazione e controllo degli stessi. Nel mondo corporate la 
denominazione del II livello di controllo può essere identificata da Risk Management, 
Risk Control, Enterprise Risk Management o dall’istituzione di un Chief Risk Officer. 
Possono altresì assumere posizioni rilevanti, a titolo esemplificato e non esaustivo: le 
strutture di Amministrazione, Finanza e Controllo a presidio dei rischi finanziari, fiscali 
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(es. Tax Control Framework) e di reporting finanziario (es. L. 262/2005, SOX); le 
strutture di Salute, Sicurezza e Ambiente a presidio dei rischi di salute e sicurezza sui 
luoghi di lavoro; le funzioni Legale e Compliance a presidio dei rischi ex D.Lgs. 
231/2001, anticorruzione, antiriciclaggio, Privacy, Antitrust e regolatori in genere. 

Stakeholder: Qualsiasi parte abbia una relazione formale o sostanziale, diretta o 
indiretta, con l’entità in oggetto. Gli stakeholders interni sono coloro che assumono 
un ruolo formalmente definito nel governo dell'azienda, come – solo per citarne 
alcuni - dipendenti, C-level e Consiglio di amministrazione; gli stakeholders esterni 
sono gli interlocutori che, pur non essendo coinvolti direttamente nell’attività 
dell’impresa, ne sono a vario titolo interessati, e possono influenzare l'ambiente 
aziendale o la reputazione, il marchio e la fiducia dell'azienda come – solo per citarne 
alcuni – cittadini, regulators, potenziali consumatori etc. 

Standard Setters: Società, soggetti pubblici o privati, autorità o enti di 
regolamentazione o vigilanza che definiscono standard nazionali o internazionali per 
il governo di tematiche specifiche. 

Value chain: Insieme di attività e processi portati a compimento da un'azienda 
operante in un determinato settore per aggiungere valore a un prodotto o servizio e 
creare in questo modo il proprio vantaggio competitivo. 

Vision: Esprime una situazione tendenziale e rappresenta l’ideale al quale l’impresa 
mira, le sue aspirazioni per ciò che intende raggiungere nel tempo. 

 


